INFORME DE AUDITORIA DE SISTEMAS DE GESTION ‘ ‘ ’

icontec
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1. INFORMACION GENERAL

1.1. ORGANIZACION

Camara de Comercio del Oriente Antioquefio.

1.2. SITIO WEB: http://www.ccoa.org.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL: (Aplica para los dos certificados)
Carrera 47 No. 64 A — 263 Via Belén Kilbmetro 2 Via Rionegro, Rionegro - Antioquia — Colombia

Si la certificacion cubre mas de un sitio permanente donde se realicen actividades del sistema de gestién,
indicar la localizacion de cada uno.

Estos sitios adicionales aplican Unicamente para el certificado 1SO IEC 27001:2013

Direccion del sitio permanente Localizacion (ciudad - pais) | Actividades del sistema de gestion,
(diferente al sitio principal) desarrollados en este sitio, que
estén cubiertas en el alcance
Calle 20 No. 22-59 La Ceja, Antioquia -
Colombia
Carrera 31 No. 31-28 Guatapt_a, Antioquia - Todas las actividades del alcance
Colombia
Calle 7 entre carreras 5 y 6, Sonson, Antioquia -

primer piso del palacio municipal. | Colombia

1.4. ALCANCE DE LA CERTIFICACION:

ISO 9001:2015

Prestacion de servicios de: Afiliacion, registro pablico, informacion comercial y formacion empresarial
Se declara no aplicable el requisito 8.3 Disefio y desarrollo

Services provision of; affiliation, public records, commercial information, and business formation

ISO IEC 27001:2013

Prestacion de servicios para la gestion de los registros publicos.
Declaracion de aplicabilidad Versién 2.0 de 2017-10-09.

Provision of services for the management of the public registrations.
Statement Applicability Version 2.0 dated 2017-10-09.

1.5. CODIGO IAF: 39-2si 1

1.6. CATEGORIA DE ISO/TS 22003: NA

1.7. REQUISITOS DE SISTEMA DE GESTION: ISO 9001:2015 ISO IEC 27001:2013

1.8. REPRESENTANTE DE LA ORGANIZACION

Nombre: Maryori Ocampo Ocampo
Cargo: Lider de Planeacion Estratégica y Gestion Organizacional
Correo electrénico pr.planeacion@ccoa.org.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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1. INFORMACION GENERAL

1.9. TIPO DE AUDITORIA:

O Inicial o de Otorgamiento

X Seguimiento
O Renovacién

O Ampliacion

0O Reduccion

O Reactivacion
O Extraordinaria
O Actualizaciéon

O Migracién (aplica para ISO 45001)

Aplica toma de muestra por multisitio: Si X No O

Auditoria combinada: Si X No OISO 9001:2015 ISO IEC 27001:2013

Auditoria integrada: Si O No X

1.10. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica) NA NA
Preparacidn de la auditoria en sitio y elaboracion del plan 2018-11-03 1
Auditoria en sitio 2018-11-14,15, 16 3

1.11. EQUIPO AUDITOR

Auditor lider

John Jairo Gutiérrez

Auditor

Rodrigo de la Cruz Mejia

Experto Técnico

NA

1.12. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

ISO 9001:2015

ISO IEC 27001:2013

Cadigo asignado por ICONTEC SC 5057-1

SI-CER577303

Fecha de aprobacion inicial

2007-12-12

2017 12 22

Fecha de préximo vencimiento: 2019-12-11

20201221

2. OBJETIVOS DE LA AUDITORIA

2.1.Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de

gestion.

2.2.Determinar la capacidad del sistema de gestion para asegurar que la Organizacién cumple los
requisitos legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestion y a
la norma de requisitos de gestion
2.3.Determinar la eficacia del sistema de gestion para asegurar que la Organizacion puede tener
expectativas razonables con relacion al cumplimiento de los objetivos especificados.
2.4.ldentificar areas de mejora potencial del sistema de gestién.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestién, la informacion
documentada del sistema de gestion establecida por la organizacién para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el
plan de auditoria, que hace parte de este informe.

3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacién
documentada.

3.4.Se verificé la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacién, la planificacion de su
cumplimiento, la implementacién y la verificacion por parte de la Organizacion de su cumplimiento.

3.5.El equipo auditor manejé la informacion suministrada por la Organizacion en forma confidencial y la
retornd a la Organizacion, en forma fisica o elimind la entregada en otro medio, solicitada antes y
durante el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7.¢Se evidenciaron las acciones tomadas por la Organizacion para solucionar las é&reas de
preocupacion, reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de
otorgamiento):
Si O No O NAX

3.8.Si se aplicé toma de muestra de mdltiples sitios, indicar cudles sitios permanentes se auditaron y en
gue fechas:

e El dia 14 de Noviembre se visité la sede ubicada en la Calle 20 No. 22-59 La Ceja, Antioquia
e El dia 16 de Noviembre se visité la sede Ubicada en la Carrera 31 No. 31-28 Guatapé, Antioquia

3.9.¢En el caso del Sistema de Gestion auditado estan justificados los requisitos no aplicables acordes
con lo requerido por el respectivo referencial?
SiX NoO NAO

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

NORMA Requisito | Descripcién del requisito | Justificacion
Los servicios de la Camara de Comercio, estan
reglamentados por la ley, por lo tanto no es
8.3 Disefio y desarrollo posible que se disefien o desarrollen nuevos
productos o servicios en el marco establecido
ISO por la misma.
9001:2015 por la naturaleza administrativa, los servicios
Trazabilidad  de las | 9Ye .proporciona la _(.Zém'a,ra de Comgrcio, no
7.15.2 L requiere de la utlizacibn de equipos de

mediciones ) )

medicion para evaluar la conformidad de los

servicios.
La Camara de Comercio del Oriente
Antioquefio, no ha establecido el
Teletrabajo como una modalidad valida, por lo
que no aplica y no estd implementada

A.6.2.2 Teletrabajo

ISO IEC|A.12.1.4 | Ambiente de desarrollo
27001: 2013 [A.14.2.2 | Control de cambios
A.14.2.6 | Ambiente de desarrollo
seguro

A.14.2.8 | Pruebas de seguridad en
sistemas

LA camara de comercio no tiene desarrollos
internos y en casos de ser necesario se
subcontrata la actividad

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?: Sid No O NA X

3.11. ¢Es una auditoria de ampliacién o reduccién? Si O No O NA X

3.12. ¢En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del
producto o servicio (Por ejemplo, el numeral 8.3 de la norma 1SO 9001:2015), este se incluye en el
alcance del certificado?: Si 0 No [0 NA X

3.13. ¢ Existen requisitos legales para el funcionamiento u operacion de la Organizacion o los proyectos
que realiza, por ejemplo habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacién sea responsable?:

Si X No 0O NA O Decreto No. 1411 de 1987-07-29, Acto de creacién de la Cémara. De la
Superintendencia de Industria y Comercio, Circular Unica de la Superintendencia de Industria y
Comercio, titulo 8, Camaras de Comercio.

3.14. ¢Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacion, cambios en el alcance de la certificacion diferentes a ampliaciéon o reduccion, entre otros?
SiO No X
¢Debido a los cambios que ha reportado la Organizacién, se requiere aumentar el tiempo de auditoria
de seguimiento? Si O No X

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

3.15.

3.16.

3.17.

3.18.
auditoria del ciclo de certificacion?

3.19.

3.20.

3.21.

¢Se auditaron actividades en turnos nocturnos? Si 0 No O NA X

¢, Se encontraron controlados los procesos de origen externo (out sourcing), cuyo resultado incide
en la conformidad del producto y/o servicio que afectan la satisfaccion del cliente?
Si X No O NAO.

Proceso de origen externo:

Alianzas con universidades y otras para dictar capacitaciones en el proceso de servicios

empresariales

AMAZON (Pruebas de contingencia)

¢, Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de
auditoria inicialmente acordado con la Organizacion? Si O No X

¢Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de

SiOd NoX

¢ Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinion
sobre las NC identificadas durante la auditoria? Si O No O NA X

SAplica restauracion para este servicio? Si O No O NA X

Se verifico si la Organizacion implementé o no, el plan de accién establecido para solucionar las
no conformidades menores pendientes de la auditoria anterior de ICONTEC vy si fueron eficaces.

Descripcién de la no conformidad (se relaciona . . . ¢ Fue eficaz
. . Evidencia obtenida que soporta -
NC el numeral de la norma y la evidencia del - la accion?
) S la solucién )
incumplimiento) Si/No
A.11.2.1No se evidencia que el cuarto de la
planta eléctrica que abastecen la sede principal . . L
, ; : Se implementé la  accion
de la Cémara de Comercio del Oriente : .
. ~ . correctiva implementada para
Antioquefio, se encuentra protegidas para : )
; . : solucionar la no conformidad | ..
reducir los riesgos de amenazas y peligros del Si fue
1 detectada ,
entorno. Se arreglo el sitio y los residuos eficaz
En el cuarto de la planta eléctrica se encontraron meg Y :
) , se disponen en sitio apropiado
cajas de carton, bolsas con cables, repuestos ara tal fin
eléctricos y un taller de mantenimiento lo cual P
representa riesgo de incendio.
. . .__ .. | Se implementd la accion
A.15.2.1No se evidencia que la organizacién . .
X ) q a org L correctiva implementada para
audita con regularidad la prestacion de servicios . )
solucionar la no conformidad .
> de los proveedores. No se encontraron los detectada Si fue
registros de auditoria de los proveedores: : - . eficaz
" . - | Se hizo andlisis de criticidad de
Confecamaras, ASP Solutions S.A, Iron Montain -
. proveedores y se hicieron las
Colombia S.A.S. L )
visitas respectivas

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

A.16.1.6No se evidencia el aprendizaje adquirido
al analizar y resolver incidentes de seguridad de
la informacion: 2404, 2309 y 2077. Evidencia:
Revision de la gestiébn de incidentes en el
periodo 2016 -2017.

Se implementd la accion
correctiva implementada para
solucionar la no conformidad
detectada

En los incidentes se definieron
las lecciones aprendidas

Si fue
eficaz

A.17.1.3No se evidencia que la Organizacion
realizé pruebas de la totalidad de planes de
continuidad de negocio y verificacion de la
eficacia de la implementacion de los planes de
continuidad de negocio con el fin de asegurar
gue son validos durante una crisis o desastre. Al
revisar las pruebas de los planes de continuidad
de negocio realizadas en las oficinas
administrativas

de Camara de Comercio del Oriente Antioquefio,
en el periodo 2016 — 2017, se encontraron sin
verificacion de su eficacia. Asi mismo las
pruebas de los planes de continuidad de negocio
y retorno a

Se implementé la  accién
correctiva implementada para
solucionar la no conformidad
detectada

Se hizo prueba de 22 de octubre
pero

Si fue
eficaz

la normalidad, correspondientes al ambiente
productivo  del aplicativo ~ WordManager
(Herramienta utilizada para la gestion de
documentos digitalizados en la prestacion del
servicio de Registros

Pdblicos) en un entorno diferente a en las
oficinas administrativas, no se encontraron
finalizadas en su

totalidad.

4. HALLAZGOS DE LA AUDITORIA

4.1 Hallazgos que apoyan la conformidad del sistema de gestién con los requisitos.

e Trabajo en equipo para la realizacién de los proyectos ya que fortalece el andlisis y favorece la
toma de decisiones.

e Compromiso directivas y de los lideres de proceso con el sistema de gestion de calidad, puesto

gue fortalece el mejoramiento continuo en todos los procesos.

e La intencion de la gerencia para aplicar la responsabilidad social empresarial, la cual es
expresada en las directrices fundamentales y divulgada a toda la organizacion porque se brinda
satisfaccion de las necesidades y expectativas de sus miembros, de la sociedad y de quienes se

benefician de su actividad comercial, asi como también, al cuidado y preservacion del entorno.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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4. HALLAZGOS DE LA AUDITORIA

e Trabajos adelantados en la aplicaiéon de un modelo de excelencia y de innovacion en gestion

e Metodologias implementadas para diagnosticar la responsabilidad social empresarial.

4.2 Oportunidades de mejora

e Fortalecer el analisis del contexto organizacional relacionandolo con el analisis DOFA con el fin

gue facilite la alineacién de la identificacién de proyectos para desarrollar las oportunidades.

e Dentro de la planeacién estratégica de la empresa involucrar componentes de tecnologia para
fortalecer la posicién del gobierno corporativo y consolidar el posicionamiento organizacional
(Consultar a manera de orientacion 1SO 38500:2015 Corporate Governance of Information

Technology)

e Establecer una integracion de los sistemas de gestion de calidad y seguridad con el fin de
optimizar los recursos del sistema, en este orden de ideas es conveniente Fortalecer requisitos
comunes a las normas con el fin de facilitar las operaciones y unificar los alcances y sitios

certificados

e Mejorar los indicadores de proceso considerando la eficacia, la eficiencia y el impacto que tienen
dentro del Sistema de Gestion frente a las diferentes perspectivas de la organizaciéon con el fin
mantener una relacion que brinde un panorama amplio al momento de controlar todos los
aspectos de la empresa (consultar a manera de orientacion las metodologias de tablero

balanceado de control o Balanced Scorecard)

e Fortalecer la medicién de indicadores de seguridad de la informacion y establecer métricas que
monitoreen permanentemente el desempefio de los grupos de controles, de los planes de accién,
de la evolucidn del riesgo residual, de la clasificacion de incidentes etc., con el &nimo de facilitar la
toma de decisiones frente al andlisis de datos (Consultar a manera de guia la 1ISO 27004 Métricas

de un sistema de gestién de la seguridad de la informacion)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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4. HALLAZGOS DE LA AUDITORIA

Fortalecer el proceso de innovacion y desarrollo por medio de las herramientas de evaluacion de
proyectos y de requisitos de investigacion, desarrollo e innovacién, consultar a manera de
informacion NTC 5801 6 UNE 166000

Establecer procesos de Gestién del conocimiento que consolide lecciones aprendidas, preguntas
frecuentes, capacitaciones recurrentes etc. con el fin de facilitar el aprendizaje y la recuperacién
de experiencias aplicadas. Consultar a manera de orientacién la norma UNE 412001:2008 guia

practica de gestion del Conocimiento

Fortalecer los planes de tratamiento del andlisis de riesgo por medio del establecimiento de
actividades detalladas en la ejecucion y asi facilitar el seguimiento y la medicion de la eficacia de

los mismos.

Fortalecimiento del ciclo PHVA (Planear, hacer, verificar, actuar) en los diversos procesos de
modo que facilite la eficacia en el flujo de actividades, la integracion de requisitos de otras normas
y consolide el enfoque sistémico en especial en las caracterizacion de servicios empresariales

para fortalecer la identificacion de actividades enfocadas en diversos servicios.

Fortalecer la reevaluacién de los proveedores con el fin de asegurar una actualizacion de

informacion

Mejorar la medicién de la eficacia de la formacién de modo que esta sea a mediano plazo y que
permita recolectar datos tanto de las evaluaciones puntuales por capacitacion como de los

desempefios generales.

Fortalecer el plan de continuidad del negocio, realizando pruebas que contemplen escenarios
cada vez mas criticos y que involucren a las personas, activos criticos de tecnologia e
infraestructura, con el fin de contar con un plan que responda a todos los procesos y necesidad de
la organizacién en caso de presentarse eventos adversos o catastroficos. Como ayuda es posible

consultar la norma ISO 22313 buenas practicas en la gestion de la continuidad del negocio.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a

terceros sin autorizacién de la Organizacion.
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4. HALLAZGOS DE LA AUDITORIA

o Fortalecer el plan de continuidad del negocio, realizando pruebas que contemplen escenarios
cada vez mas criticos y que involucren a las personas, activos criticos de tecnologia e
infraestructura, con el fin de contar con un plan que responda a todos los procesos y necesidad de
la organizacién en caso de presentarse eventos adversos o catastréficos. Como ayuda es posible
consultar la norma 1ISO 22313 buenas préacticas en la gestiéon de la continuidad del negocio e 1ISO

22317:2015 Guias para definir | andlisis de impacto del negocio

e De continuar midiendo criterios de “cumplimiento”, comprometer niveles de desempefio deseado
del 100.0%, evitando asi, el tolerar posibles incumplimientos. Considerar su complementariedad

con indicadores de eficacia.

e Eliminar la determinacion de frecuencias anuales para la realizacién de andlisis de resultado de
los indicadores con el fin de evitar la identificacién de incumplimientos al final de los periodos

fiscales, que conlleven a la determinacion de decisiones reactivas.

e Profundizar en los analisis de causas de los eventos de mayor repetividad asociados a las quejas,
reclamos, sugerencias y felicitaciones, que se conviertan en fuente para la toma de decisiones y
acciones pertinentes, eliminando dichas causas para asegurar la mejora continua y el aprendizaje

organizacional.

e Consolidar las evaluaciones de satisfaccion en la atencion de las QRSF y llevarlo como un nuevo
indicador de eficacia que permita identificar elementos de retroalimentacién para el proceso, luego

de analizados los resultados.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Analisis de la eficacia del sistema de gestidn certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestién que aplique
durante el ultimo afio.

e Procedimiento de incidentes de seguridadSI-PO-SE-01 version 2 octubre 30

e Se tiene un procedimiento documentado para el registro, establecimiento del tratamiento,
seguimiento y evaluacion de satisfaccion de las quejas — Reclamos — Sugerencias —
Felicitaciones, se encuentra en version 04. Se controla a través del radicado que asigna el
aplicativo, la numeracion consecutiva. Se atienden los eventos en un 100.0%.

Acciones de mejora: Los comentarios de los usuarios son analizados por el analista de mercadeo,
lo que ha motivado la creacién de la campafia “Contamos contigo”, en fase de implementacion.

Tipo de comentario
Felicitaciones 55% Incremento con relacién a 2017
Quejas -29%
Reclamos 67%
Sugerencias -22%
Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes
2017: Con corte a
octubre 30
38 Quejas 14 por servicio al cliente Capacitacion en el tema de
liderazgo
7 por servicio de asesoria Desde el éarea de Registros

PuUblicos se realizan reuniones
de analisis semanal.

4 por programas de visitas Se contratan nuevos servidores

4 Por infraestructura tecnoldgica Se organizan unos instructivos
virtuales para los usuarios.

9 Por otros asuntos
3 Reclamos Asesoria Desde el éarea de Registros
Publicos se realizan reuniones
de andlisis semanal.

Fortalecimiento y desarrollo empresarial Ampliar los temas de
capacitacion para afiliados.
Beneficios del Registro Publico Mercantil

Se capacita a los afiliados

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE

GESTION

23 Sugerencias 9 Por servicio al cliente Se atienden desde las
3 Por Tramites de registro estrategias determinadas para
2 Por programas de visitas atender las quejas.
2 por Fortalecimiento y Desarrollo Ademas se, amplian los plazos
Empresarial para los tramites especificos.
2 Por infraestructura fisica.

29 Felicitaciones 16 Por servicio al cliente

6 Por asesorias

2 Por Formacién Empresarial
2 Por programas de visitas

2 Por presencia institucional.

2018: Con corte a

octubre 30
27Quejas 11 Por servicio al cliente Se profundiza a través del
5 Por tiempos de atencién ingreso de la analista de
4 Por asesoria mercadeo, en la definicion de
7 Por otros asuntos estrategias mas puntuales con
relacién a los usuarios
Eventos 9 Incumplimientos leves de politicas

Incidentes 12

5.1.2. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento ES-R-SG-001 eventos que hayan afectado el desempefio del
sistema de gestion certificado, relacionados con el alcance de certificacion que sean de conocimiento
publico. El auditor verificara las acciones pertinentes tomadas por la Organizacién para evitar su
recurrencia y describird brevemente como fueron atendidas.

5.1.3. ¢Existen quejas de usuarios de la certificacién recibidas por ICONTEC durante el tltimo periodo
evaluado? (Aplica a partir del primer seguimiento)? Si 0 NoX NA O

5.1.4. Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?: Si X No O

5.1.5. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar ES-P-SG-02-A-001) Si X No O.

5.2.Relaciéon de no conformidades detectadas durante el ciclo de certificacion

El ciclo de certificacién inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar
contra cudles requisitos se han reportado no conformidades.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

Auditoria NUumero de no conformidades Requisitos

ISO 9001: 0 NA

Otorgamiento / Renovacion Afio 2016
ISO IEC 27001: 4 A11.2.1.,A152.1.,,A.16.1.6.,
Afio 2017 A.17.1.3.
ISO 9001:0 NA
Afio 2017

12 de seguimiento del ciclo ISO IEC 27001: 8 A9.1.2, Al1l1.1.2, A12.1.3,
Afio 2018 A12.3.1, Al12.4.4, A12.6.1,

A17.2.1,A.18.1.2
ISO 9001: 2 8.4,6.2
a - . Afio 2018

22 de seguimiento del ciclo 1SO IEC 27001 NA
Afio 2019

Auditorias especiales

(Extraordinaria, reactivacion,

ampliacion)

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el ultimo
ciclo de certificaciéon? Si O No X NA .

5.3 Andlisis del proceso de auditoria interna

Se cuenta con el documento Patron operacional auditorias internas GC-PO-MC-02 V 5 - 2018-11-09,
alineado con ISO 19011

Las auditorias de Seguridad de la informacién y calidad se hicieron los dias 21, 22 y 23 de mayo
de 2018 se identifica 1 nc para seguridad de la informacién y 4 para calidad en todos los casos
hay acciones correctivas

La auditorias las realizaron auditores externos calificados

5.4 Analisis de la revision del sistema por la direccion

La revision por la direccion se hizo en 24 Octubre y se analizan las entradas y salidas solicitadas por las
dos normas.
El documento esta enfocado en el mejoramiento continuo

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacién de sistema de gestion de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)? Si X No O NA 1.

6.2. ¢La publicidad realizada por la Organizacion esta de acuerdo con lo establecido en el reglamento ES-
R-SG-001 y el Manual de aplicacion ES-P-GM-01-A-011? Si X No O NA .

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sid NoXNAO

6.4.¢Se evidencia la adecuacion de la informacion contenida en el certificado (vigencia del certificado,
logo de organismo de acreditacion, razén social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacion, alcance, etc.?
Si X No O.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR

SOLICITUD DEL CLIENTE FUERON REVISADAS

¢, Se presentaron no conformidades mayores? SIE NO X

¢, Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta

auditoria?/SI OO NO X

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente

fueron revisadas durante la complementaria? SI.E _NO X

8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL ES-R-SG-001

Sl

NO

Se recomienda otorgar la Certificaciéon del Sistema de Gestion

Se recomienda mantener el alcance del certificado o del Sistema de Gestion

Se recomienda renovar el certificado del Sistema de Gestion

Se recomienda ampliar el alcance del certificado del Sistema de Gestién

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestién

Se recomienda migrar el certificado del Sistema de Gestién

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: John Jairo Gutiérrez Fecha | 2018

12

03

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Anexo 1 Plan de auditoria ES-P-SG-02-F-002 (Adjuntar el plan a este formato)

Anexo 2 Informacién especifica de esquemas de certificacion de sistema de gestion
(En caso de que no aplique indicar en el cuadro N/A)

Anexo 3 Correcciones, andlisis de causa y acciones correctivas
Aceptacién de la organizacién firmada.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a

terceros sin autorizacién de la Organizacion.
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ANEXO 1

PLAN DE AUDITORIA

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Carrera 47 No. 64 A - 263 Via Belén Rionegro Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia — Colombia

Direccién del sitio : Carrera 31 No. 31-28 Guatapé, Antioquia — Colombia
Calle 7 entre carreras 5y 6, primer piso del palacio municipal Sonsén, Antioquia -
Colombia

Representante de la

AR Maryori Ocampo Ocampo
organizacion:

Lider de Planeacién
Cargo: Estratégica y Gestion
Organizacional

Correo

electrénico pr.planeacion@ccoa.org.co

Alcance I1ISO 9001: Prestacion de servicios de: Afiliacion, registro publico, informacion comercial y
formacién empresarial

Alcance 27001: Prestacién de servicios para la gestion de los registros publicos. Declaracién de
aplicabilidad Version 2.0 de 2017-10-09.

ISO 9001:2015 + ISO IEC 27001:2013+NTC 5906 + la documentacion

CRITERIOS DE AUDITORIA del Sistema de Gestion

Tipo de auditoria :
O INICIAL U OTORGAMIENTO X SEGUIMIENTO [ RENOVACION O AMPLIACION O REDUCCION
O REACTIVACION O EXTRAORDINARIA O ACTUALIZACION

. o O si
Aplica toma de muestra por multisitio:
P P X No
Existen actividades/procesos que ;
. . O Si
requieran ser auditadas en turno X No

nocturno:

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestion de su
organizacion. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electronico del auditor lider. Asi mismo, para la reunion de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccion y de las
areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido para video, si
es necesario, (s6lo para auditorias de certificacion inicial y actualizacion).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacién, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion
personal necesarios para el equipo auditor.

La informacién que se conozca por la ejecucién de esta auditoria sera tratada confidencialmente, por parte
del equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de
gestion.

e Determinar la capacidad del sistema de gestidén para asegurar que la organizacién cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestiény a la
norma de requisitos de gestion.

e Determinar la eficacia del sistema de gestion para asegurar que la organizacion puede tener
expectativas razonables con relacion al cumplimiento de los objetivos especificados.

e |dentificar areas de mejora potencial del sistema de gestion.

Las condiciones de este servicio se encuentran indicadas en el Reglamento de certificacion de sistemas de
gestion R-SG-001.

. o John Jairo Gutiérrez Ordéfiez Correo N .
Auditor Lider: (JJG) 3176609657 electronico jgutierrez@icontec.net
Auditor: Zg(rjr::egzo ?F?CIaMg:ruz Mejia Auditor rmejia@icontec.net

Experto técnico:

Fecha/ . qua de . Ho_ra d_e
sitio (si | M0 9 12| IN2ZaCON | pROCESO / REQUISITOS POR | EQUIPO To S X NOMBRE 4
hay mas € AUDITAR AUDITOR ‘asp que set

de actividad entrevistadas en la auditoria)
de uno) L

auditoria de
auditoria
2018-11-14 08:00 08:20 Reunion de apertura JF‘ZJSM_ Lideres de proceso

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Fecha/ Hora de Hora de
sitio (si | 'Mci0 de lafinalizacion | ppncEgH ) REQUISITOS POR | EQUIPO CARGO Y NOMBRE
h . actividad de la (Todas las personas que seran
ay mas d tividad AUDITAR AUDITOR entrevistadas en la auditoria)
de uno) e activi
auditoria de
auditoria
Validacion de Requisitos no Profesional de Planeacion y
aplicables y justificacion de la . Procesos
o Maryori Ocampo Ocampo
. . no aplicabilidad JJIG -
08:20 09:00 o -
Determinacién de requisitos RCM . .
) Profesional de Seguridad de
legales aplicables (A.18 ISO la Informacion
27001 Y 7.51S0O 9001) . L
Ferney Lopez Davila
Entendimiento del Contexto
organizacional y de las partes
interesadas
Revision planeacion Profesional de Planeacion y
estratégica Procesos
Control operacional Maryori Ocampo Ocampo
09:00 11:00 Anadlisis de la politica del JJIG
sistema de gestion Profesional de Seguridad de
Andlisis de objetivos de calidad la Informacion
y seguridad Ferney Lopez Davila
Revisidon por la direccion
Requisitos ISO 9001, ISO
27001: 4.1,4.2,4,5,6.2,9.3
Profesional de Planeacion y
Procesos
Maryori Ocampo Ocampo
Gestion de riesgos . .
. . Requisitos 1SO 9001: 6.1 Profesional de Seggndad de
11:00 12:30 I ] JJG la Informacioén
Requisitos ISO 27001: 6.1, Fernev Lopez Davila
8.1,8.2,83 yLop
Asistente de Gestion y
Control del Riesgo
Catalina Duque Aparicio
Profesional de Planeacion y
Procesos
Maryori Ocampo Ocampo
. . Gestién de quejas y reclamos Analista de Mercadeo y
11:00 | 1230 Requisitos ISO 9001: 8.2 )G Servicio al Cliente
Juliana Orozco Builes
Auxiliar de PEyGO
Yuriana Rios
12:30 13:30 Receso para el almuerzo JJIG

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Fecha/ Hora de Hora de
sitio (si | 'Mci0 de lafinalizacion | ppncEgH ) REQUISITOS POR | EQUIPO CARGO Y NOMBRE
h X actividad de la (Todas las personas que seran
ay mas d tividad AUDITAR AUDITOR entrevistadas en la auditoria)
de uno) e activi
auditoria de
auditoria
Mejoramiento Profesional de Planeacion
Auditorias internas y
. . Procesos
Acciones correctivas Marvori Ocamno Ocamno
13:30 15:30 Seguimiento DE las no JJIG y P P
conformidades afio 2017 .
Requisitos 1SO 9001, ISO A“’\(("l:";‘i;ﬂg PEYGO
27001: 9.2, 10
Dir. de Competitividad y
Desarrollo Empresarial
Servicios empresariales Analista de Mercadeo y
. . Requisitos ISO 9001: 8.1, 8.2, Servicio al Cliente
15:30 17:00 8.5.1,8.5.2,85.3,8.5.4, 8.5.6, )G Juliana Orozco Builes
8.7
Profesional de Planeacion y
Procesos
Maryori Ocampo Ocampo
17:00 Reunién de auditores JJG
Profesional de Planeacion y
Procesos
Maryori Ocampo Ocampo
2018-11-15 08:00 Balance Dia 1 JJG
Profesional de Seguridad de
la Informacion
Ferney L6pez Dévila
Tecnologia
Configuracion técnica de la Profesional de Seguridad de
organizacion Configuracion de la Informacion
sistemas, topologias medios Ferney L6pez Davila
tecnoldgicos utilizados, tipos
de redes segmentos de redes Profesional de Planeacién y
y controles de los diferentes Procesos
08:15 13:00 sitios remotos 313G Maryori Ocampo Ocampo

Continuidad DE negocio A.17
Analisis de vulnerabilidad
A12.6.1
Incidentes de seguridad A.16
Mantenimiento de servidores
All.2.4
Gestion de cambios A.12.1.2
Gestion de capacidad A.12.1.3

Analista de Tecnologia
Maria Luisa Rios Holguin

Asistente de Tecnologia
Jorge Andrés Sanchez

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Fecha/ . qua de _Ho_ra d.e,
sitio (si | 'Mci0 de lafinalizacion | ppncEgH ) REQUISITOS POR | EQUIPO CARGO Y NOMBRE
hay mas actl&lldad d.ella AUDITAR AUDITOR (Todasllas personas que seran
de uno) e actividad entrevistadas en la auditoria)
auditoria de
auditoria
Controles codigos maliciosos
Al12.2.1
Respaldo de la informacién
A.12.3.1
Registro de eventos A.12.4.1
Sincronizacion de relojes
A.12.4.4.
Control de software
operacional A.12.5.1, A.12.6.2
Mensajeria electrénica A.1.2.3
Mantenimiento de
Infraestructura fisica y
tecnoldgica
Visita DATACENTER
Requisitos ISO 9001: 7.1.3
Requisitos ISO 27001:
A11.2.1,A11.2.2, A11.2.3,
A.11.2.4
Traslado sede La Ceja
12:00 14:00 Receso para el almuerzo JJIG
Gestion de los registros Profesional de Seguridad de
publicos Requisitos 1ISO 9001: la Informacion
8.1,8.2,8.5.1,85.2,8.5.3, Ferney Lopez Davila
8.5.4,85.6, 8.7
Requisitos ISO 27001: 6.1.3, Jefe de Registros
14:00 18:00 7.3,A.8.3.1,A9.2.4,A9.2.6, JJG Arelis Alzate
A9.42A11.1,A11.2,
A12.1.1, A.12.2.1, A.12.4 .4, Profesional de Planeacién y
A.12.5.1, A12.6.2, A.13.1, Procesos
A.13.2, A16.1.3, A.17.1.3 Maryori Ocampo Ocampo
A.18.1.2, A.18.1.4
Profesional de Registro y
Centro de Conciliacion
Jimmy Alexis Garcia Tamayo
Gestién Contractual
. . Requisitos ISO 9001: 8.1, 8.2, Auxiliar de Direcciéon Juridica
14:00 | 1630 | g57 852 853,854, 856, | “C Mabely Sanchez
8.7
Profesional de Planeacién y
Procesos
Maryori Ocampo Ocampo
17:00 Cierre de NTC 5601
2018-11-16 08:00 08:20 Balance de la auditoria 2 dia JJG Profesional de Planeaciony
Procesos

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
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Fecha/ Hora de Hora de
Sitio (si | Micio de la finalizacion | poqcegh ) REQUISITOS POR | EQUIPO CARGO Y NOMBRE
h X actividad de la (Todas las personas que seran
ay mas d tividad AUDITAR AUDITOR entrevistadas en la auditoria)
de uno) e activi
auditoria de
auditoria
Maryori Ocampo Ocampo
Profesional de Seguridad de
la Informacion
Ferney Lopez Davila
Visita a la sede de Gua tapé
Gestion de los registros
publicos Requisitos 1ISO 9001: Profesional de Planeacién
8.1,8.2,8.5.1,85.2,85.3, Brotesas y
8.54,85.6,8.7 Maryori Ocampo Ocampo
. . Requisitos ISO 27001: 6.1.3, y P P
07:00 09:30 JJIG
7.3,A.8.3.1,A9.2.4, A9.2.6, Profesional de Seauridad de
A9.42A11.1,A11.2, Ia mformac?én
A12.1.1,A12.2.1,A.12.4.4, Fernev Lépez Davila
A.125.1,A12.6.2,A.13.1, ytop
A.13.2,A.16.1.3, A17.1.3
A.18.1.2, A.18.1.4
Retorno a Rionegro
Gestién de las Compras y Directora Administrativa y
. . acuerdos con terceros Financiera
10:30 12:30 Requisitos ISO 9001: 8.4 )G Soraida Tobon Sossa.
Requisitos ISO 27001 A.15:
12:00 13:00 Receso para el almuerzo JJIG
13:00 14:30 Revision de la mforn_wamon por 313G
parte del auditor
14:30 Reunién de cierre JJIG Lideres de Proceso

Observaciones:

Se solicita tener disponible tener una memoria para hacer comprobacion de politicas de removibles.
En cualquier equipo se puede revisar los controles de Navegacion en internet.

En cualquier proceso actividad se podran corroborar temas transversales de concientizacion de politicas y control de documentos

Para el balance diario de informacién del equipo auditor le agradecemos disponer de una oficina o sala, asi como también de acceso a

la documentacion del sistema de gestion.

Esta auditoria no es testificada por un Organismo de Acreditacion.

| Fecha de emisién del plan de auditoria:

2018-10-28

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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ANEXO 2

INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE GESTION

Sistema de gestion de seguridad de la informacion ISO/IEC 27001
Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI, iniciadas como consecuencia de cambios
en la operacion del cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacion y control de riesgos de
seguridad de informacion mantenimiento, auditorias internas del SGSI, revision por la direccion y
las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por el Sistema de Seguridad
de la Informacion la norma ISO / IEC 27001,

¢) Los cambios en la documentacion del Sistema de Gestion;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001.

Actividades desarrolladas

¢ La metodologia de la auditoria fue verificacion de registros fisicos y electrénicos, interaccion,
observacion.

o ¢ Se modificé la declaracion de aplicabilidad?
SiOd No X

No se reportan cambios o actualizaciones

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO
Prestacién de servicios para la gestién de los registros No hay cambios ni
publicos. actualizaciones
Declaracioén de aplicabilidad Version 2.0 de 2017-10-09.

e Los procedimientos adoptados por el cliente brindan confianza en el SGSI? Si X No O

e Describa brevemente los documentos revisados como evidencia de las muestras tomadas
para la evaluacion del SGSI (Ver ES-P-SG-02-A-007).

Se revisaron procedimientos concernientes a Politicas de seguridad, Politicas para el talento
humano, Perfiles de cargo, contratos, controles de acceso y dispositivos méviles, acceso
fisico y seguridad fisica, mantenimiento de equipos, backup, antivirus, control de
navegacion, correo electronico, gestion de cambios, gestion de capacidad, ventanas de
mantenimiento y procedimientos de funcionamiento de la infraestructura, Politicas de
desarrollo seguro, incidentes, declaracion de aplicabilidad, la matriz de riesgos y los
controles aplicables y su implementacién, procedimientos de auditoria interna, control de
documentos, registros, acciones correctivas y los documentos contenidos en las
caracterizacion de procesos. Se revis6 ademas el plan de continuidad de negocio y los
simulacros realizados

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Andlisis de la eficacia del sistema de gestidn certificado

e Describa brevemente el andlisis de riesgos, de la revision de los planes de tratamiento y del
riesgo residual (Ver ES-P-SG-02-A-007)
Se cuenta con metodologia de riesgos basada en 1ISO 31000 contenida en el Manual de
riesgos de Nov de 2018 Se identificaron 3 riesgos valorados en inherente extremo y en
residual quedaria solo 1

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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ANEXO 3 - CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

e Se recibi6 la propuesta de correcciones, analisis de causas y acciones correctivas para la
solucion de no conformidades el 2018-11-30 y se aprobaron el mismo dia.

No.
SOLICITUD DE ACCION CORRECTIVA 1de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): \
) , ISO 9001:2015 '
No - Conformidad Menor SO IEC 270012013 6.2

Descripcion de la no conformidad:

No se hace un tratamiento adecuado de los riesgos

Evidencia:

NO se puede verificar la eficacia de los planes de tratamiento de los riesgos de calidad en el proceso
estratégico.
Los riesgos de seguridad no estan alineados con los controles de seguridad de la informacion.

Correccion Evidencia de Fecha
Implementacién

En la matriz de riesgos, establecer la relacion directa del riesgo vs | Matriz de riesgos

los numerales de los controles implementados. actualizada 18-12-2018

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, etc...).

¢ POR QUE? MOTIVO

Cuando se implementa el SGSI los riesgos de
seguridad fueron registrados en la matriz de
Los riesgos de seguridad no estan alineados con | riesgos de la organizacién y los controles de
los controles de seguridad de la informacién. seguridad se registraron en la declaracién de
aplicabilidad de acuerdo con el literal D del
numeral 6.1.3 Tratamiento de riesgos

La norma ISO 27001: 2013 en su numeral 6.1.3
Tratamiento de riesgos, no contempla que se deba
establecer la relacion directa del riesgo vs los
numerales de los controles en un mismo
documento.

Cuando se implementa el SGSI los riesgos de
seguridad fueron registrados en la matriz de
riesgos de la organizacion y los controles de
seguridad se registraron en la declaracién de
aplicabilidad de acuerdo con el literal D del
numeral 6.1.3 Tratamiento de riesgos

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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La norma ISO 27001: 2013 en su numeral 6.1.3
Tratamiento de riesgos, no contempla que se
deba establecer la relacion directa del riesgo vs
los numerales de los controles en un mismo
documento.

Al adoptarse la metodologia del sistema de gestion
de riesgos de la organizacion (ISO 31000), para el
tratamiento de riesgos de seguridad de la
informacion, riesgos y controles se establecieron
en cada documento y no en la matriz de riesgos.

Al adoptarse la metodologia del sistema de
gestion de riesgos de la organizacién (ISO
31000), para el tratamiento de riesgos de

CAUSA RAIzZ / : T
seguridad de la informacion, riesgos y
controles se establecieron en cada documento
y no en la matriz de riesgos.

¢POR QUE? MOTIVO

No se puede verificar la eficacia de los planes de
tratamiento de los riesgos de calidad en el
proceso estratégico.

La eficacia a los planes de tratamiento se verifica
desde el proceso de Control Interno, quedando
evidenciado en el software ISOTools, donde se
encuentra toda la trazabilidad de los riesgos.

La eficacia a los planes de tratamiento se verifica
desde el proceso de Control Interno, quedando
evidenciado en el software ISOTools, donde se
encuentra toda la trazabilidad de los riesgos.

La verificacion de la efectividad de los planes de
tratamiento se valida a través de la evaluacion de
los controles establecidos en el riesgo de manera
general, lo cual se identifica como una de las
causas raiz de la NC.

CAUSA RAIz

La verificacion de la efectividad de los planes
de tratamiento se valida a través de la
evaluacion de los controles establecidos en el
riesgo de manera general, lo cual se identifica
como una de las causas raiz de la NC.

Accidn correctiva Evidencia de Fecha
Implementacion

En la actualizacion de matriz de riesgos para la vigencia 2019, | Matriz de riesgos

relacionar de manera explicita los controles que aplican para actualizada. 30-05-19

cada riesgo tratado.

Revisar y ajustar la metodologia de riesgos Documento 30-06-19
metodoldgico ajustado

Realizar la medicién de la efectividad de los controles Matriz de riesgos

implementados para la movilizacidn del riesgo alineado con la | actualizada. 30-09-19

metodologia adoptada por la organizacion.

Impl_er_r!entar en I:_a mgtodologla de gestidn de riesgos la Patron operacional 30-6-19

medicion de la eficacia de cada uno de los controles.
Medicion de la eficacia

Verificar la eficacia de las acciones implementadas. en la herramienta 30-10-19
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios ICONTEC 6 a travées del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No.
SOLICITUD DE ACCION CORRECTIVA 2de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): |
No - Conformidad Menor ISO 9001:2015 8.4 |

Descripcion de la no conformidad:

No se encuentra la evaluacidn y seleccion de proveedores nuevos ni se ha hecho reevaluacion de
proveedores.

Evidencia:

No se enceuntra la evaluacion de proveedores nuevos de tecnologia Tamdem (mantenimiento de
scaner) Andean trade (DRP)

NO hay Reevaluacion de proveedores

Correccion Evidencia de Fecha
Implementacion

Realizar la evaluacion inicial de seleccién de los proveedores .
Evaluaciones

mencionados: Tamdem (mantenimiento de scaner) y Andean 14-12-18
documentadas
trade (DRP)

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, etc...).

¢POR QUE? MOTIVO

Se tiene establecido un procedimiento formal
para la seleccién y evaluacion de nuevos
proveedores a partir de 35 SMMLV. No se ha

No se enceuntra la evaluacion de proveedores establecido de manera formal un procedimiento
nuevos de tecnologia Tamdem (mantenimiento de | para seleccionar y evaluar proveedores de
scaner) Andean trade (CRM) NO hay bienes y servicios por montos inferiores a este.
Reevaluacion de proveedores En el patrén operacional de Gestiéon de

proveedores, no se tiene diferenciado los
criterios de evaluacion y reevaluacion de
proveedores.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Se tiene establecido un procedimiento formal
para la seleccién y evaluacion de nuevos
proveedores a partir de 35 SMMLV. No se ha
establecido de manera formal un
procedimiento para seleccionar y evaluar
CAUSA RAIzZ proveedores de bienes y servicios por
montos inferiores a este.

En el patron operacional de Gestion de
proveedores, no se tiene diferenciado los
criterios de evaluacién y reevaluacion de

proveedores.
Accidn correctiva Evidencia de Fecha
Implementacién
Ajustar el Patréon de Gestion de proveedores con criterios , .
. e i . Patron operacional

claros para identificar proveedores criticos y no criticos. Como ajustado 30-5-19

también conceptos de seleccidn, evaluacidén y reevaluacion

Disefiar e implementar formato para la seleccion y evaluacion Formato publicado y 30-5-19

de nuevos proveedores. socializado

Implementar reevaluacion de proveedores Informe de reevaluacion | 30-8-19
Medicion de la eficacia

Verificar la eficacia de las acciones implementadas en la herramienta 30-10-19
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen analisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org —  Documentos servicios ICONTEC &6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No.
SOLICITUD DE ACCION CORRECTIVA 3de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): | |
No - Conformidad Menor ISO IEC 27001:2013 A9.1.2 |

Descripcion de la no conformidad:

Se encuentra que es posible acceder a redes diferentes a las autorizadas.

Evidencia:

En Guatapé y La ceja se enceuntra que desde los diferentes equipos de Atencion integral, es posible
acceder a una red wifi de invitados los tienen controles de navegacion diferentes a los permitidos
facilitando e ingreso a paginas y a descargas no autorizadas

Correccion Evidencia de Fecha
Implementacion

Deshabilitar controlador WIFI de todos los equipos de escritorio Imagenes, pruebas 10-12-2018

de la organizacion de configuracion.

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, etc...).

¢POR QUE? MOTIVO
En Guatapé y La ceja se encuentra que desde los
diferentes equipos de Atencion integral, es posible Este tipo de conexiones se autoriza como una
acceder a una red wifi de invitados la cual tiene alternativa para no afectar la prestacion del
controles de navegacion diferentes a los permitidos servicio cuando se presentan fallas técnicas
facilitando el ingreso a paginas y a descargas no en el servicio de internet.
autorizadas
Este tipo de conexiones se autoriza como una No se han establecido politicas de

alternativa para no afectar la prestacion del servicio | seguridad que impidan que los equipos del

cuando se presentan fallas técnicas en el servicio de | dominio CCOA se conecten aredes no
internet. controladas.

No se han establecido politicas de
seguridad que impidan que los equipos del
dominio CCOA se conecten a redes no
controladas.

CAUSA RAIz

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Accién correctiva Evidencia de Fecha
Implementacién

Configurar adaptadores de red de los equipos de trabajo para

restringir la navegacion sélo a través de la red CCOA. Pruebas de navegacion. | 30-01-19

Habilitar acceso VPN vy capacitar a todos los usuarios que L
Pruebas de conexion

usan portatil por fuera de las instalaciones CCOA, en el . 30-01-19
' . L con los usuarios.

manejo de este tipo de conexion.

En el plan de revision a estaciones de trabajo que se realiza Redqistros de verificacion

cada trimestre desde el SGSI, incluir la verificacion del g 30-06-19

trimestral.

cumplimiento de este control.

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios ICONTEC 6 a travées del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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SOLICITUD DE ACCION CORRECTIVA

No.
4 de 10

| | No - Conformidad Mayor
No - Conformidad Menor

Norma(s):
ISO IEC 27001:2013

Requisito(s): |
A11.1.2 |

Descripcion de la no conformidad:

NO hay apropiados controles fisicos de entrada

Evidencia:

El rack de la regional Guatapé no esta protegido para evitarla entrada de personal no autorizado, ya
que este se encuentra cerca la lavadero de utensilios de aseo.

Correccion Evidencia de Fecha
Implementacién
. . - Imagenes del rack
Ubicar el rack en un espacio que cumpla con los requisitos de .
. ubicado 15-12-18
seguridad y control de acceso.
adecuadamente

Descripcion de la (s) causas (s)

pescado, efc...).

(Por favor use este espacio para realizar el andlisis de causa.

Por ejemplo: porques, espina de

¢POR QUE?

MOTIVO

aseo.

El rack de la regional Guatapé no esta protegido para
evitarla entrada de personal no autorizado, ya que
este se encuentra cerca el lavadero de utensilios de

No se hizo el debido analisis de
requerimientos y riesgos para la ubicacion de
este activo.

riesgos para la ubicacion de este activo.

No se hizo el debido andlisis de requerimientos y

El area de Tecnologia contraté la instalacion
de este elemento, sin embargo, desconocia el
procedimiento adecuado a seguir.

adecuado a seguir.

El area de Tecnologia contraté la instalacion de este
elemento, sin embargo, desconocia el procedimiento

No existe un procedimiento documentado
que establezca el las acciones que
permitan identificar los riesgos y
requerimientos para la instalacion,
movimiento o adecuacion de elementos en
la infraestructura fisica.

CAUSA RAIZ

No existe un procedimiento documentado
que establezca el las acciones que
permitan identificar los riesgos y
requerimientos para la instalacion,

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.

ES-P-SG-02-F-025
Version 15

Péagina 29 de 43




INFORME DE AUDITORIA DE SISTEMAS DE GESTION ‘ ‘ ’

icontec

internacional

movimiento o adecuaciéon de elementos en
la infraestructura fisica.

Accién correctiva Evidencia de Fecha
Implementacion

Elaboracion e implementacion de procedimiento que permita Procedimiento publicado

identificar los riesgos y requerimientos para la instalacién, y socializado 20-2-19

movimiento o adecuacién de elementos en la infraestructura con todos los

fisica. colaboradores

Revision de la ubicaciéon de los elementos de infraestructura Formato de revision de 30-1-19

tecnoldgica en todas las sedes de la organizacion. sedes

Verificacion de la efectividad del procedimiento implementado Registro de verificacion 30-6-19

en nuevos cambios de infraestructura fisica.

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios ICONTEC 6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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] No.
SOLICITUD DE ACCION CORRECTIVA 5de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): | |
No - Conformidad Menor ISO IEC 27001:2013 a.12.1.3 |
Descripcion de la no conformidad:
No se tiene informes de gestiéon de capacidad futura
Evidencia:
En los informes de capacidad presentados, no se encuentran analisis de capacidad futura
Correccion Evidencia de Fecha
Implementacion
En el informe de capacidad se actualizara con la proyeccion de Informe de 15-01-2019

proyeccion de
capacidad futura

Descripcion de la (s) causas (s)

pescado, etc...).

(Por favor use este espacio para realizar el analisis

de causa. Por ejemplo: porques, espina de

¢ POR QUE?

MOTIVO

encuentran analisis de capacidad futura

En los informes de capacidad presentados, no se

La medicién de la capacidad de la
infraestructura tecnolégica se realiza con
criterios de corto plazo, soportado en
informes mensuales de consumo de: Memoria
RAM, CPU y almacenamiento.

Memoria RAM, CPU y almacenamiento.

La medicioén de la capacidad de la infraestructura
tecnoldgica se realiza con criterios de corto plazo,
soportado en informes mensuales de consumo de:

No se han definido los criterios e instrumentos
para normalizar el procedimiento de
recoleccion y analisis de datos que permitan
establecer los requisitos de capacidad futura
en recursos tecnoldgicos, fisicos y humanos.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No se han definido los criterios e
instrumentos para normalizar el
procedimiento de recoleccion y analisis de

CAUSA RAIzZ .
datos que permitan establecer los
requisitos de capacidad futura en recursos
tecnoldgicos, fisicos y humanos.
Accidn correctiva Evidencia de Fecha
Implementacion
Deflr_nr_ los criterios e instrumentos que permitan medir los Matriz de gestion de la
requisitos de capacidad y la proyeccion futura de los recursos . 30-4-19
. L capacidad.
tecnoldgicos, fisicos y humanos.
Reallzar gl anal|5|§ (_Jle capacidad futura de acuerdo al Andlisis de capacidad 30-5-19
procedimiento definido.
Verificar la eficacia de las acciones implementadas. Medicién de la eficacia 30-08-19
en la herramienta
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacién realice un buen analisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org —  Documentos servicios ICONTEC &6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No.
SOLICITUD DE ACCION CORRECTIVA 6 de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): | |
No - Conformidad Menor ISO IEC 27001:2013 A123.1 |
Descripcion de la no conformidad:
NO se encuentran pruebas de restauracion para todas las bases de datos
Evidencia:
NO hay pruebas de restauracion para Wm CCOA .
NO se encuentra el Plan de pruebas de restauracion segun la politica de Respaldo
Correccion Evidencia de Fecha
Implementacién
Ajustar Politica de Backup y Recuperacién, el cual debe Politica de Backup y 14-12-17
contemplar la realizacion de pruebas de restauracion de la Recuperacion

totalidad de backups de servidores.

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, etc...).

¢ POR QUE? MOTIVO

En el plan de pruebas de restauracion

No se encuentran pruebas de restauracion para | definido en la mesa de ayuda, se define
todas las bases de datos realizar pruebas de restauracion aleatoria a
los servidores respaldados.

No se consideré pertinente realizar pruebas
de restauracién de cada Backup, se dio
relevancia a la recuperacion total de los
medios de almacenamiento y no a cada
imagen contenida en ellos.

En el plan de pruebas de restauracion definido en
la mesa de ayuda, se define realizar pruebas de
restauracion aleatoria a los servidores
respaldados.

No se consideré pertinente realizar pruebas de
restauracion de cada Backup, se dio relevancia a | En la politica de Backup y Recuperacién no

la recuperacion total de los medios de se tiene establecido la realizacion de pruebas
almacenamiento y no a cada imagen contenida de restauracion del 100% de los Backup.
en ellos.

En la politica de Backup y Recuperacion
no se tiene establecido la realizacion de
pruebas de restauracion del 100% de los
Backup.

CAUSA RAIiz

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Accion correctiva Evidencia de Fecha
Implementacién
Elaborar un plan de pruebas de restauracion que incluya Plan de pruebas de 20-1-19
periodicidad, total de servidores respaldados y medios. respaldo
Ejecucion de la totalidad del plan de pruebas Informe de pruebas 30-7-19
realizadas
Verificar la eficacia de las acciones implementadas Medicién de la eficacia 30-09-19
en la herramienta
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen analisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org —  Documentos servicios ICONTEC &6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.

ES-P-SG-02-F-025 Péagina 34 de 43
Version 15


http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

INFORME DE AUDITORIA DE SISTEMAS DE GESTION ‘ ‘ ’

icontec

internacional

No.
SOLICITUD DE ACCION CORRECTIVA 7 de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): | |
No - Conformidad Menor ISO IEC 27001:2013 A12.4.4 |

Descripcion de la no conformidad:

Los relojes no estan sincronizados con una Unica fuente de referencia de tiempo

Evidencia:

Se encuentra que hay dos cdmaras con horas diferentes (11:40 y 11:57).
Se evidenci6 una diferencia horaria al recuperar una grabacion del dia de la auditoria (15 Nov 11:52) de
mas de 7 minutos

Correccién Evidencia de Fecha
Implementacién

Ajustar los parametros de configuracion de fecha y hora en todos -
: L . : L . Procedimiento
los dispositivos de procesamiento de informacion, cAmaras y 30-11-18

. ) S ) documentado
servidor de videovigilancia.
Incluir en el patrén operacional Gestion de Activos de Tecnologia,
el procedimiento para la instalacion y configuracion de los Procedimiento
. L . . et 15-12-18
dispositivos de procesamiento de informacion y de documentado

videovigilancia.

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, etc...).

¢ POR QUE? MOTIVO

La configuracion de fecha y hora de cada
camara se realiz6 de forma manual en cada
dispositivo y se dejé para mostrarse en
pantalla junto con la fecha y hora del servidor
de camaras. Con lo cual, se evidencio la no
correspondencia entre estos datos.

La configuracion de fecha y hora de cada camara se | Para el seguimiento y revision de los videos

Se encuentra que hay dos cadmaras con horas
diferentes (11:40 y 11:57).

Se evidenci6 una diferencia horaria al recuperar una
grabacion del dia de la auditoria (15 Nov 11:52) de
mas de 7 minutos

realizé de forma manual en cada dispositivo y se almacenados, siempre se toma en cuenta la
dej6 para mostrarse en pantalla junto con la fechay | hora del servidor de video, el cual se
hora del servidor de camaras. Con lo cual, se encuentra sincronizado con el servidor de

evidencié la no correspondencia entre estos datos. | dominio.

No existe un procedimiento documentado
para la configuracion, sincronizacion y
revision de la fecha y hora en los dispositivos
de procesamiento de informacién y de
seguridad.

Para el seguimiento y revision de los videos
almacenados, siempre se toma en cuenta la hora del
servidor de video, el cual se encuentra sincronizado
con el servidor de dominio.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No existe un procedimiento documentado
para la configuracién, sincronizacion y
CAUSA RAIzZ revision de la fechay hora en los
dispositivos de procesamiento de
informacion y de seguridad.

Accidn correctiva Evidencia de Fecha
Implementacién

Documentar en el patron operacional Revisién del estado y

funcionamiento de la infraestructura tecnolégica, el Procedimiento

- o 30-1-19

procedimiento para el seguimiento de los recursos de documentado

videovigilancia y otros dispositivos.

Verificar la eficacia de las acciones implementadas. Medicién de la eficacia 30-04-19
en la herramienta

ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios ICONTEC 6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No.
SOLICITUD DE ACCION CORRECTIVA 8de 10

| | No - Conformidad Mayor Norma(s): Requisito(s): |
No - Conformidad Menor ISO IEC 27001:2013 A126.1 |

Descripcion de la no conformidad:

No se tienen oportunidad en el andlisis de vulnerabilidades

Evidencia:

No se ha realizado el analisis de vulnerabilidades del afio 2018

Correccion Evidencia de Fecha

Implementacién
Planear la realizaciéon de las pruebas de vulnerabilidades para el Cronograma de
segundo trimestre del afio, plan de remediacién para el tercer actividades 2019 15-12-18

trimestre y reandlisis en el cuarto trimestre. SGSI

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de
pescado, efc...).

Las pruebas de vulnerabilidades 2018 fueron

No se ha realizado el andlisis de vulnerabilidades
planeadas para desarrollarse en el mes de

del afio 2018 ;

noviembre.

Esta actividad se defini6 en el cronograma del
Las pruebas de vulnerabilidades 2018 fueron SGSI para realizarse durante el Gltimo trimestre
planeadas para desarrollarse en el mes de del afio y el plan de accion resultante,
noviembre. desarrollarlo durante el primer semestre del

afio siguiente.

Esta actividad se definié en el cronograma del
SGSI para realizarse durante el Gltimo trimestre del
afio y el plan de accién resultante, desarrollarlo
durante el primer semestre del afio siguiente.

La norma no exige periodicidad ni fechas
especificas para la realizacion de dichas
pruebas.

Esta actividad se definié en el cronograma
del SGSI para realizarse durante el Gltimo
CAUSA RAIzZ trimestre del afio y el plan de accion
resultante, desarrollarlo durante el primer
semestre del afio siguiente.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Accidn correctiva Evidencia de Fecha
Implementacién
Realizacion de pruebas de vulnerabilidades Informe de pruebas 15-6-19
Retest a las pruebas de vulnerabilidades Informe de reandlisis 30-9-19
Verificar la eficacia de las acciones implementadas Medicién de la eficacia 30-10-19
en la herramienta
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacién realice un buen analisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org —  Documentos servicios ICONTEC &6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No.
SOLICITUD DE ACCION CORRECTIVA 9de 10
| | No - Conformidad Mayor Norma(s): Requisito(s): | |
No - Conformidad Menor ISO IEC 27001:2013 A17.2.1 |

Descripcion de la no conformidad:

No se encuentra redundancia en el sitio de procesamiento alterno

Evidencia:

informacion en el sitio alterno de la Ceja

No se han definido los requisitos de redundancia tecnolégica ni de requisitos de seguridad de la

Correccion Evidencia de Fecha
Implementacién

Definir los requisitos de redundancia tecnoldgica y de seguridad Lista de verificacion 15-12-18

de la informacién en el sitio de recuperacion alterno La Ceja de requerimientos

Descripcion de la (s) causas (s)
(Por favor use este espacio para realizar el analisis
pescado, etc...).

de causa. Por ejemplo: porques, espina de

¢ POR QUE?

MOTIVO

No se han definido los requisitos de redundancia
tecnoldgica ni de requisitos de seguridad de la
informacion en el sitio alterno de la Ceja

El plan de continuidad para la prestacién del
servicio CORE (Registros publicos) y
procesos basicos de apoyo, fue aprobado
recientemente por la alta direccién como
primera fase del plan de continuidad de
negocio.

El plan de continuidad para la prestacion del servicio
CORE (Registros publicos) y procesos basicos de
apoyo, fue aprobado recientemente por la alta
direccion como primera fase del plan de continuidad

El plan de continuidad de negocio se ha
establecido por fases, para el 2019, se ha
presupuestado la adecuacioén de los
requerimientos tecnoldgicos del sitio de

de negocio. recuperacion La Ceja.
El plan de continuidad de negocio se ha
establecido por fases, para el 2019, se ha
CAUSA RAIZ presupuestado la adecuacioén de los

requerimientos tecnoldgicos del sitio de
recuperacion La Ceja.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Accién correctiva Evidencia de Fecha
Implementacién

Implementar los servicios de redundancia identificados para
Informe de pruebas

asegurar la prestacion del servicio en contingencia en la sede . 30-5-19
. realizadas
La Ceja.
Verificar la eficacia de las acciones implementadas Medicion de la eficacia 30-07-19
en la herramienta
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios [ICONTEC 6 a travées del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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SOLICITUD DE ACCION CORRECTIVA

No.
10 de 10

| | No - Conformidad Mayor
No - Conformidad Menor

Norma(s):
ISO IEC 27001:2013 |

Requisito(s): |

Descripcion de la no conformidad:

No se encuentra eficacia en la implementacion de procedimientos para asegurar el cumplimento de

software patentado

Evidencia:

Se encuentra en uso en los computadores de sucursales de LA CEJA y GUATAPE el software Team

Viewer de uso gratuito y de utilizacién no comercial

Correccion Evidencia de Fecha
Implementacién
Desinstalar de los equipos reportados el Software no autorizado, Reportg de auditoria
A . e . S de equipos del 15-12-18
asi mismo realizar auditoria a todos los equipos del dominio. dominio
Incluir en el patrén operacional Gestion de Activos de Tecnologia, gztsrggnoggracmnal
el procedimiento para el seguimiento y control de software :
) T . - Activos de 15-12-18
instalado para andlisis por parte del usuario o en su version de loai
rueba Tecno_ogla
P ' actualizado
o . - Proceso creado en
Disefiar flujo de tareas en la mesa de servicios Tl para . -
. : - moédulo de servicios 15-12-18
requerimientos de instalacion software de prueba. I

Descripcion de la (s) causas (s)

(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porques, espina de

pescado, etc...).

Se encuentra en uso en los computadores de
sucursales de LA CEJA y GUATAPE el software
Team Viewer de uso gratuito y de utilizacion no
comercial.

El area de Tecnologia empleo la version de
prueba del software Team Viewer con el fin de
prestar soporte remoto a los asesores de las
oficinas receptoras. Sin embargo, al finalizar el
periodo de prueba, no se procedi6 con la
desinstalacion.

El area de Tecnologia empled la versién de prueba
del software Team Viewer con el fin de prestar
soporte remoto a los asesores de las oficinas
receptoras. Sin embargo, al finalizar el periodo de
prueba, no se procedié con la desinstalacién.

No se cuenta con un procedimiento
documentado para el seguimiento y control de
software instalado para analisis por parte del
usuario 0 en su version de prueba.

No se cuenta con un procedimiento documentado
para el seguimiento y control de software instalado
para analisis por parte del usuario o0 en su versién de
prueba.

El procedimiento actual esta establecido para
sélo una revisién anual de las estaciones de
trabajo del dominio.

ES-P-SG-02-F-025
Version 15

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
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) El procedimiento actual esta establecido
CAUSA RAIZ para sélo una revisién anual de las
estaciones de trabajo del dominio.

Accion correctiva Evidencia de Fecha
Implementacién
Realizar la programacion de seguimiento y verificacion de Registrada en la 31/01/2019
software instalado con periodicidad semestral desde la plataforma de servicios
plataforma de servicios Tl Tl
Verificar la eficacia de las acciones implementadas Medicion de la eficacia | 30-06-2019
en la herramienta
ISOTools

Diligenciar tantos cuadros como sea necesario para cada no conformidad.

Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no conformidad
se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les sugerimos consultar la guia
para la solucién de no conformidades, disponible en la pagina web de Icontec.

Ruta:  www.icontec.org — Documentos servicios ICONTEC 6 a travées del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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RESULTADOS DE AUDITORIA:

NUmero de no conformidades detectadas en esta auditoria: ( 0) Mayores ( 10 ) menores:
11S0O 9001, 1 compartida en las normas y 8 de ISO IEC 27001
Ndmero de no conformidades pendientes que no se cerraron en esta auditoria: (0) menores (X)) N.A.

Plazo para la entrega de propuesta de correccién y accién correctiva (de acuerdo con lo establecido en el
ES-R-SG-01) hasta : 2018-11-30

Fecha tentativa de verificacion complementaria, cuando aplique NO APLICA

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacion ES-R-SG-001.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad y
el requisito al que fue reportada . En este caso la organizacion deberd solicitar una
reposicion dirigida al Jefe de Certificacion.

Nombre del Representante de la Organizacion: Firma:

Maryori Ocampo Ocampo
Lider de Planeacién Estratégica y Gestién

Organizacional maﬂ_:g C )C&rﬁ‘w‘ff‘:) O

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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