INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@D

1. INFORMACION GENERAL

1.1. ORGANIZACION

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

1.2. SITIO WEB: https://www.ccoa.org.co/

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL: Carrera 47 No. 64 A — 263 Via Belén
Kilémetro 2 Via Rionegro, Rionegro - Antioquia — Colombia

Si la certificacion cubre mas de un sitio permanente donde se realicen actividades del sistema de gestion,
indicar la localizacion de cada uno.

ISO/IEC 27001:2013

Direccion del sitio permanente Localizacién (ciudad - Actividades del sistema de gestion,
(diferente al sitio principal) pais) desarrollados en este sitio, que estén
cubiertas en el alcance
Calle 20 No. 22-59 La Ceja, Antioquia - Todas las actividades del alcance
Colombia
Carrera 31 No. 31-28 Guatapé, Antioquia - Todas las actividades del alcance
Colombia
Calle 7 entre carreras 5y 6, Sonsoén, Antioquia - Todas las actividades del alcance
primer piso del palacio municipal | Colombia

ISO 9001:2015

Direccion del sitio permanente Localizacién (ciudad - Actividades del sistema de gestion,

(diferente al sitio principal) pais) desarrollados en este sitio, que estén
cubiertas en el alcance

No Aplica

1.4. ALCANCE DE LA CERTIFICACION:

ISO/IEC 27001:2013
Prestacion de servicios para la gestion de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-01
Version 4 de 2020-08-10.

Provision of services for the management of the public registrations. Statement Applicability SI-DA-SE-01
Version 4 dated 2020-08-10.

ISO 9001:2015

Prestacion de servicios de: Afiliacion, Registro Publico, Informacion Comercial y Formacion Empresarial,
en la sede de Rionegro.

No aplica: 8.3 Disefio y desarrollo de productos y servicios.

Services provision of: Affiliation, public records, commercial information and business formation, in the
Rionegro City.

1.5. CODIGO IAF: SI 7, 39-2

1.6. CATEGORIA DE ISO/TS 22003: No Aplica

1.7. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2013; ISO 9001:2015

1.8. REPRESENTANTE DE LA ORGANIZACION

Nombre: Maryori Ocampo Ocampo
Cargo: Lider de Planeacion Estratégica y Gestién Organizacional
Correo electrénico pr.planeacion@ccoa.org.co

1.9. TIPO DE AUDITORIA:
O Inicial o de Otorgamiento

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.

F-PS-293 Pagina 1 de 31
Version 03




INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@D

X Seguimiento
O Renovacién

O Ampliacién

O Reduccién

O Reactivacion
O Extraordinaria
O Actualizacién
O Migracién (aplica para ISO 45001)

Aplica toma de muestra por multisitio: Si X No o para ISO 27001:2013
Sio No X para ISO 9001:2015

Auditoria combinada: Sio No X

Auditoria integrada: Sio No X

1.10. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica) N.A. N.A.
Preparacion de la auditoria en sitio y elaboracién del plan 2021-09-25 1.0
I 2021-10-
Auditoria remota 12.13,14.15 35
Auditoria en sitio N.A. N.A.
1.11. EQUIPO AUDITOR
Auditor lider Jairo Yobany Vargas G.
Libardo Chévez Pérez
Auditor En su etapa de entrenamiento para ser auditor lider ISO/IEC 27001 e ISO
9001, desemperié el rol de Auditor)
Experto Técnico Claudia Patricia Serna Gallego - CPS-
Observador — Profesional .
de Apoyo No Aplica
1.12. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION
ISO/IEC 27001:2013 ISO 9001:2015
Cddigo asignado por ICONTEC SI CER577303 SC5057-1
Fecha de aprobacion inicial 2017-12-22 2007-12-12
Fecha de préximo vencimiento: 2023-12-21 2022-12-11

2. OBJETIVOS DE LA AUDITORIA

2.1 Determinar la conformidad del Sistema de Gestion con los requisitos de la norma de Sistema de

Gestion.

2.2 Determinar la capacidad del Sistema de Gesti6n para asegurar que la Organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables en el alcance del Sistema de Gestiony a
la norma de requisitos de gestion.

2.3 Determinar la eficacia del Sistema de Gestion para asegurar que la Organizacidon puede tener
expectativas razonables con relacion al cumplimiento de los objetivos especificados.

2.4 ldentificar areas de mejora potencial del Sistema de Gestion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacion
documentada del sistema de gestion establecida por la organizacion para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el
plan de auditoria que hace parte de este informe.

La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

Se verificé la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del Sistema de Gestion, establecidos mediante su identificacién, la planificacién de su
cumplimiento, la implementacién y la verificacion por parte de la Organizacidon de su cumplimiento.

El equipo auditor manejé la informacién documentada suministrada por la Organizacion en forma
confidencial y la retorné a la Organizacioén, en forma fisica o eliminé la entregada en otro medio,
solicitada antes y durante el proceso de auditoria.

Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

¢, Se evidenciaron las acciones tomadas por la Organizacibn para solucionar las areas de
preocupacion, reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de
otorgamiento):

SiONoO NAM

Si se aplicé toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron y en
que fechas
SiMNoO N.AO

Sede Fecha

Carrera 47 No. 64 A — 263 Via | 2021-10-12 al 2021-10-15
Belén Kilémetro 2 Via Rionegro,
Rionegro - Antioquia — Colombia

Calle 20 No. 22-59 La Ceja, 2021-10-13
Antioquia, Colombia
Guatapé, Antioquia - Colombia 2021-10-13

¢En el caso del Sistema de Gestion auditado estan justificadas las exclusiones o requisitos no
aplicables acorde con lo requerido en el respectivo referencial?
SiMNoO NAO

ISO 9001:2015

| Numeral | Justificacion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a

terceros sin autorizacién de la Organizacion.
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@0

3. ACTIVIDADES DESARROLLADAS

8.3 Disefio y | Los servicios prestados incluidos en el alcance estan completamente
desarrollo de | normalizados por la legislaciéon colombiana

productos y servicios

7.1.5.2 Trazabilidad La organizacion no emplea para la prestacion de los servicios
de las mediciones equipos que requieran estar sujetos a control metroldgico.

ISO/IEC 27001:2013

Numeral Justificacion
A.6.2.2 Teletrabajo La Camara de Comercio del Oriente Antioquefio, no ha establecido el
Teletrabajo como una modalidad valida, por lo que no aplica y no esta
implementada.
A.11.1.6 Areas de La cdmara de comercio no dispone de areas de despacho y carga
despacho y carga
A.12.1.4 Registro y La caAmara de comercio no realiza desarrollos de software a nivel interno
seguimiento y cuando surge la necesidad, se surte a través de contrataciones
A.14.2.2 externas.
Procedimientos de
control de cambios
en sistemas
A.14.2.6 Ambiente
de desarrollo
seguro
A.14.2.8 Pruebas
de seguridad de
sistemas

3.10 ¢Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregados por la Organizacién?
SiddNoO NAM

3.11 ¢Es una auditoria de ampliacién o reduccion?
SiONo™ N.AO

3.12 En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto o
servicio (Por ejemplo, el numeral 8.3 de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?

SidO NoON.A M

3.13 ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacion o los proyectos que
realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacion sea responsable?:
SiMNoO N.AO

Decreto No. 1411 de 1987-07-29, Acto de creacion de la Camara. De la Superintendencia de Industria
Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8, Camaras de Comercio

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@D

3. ACTIVIDADES DESARROLLADAS

3.14 ¢Se evidencian cambios significativos en la Organizacién, desde la anterior auditoria, por ejemplo,
relacionados con Alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacion, cambios en el alcance de la certificacion diferentes a ampliacion o reduccion, entre otros?
SiMNoO N.AO

Debido a la emergencia presentada por el COVID-19, las restricciones de movilidad entre ciudades y
las disposiciones emitidas por la UT de Certificacién de Sistemas de Gestién se realizé el andlisis
basado en el desempefio de la organizaciéon (no conformidades anteriores / recurrentes, quejas /
reclamaciones, incidentes de servicio, etc.) y los riesgos tales como (comunicacién, tecnologia,
disponibilidad de informacién, controles de acceso, etc.). Para los riesgos se confirmé con la empresa
tiene la capacidad de utilizar medios de comunicacién interactivos (se evidencié que la organizacion
contaba con todas las herramientas tecnolédgicas de acceso a informacién, ancho de banda suficiente,
informacion digitalizada y disponia de personas en sitio con camaras de alta resolucion para mostrar
espacios fisicos, controles de acceso y controles ambientales entre algunos otros), por lo tanto, se
podia asegurar el cumplimiento del plan de auditoria y los objetivos establecidos para la misma, razén
por la cual se confirmd la viabilidad de poder realizar la auditoria parcialmente remota.

¢ Debido a los cambios que ha reportado la Organizacidn, se requiere aumentar el tiempo de auditoria
de seguimiento?
Sid No M

3.15 ¢ Si la Organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?
Sid0 NoON.A M

3.16 Para sistemas de gestion de calidad; ¢ Se subcontratan con proveedores el suministro de productos y
servicios que hacen parte del alcance del certificado?
SiMNoO N.AO
¢ En caso afirmativo, se encontraron controlados los proveedores de estos productos y servicios?
SiMNoO N.AO

Servicios y productos incluidos en el alcance que son
proporcionados al cliente por un tercero en nombre de la Proveedor:
organizacién auditada;

Proceso de Formacion Empresarial Docentes

Se contratan docentes para atender las actividades del proceso de Formacion Empresarial, el control
lo realiza el lider del proceso y se evidencia dicho control a través de las evaluaciones de desempefio
realizadas por estudiantes tanto al programa como al docente y el seguimiento es llevado por el
proceso de contratacién

3.17 ¢Se presentaron durante la auditoria cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizacién?
SiO No ™

3.18 ¢ Existen aspectos o resultados significativos de esta auditoria que incidan en el programa de auditoria
del ciclo de certificacion?
SiOd No M

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@D

3. ACTIVIDADES DESARROLLADAS

3.19 ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinion sobre
las NC identificadas durante la auditoria?
Sid No M

3.20 ¢Aplica restauracion para este servicio?
Sid No M

3.21 Se verifico si la Organizacién implementd o no, el plan de accion establecido para solucionar las no
conformidades menores pendientes de la auditoria anterior de ICONTEC vy si fueron eficaces.
SiM NoON.A. O

ISO/IEC 27001

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la soluciéon | ¢Fue eficaz
(se relaciona el numeral de la la accion?
norma y la evidencia del Si/No
incumplimiento)
Numeral 7.5.2.c) Informacién | Se evidencia la implementacion del Patron

1 documentada Operacional de informacién documentada
GC-PO-MC-01 actualizado en lo que refiere
No han sido apropiadas las | @ la estructura documental del sistema de Si

actividades de revision y | gestion y con controles. Asi mismo se
aprobacién con respecto a la | evidenci6 la documentacion de procesos
conveniencia y adecuacion de | actualizaday el informe de los resultados de
algunos documentos creados y la de revision de informacién documentada

actualizados al interior de la | de los procesos.
organizacion.

Evidencia: Se evidencia a fecha
del ejercicio de auditoria que el
documento Declaracion de
aplicabilidad no tiene asignado
cédigo del sistema de gestion de
acuerdo con la nomenclatura
definida por la organizacion. De
igual manera el mencionado
documento se identifica con un
cédigo numérico diferente en el
listado maestro de documentos y
en el repositorio de gestion
documental soportado por la
herramienta  ISOTOOLS. El
documento en menciéon se
encuentra vigente, revisado y
aprobado, asi como conformante
del repositorio de  gestion
documental de la organizacion.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

3. ACTIVIDADES DESARROLLADAS

2

Numeral A.14.1.1 Analisis vy
especificacion de requisitos de
seguridad de la informacion.

No se han incluido los requisitos
de seguridad de la informacion
como mejoras para algunos
sistemas de informacion
existentes al interior de la
organizacion.

Evidencia: Se evidencia a fecha
del ejercicio de auditoria que el
aplicativo Seguimiento a las
compras GA-FF-CM-14 con fecha
de actualizacién del 15/12/2019,
present6 un error en su
formulacién que fue reportado a la
mesa de ayuda como incidente en
fecha 18 de junio de 2020. El error
sin embargo no se corrigié, razén
por la cual se produjo Ila
calificacién erronea de uno de los
proveedores de la organizacion,
afectando de igual forma el
indicador de cumplimiento del
proveedor afectado.

Se evidenci6 la adicién de los requisitos de
seguridad de la informacién en el formato de
ISOTOOLS, utilizado para la solicitud de
mejoras en sistemas de informacion
existentes en la Camara. Asi mismo se
evidencié el inventario de activos de
informacion actualizado en linea con los
resultados de la revisidon que se realiz6 en
los diferentes procesos.

Si

ISO 9001

NC

Descripcién de la no conformidad
(se relaciona el numeral de la
normay la evidencia del
incumplimiento)

Evidencia obtenida que soporta la solucién

¢ Fue eficaz
la accién?
Si/No

de los
servicios
externamente.

Numeral 8.4.1 Control
productos y
suministrados
Generalidades.

La organizacion no cuenta con
informacion documentada de las
actividades que se realizan para
el seguimiento del desempefio y
la reevaluacion de los
proveedores externos.

Evidencia: En el documento GA-
PO-CM-06 “Gestion de
Proveedores” se establece que el
informe  individual de cada
proveedor se enviara a travées del

Se evidencia la implementacion Patron
operacional GA-PO-CM-06 “Gestion de
Proveedores, ajustado con los controles de
revision, aprobacién y seguimiento
necesarios. Asi mismo se evidencio el
establecimiento de tiempos en el Patron
Operacional para socializar los resultados
de la evaluacion de proveedores una vez
que se finalice con la evaluacion.

Si

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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3. ACTIVIDADES DESARROLLADAS

correo electrénico para socializar
los resultados y conjuntamente
generar planes de accion, sin
embargo, no se evidencia el envio
de los resultados de la evaluacion
de 2019 y de 2020 para los
proveedores Ethical Security y
Alo Global.

2. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestion
auditado basados en el muestreo realizado. A continuacion, se hace relacién de los hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestion con los requisitos.

A partir de la elaboracion de la planeacion estratégica, la Alta Direccion logré visualizar el estado
actual de la Camara de Comercio del Oriente Antioquefio y proyectar mejoramiento en los servicios.
Se destacan las diferentes metodologias utilizadas en el ejercicio de planeacion estratégica y la
manera coherente que le permite su establecimiento hasta el nivel de planes y actividades, porque
se alcanz6 inmersién completa en cada uno de los procesos del Sistema de Gestion Integral - SGI.
La rigurosidad que se evidencia tanto en el patrén operacional de las auditorias internas como en
las acciones correctivas, dejan ver el grado de compromiso en todos los niveles de la organizacién
para con el SGI.

El resultado superior de las mediciones de los indicadores evidencia el alto grado de madurez del
SGIl incluyendo procesos de cara al cliente como servicios empresariales y comunicaciones.

La ampliacién del portafolio en cuatro nuevos servicios (vitrina empresarial, consultorio de comercio
exterior, consultorio de desarrollo empresarial y canales de atencion), materializa el inicio de la
estrategia de diversificacion, la cual con seguridad a futuro le garantizara la permanencia a largo
plazo a la Camara de Comercio del Oriente Antioquefio.

El nivel de granularidad que tiene en las necesidades y expectativas de las partes interesadas, el
cual les permite determinar planes de comunicacion y estrategias enfocadas a cada uno de esos
grupos de interés, incrementando asi la probabilidad de éxito de las mismas.

El programa e-mega que busca desarrollar estrategias y buenas practicas que permiten a las
empresas pequefias, medianas y grandes, incrementar su competitividad y rentabilidad.

La integracion entre diferentes sistemas de informacion como el CRM y el Sll, permitiendo la
centralizacion y unificacion de la informacidn para asi lograr una mejora gestion sobre la misma.
La nueva estructura digital que presenta el periddico de la Camara y el aprovechamiento de
diferentes canales digitales para la divulgacion de la informacién utilizando técnicas como los textos
multimodales.

El servicio que presta la intranet para el proceso de Gestion de los Recursos Publicos, permitiéndole
a la Camara centralizar la informacién relacionada con el que hacer de los procesos, adicionalmente
estandariza las formas de dar respuesta de la Camara a sus usuarios, generando adecuada imagen
corporativa y unificando criterios.

La base de datos de conocimiento presentada en el proceso de Gestion de Registros Publicos
permite tomar acciones preventivas para tratar las salidas no conformes y asi evitar que sea el
cliente quien detecte o reporte estos eventos.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
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2. HALLAZGOS DE LA AUDITORIA

]
]

Las buenas practicas evidenciadas en el archivo fisico de la sede de la Ceja lo cual permite la
conservacion en inmejorables condiciones de los registros y documentos de la Camara.

La planificacién, control, seguimiento, cierre y lecciones aprendidas que genera la aplicacién del
patron operacional (GE.PO.DE.02 Version: 4) de la Gestion de cambios, permite la permanente
mejora del SGI.

El resultado de la medicién del indicador de “Quejas, reclamos y felicitaciones”, en donde la mayor
porcion de la gréafica corresponde a felicitaciones, lo cual evidencia la excelente gestion realizada
por la Camara.

En el firewall se destaca la identificacion e implementacion del control denominado listas negras, sin
duda incrementa la seguridad bloqueando todas las posibles fuentes de ataques.

Se destaca la integridad evidenciada entre los cronogramas de mantenimiento (preventivo y
correctivo) y los controles implementados en la matriz de riesgo.

Se destaca la rigurosidad en el registro y trazabilidad de las compras iniciando con la solicitud, hasta
la verificacion de la entrega del producto o servicio contratado, evidenciando un excelente control
de este proceso.

Se destacan los trabajos de monitoreo, mantenimiento y mejora de la capacidad de los equipos
ubicados en los datacenters y centros de cableado, porque se implementaron para mejorar la
capacidad en almacenamiento de bases de datos y archivos, procesamiento de los servidores
principales y la capacidad de los canales de comunicaciones.

Se destacan los informes de monitoreo y gestion de cambios de la plataforma tecnoldgica por el
seguimiento a las tareas pendientes registradas en la mesa de ayuda, porque han logrado realizar
andlisis y aplicar estrategias de mejoramiento, complementando asi la metodologia de

administracion de la infraestructura de tecnolégica.

4.2 Oportunidades de mejora

]

4]

La redaccion de las no conformidades es susceptible de mejorarse mediante una descripcién
concreta, de tal forma que no de pie a interpretaciones para el caso de las auditorias.

Es conveniente que todas las mediciones de los indicadores se realicen y se presenten en la
herramienta establecida para este fin, de manera que la informacién se encuentre centralizada y se
facilite su consulta y utilizacién.

Continuar con la revision del antivirus durante todo el ejercicio de auditoria interna con el fin de
validar el nivel de proteccion para el cual fue implementado.

Facilitar el enlace entre la caracterizacion del proceso y los activos de informacion del mismo,
facilitaria su ubicacion y apropiacion.

La adquisicion de tecnologias tipo SIEM (Security Information and Event Management) mediante la
integracion de dispositivos y configuracién de casos de uso o politicas, ayudara al control e
incremento de la seguridad de manera significativa, es una herramienta en la que se centraliza la
informacion y se integra con otras herramientas de deteccion de amenazas.

La implementacion de tecnologias y servicios tipo SOC (Security Operations Center) ayudara de
manera significativa a detectar, analizar y corregir incidentes de ciberseguridad, asi mismo permitira
supervisar y analizar la actividad en redes, servidores, terminales, bases de datos, aplicaciones,
sitios web y otros sistemas en busca de sefiales débiles o comportamientos anormales que puedan
indicar un incidente de seguridad.

Es conveniente la integracion entre las aplicaciones que interviene en el proceso de las compras de
manera que les permita facilitar la gestion de las mismas y minimizar la probabilidad de errores
durante las diferentes etapas.

Fortalecer la exigencia en la formalidad de la firma del acuerdo de confidencialidad con los terceros
segun aplique.

En la seleccion de proveedores, es conveniente aprovechar la coyuntura de integracion de las
aplicaciones GSP/ y WM de manera que esta seleccidn de proveedores se realice de manera digital
completamente y su trazabilidad haga parte de dichas aplicaciones. Asi mismo en el informe de la

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a

terceros sin autorizacién de la Organizacion.
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2. HALLAZGOS DE LA AUDITORIA

auditoria realizada a los proveedores mejorar las conclusiones y asignar un espacio para las no
conformidades.
M Tomar como insumo el inventario de bases de datos que se le envia a la SIC, como un parametro
gue les permita re definir la politica de acceso a los correos personales.
M A modo de consulta revisar:
o NIST Cybersecurity Framework (El Marco de Ciberseguridad del NIST) y la norma ISO/IEC

27032 "Tecnologias de la informacion. Técnicas de seguridad - Directrices para la
Ciberseguridad”, de manera que se utilicen como modelo para implementar sus buenas
practicas en ciberseguridad.

o ISO/IEC 22317:2015. Sistema de Gestion de Continuidad de Negocio. Directrices para el
Andlisis de Impacto en el Negocio, para mejorar la matriz BIA (Business Impact Analysis).

o ISO/IEC 27701: 2019. Técnicas de seguridad - Extension a 1ISO / IEC 27001 e ISO / IEC
27002 para la gestion de la informacion de privacidad - Requisitos y directrices, permitira
contribuir con la mejora continua en la implementacion del marco legal Colombiano en
materia de proteccion de datos personales.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1. Analisis de la eficacia del Sistema de Gestiéon certificado

5.1.1. Reclamaciones o Quejas validas del cliente en el Sistema de Gestién que aplique durante el dltimo

afo.
Principales Principal causa Acciones tomadas
guejas o
reclamaciones
recurrentes
Registros Tramites con Se evidencia que la organizacion:
Puablicos usuarios
@ Habilité un PAI de apoyo quedando asi cinco puntos
de atencién.
@ Habilitd una caja para atender solo el servicio de
certificados.

® Realizd6 campafia por a través de CRM acerca del
servicio del certificado virtual dirigido a las personas
gue han solicitado certificado en las sedes.

@ Plan de capacitacion y reentrenamiento a la Auxiliar
de Servicio al Cliente en: Protocolo de servicio al
cliente de CCOA, Servicios, Programas vy
encadenamientos productivos, y Desarrolle sus
habilidades para negociar.

@ Establecen controles nuevos en el proceso Registros
Publicos, en las actividades de andlisis y registros. El
Profesional Juridico realizé revisiones aleatorias de
las devoluciones.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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icontec

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

@ Establecieron controles nuevos en el proceso de
Comunicaciones relacionados con revisiones
periédicas de los datos de contacto de todas las
sedes que se cargan en Google Maps. (Minimo cada
seis meses).

@ Realizaron ajustes en la pagina web para el tramite
de certificados virtuales, con el fin de facilitar este
trdmite y de que el sitio web sea amigable.

5.1.2 Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestion que
aplique y explique brevemente cémo fueron tratados:

Numero de Incidentes de seguridad de la informacién: 13 de bajo impacto en el afio 2021. Se
evidencia la generacion de informes con analisis de causas, correccion y accion correctiva a partir
de los incidentes presentados.

5.1.3 En los casos que aplique verificar que la Organizacién haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA CERTIFICACION
ICONTEC DE SISTEMAS DE GESTION eventos que hayan afectado el desempefio del Sistema
de Gestién certificado, relacionados con el alcance de certificacion que sean de conocimiento
publico. El auditor verificara las acciones pertinentes tomadas por la Organizacién para evitar su
recurrencia y describira brevemente como fueron atendidas.

No se presentan casos.

5.1.4 ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el dltimo periodo
evaluado? (Aplica a partir del primer seguimiento)
Sid NoMNAO

5.1.5 ¢Se evidencia la capacidad del Sistema de Gestién para cumplir los requisitos aplicables y lograr
los resultados esperados?:
Si ¥ No O.

5.1.6 ¢Se concluye que el alcance del Sistema de gestion es apropiado frente a los requisitos que la
Organizacién debe cumplir? (consultar E-PS-080 ALCANCE DE CERTIFICACION DEL SISTEMA
DE GESTION)
Si M No O.

5.2 Relacién de no conformidades detectadas en auditorias previas del ciclo de certificacion

El ciclo de certificacién inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar contra
cuales requisitos se han reportado no conformidades.

ISO/IEC 27001:2013

Auditoria Numero de no conformidades Requisitos
Otorgamiento/Renovacién 27001 2 7.5.2.c),A.14.1.1
12 de seguimiento del ciclo 27001 2 A9.1.2, A16.1.4

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

22 de seguimiento del ciclo

Renovacion

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el Gltimo
ciclo de certificaciéon?
Sio No X

ISO 9001:2015

Auditoria Numero de no conformidades Requisitos
Otorgamiento/Renovacién 9001 0 N.A.
12 de seguimiento del ciclo 9001 1 8.4.1
22 de seguimiento del ciclo 9001 0 N.A
Renovacion

¢Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el Gltimo
ciclo de certificacién?
Sio No X

5.3 Andlisis del proceso de auditoria interna

El equipo auditor fue conformado auditores competentes seglin los requisitos establecidos por la
organizacién. Se cuenta con procedimiento de auditoria donde se establecen todos los requisitos. La
auditoria se orienta de acuerdo con directrices de ISO 19011 y se realizaron de manera independiente para
cada sistema de gestion. El ciclo de auditorias se realiz6 desde el 25 de agosto hasta el 27 agosto de 2021.
El alcance se considera apropiada a la naturaleza y necesidades de los sistemas de gestion, se encontré
programa de auditoria, plan de auditoria, informe de auditoria y acciones correctivas.

5.4 Andlisis de la revision del Sistema por la direccién

Se realizé un andlisis de los requisitos establecidos en el numeral 9.3 y de los resultados de los procesos
y de los compromisos establecidos por la direccion. La revisién por la direccion se realizé el 07 de octubre
de 2021. Se identificaron topicos para el mejoramiento de los procesos y se precisaron buenas practicas
para apoyar y cimentar el crecimiento en los procesos.

6 USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1 El logo o la marca de conformidad de certificacion de Sistema de Gestién de ICONTEC se usa en
publicidad (¢ pagina web, brochure, papeleria, facturas, etc?)
Sid NoON.ADO

6.2 ¢Lapublicidad realizada por la Organizacion esta de acuerdo a lo establecido en el reglamento R-PS-
007 y el Manual de aplicacién E-GM-001 USO DE LA MARCA DE CONFORMIDAD DE LA
CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION??

Si¥ NoON.AO

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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6 USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.3 ¢Ellogo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sid0 NoMNADO

6.4 Se evidencia la adecuacion de la informacién contenida en el certificado (¢ vigencia del certificado,
logo de organismo de acreditacién, razén social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacion, alcance, etc.?
SiM NoON.A

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADAS

v ¢Se presentaron No Conformidades Mayores?
SiONo M N.A. O

v ¢Se presentaron No Conformidades menores de la auditoria anterior que no pudieron ser cerradas en
esta auditoria?
SIONoONA ™

v’ ¢Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria?
SIONoONA ™

Fecha de verificacion de la complementaria: N.A.

Descripcién de la no conformidad (se relaciona
NC el numeral de la normay la evidencia del
incumplimiento)

¢ Fue eficaz la
accion? Si/
No

Evidencia obtenida que
soporta la solucion

No Conformidades mayores identificadas en esta auditoria

N.A.

No Conformidades pendientes de la auditoria anterior que no se solucionaron

No conformidades detectadas en esta auditoria que fueron cerradas

N.A.

Si las acciones tomadas no fueron eficaces después de la realizacion de la verificacion complementaria,
se debe proceder de acuerdo con lo establecido en el Reglamento ES-R-SG-001.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL ES-R-SG-001

Se recomienda otorgar la Certificacién del Sistema de Gestion

Se recomienda mantener el alcance del certificado o del Sistema de Gestién X

Se recomienda renovar el alcance del certificado o del Sistema de Gestion

Se recomienda renovar anticipadamente el certificado Sistema de Gestion

Se recomienda ampliar el alcance del certificado del Sistema de Gestion

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestién (a la nueva versién de la norma)

Se recomienda migrar el alcance del certificado o del Sistema de Gestion

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: Jairo Yobany Vargas Gordillo Fecha 2021 10 29

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS
Anexo 1 DE GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE X
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando apligue)

Anexo 2 Informacidn especifica de esquemas de certificacion de Sistema de Gestion X

Correcciones, analisis de causa y acciones correctivas
Aceptacion de la organizacién firmada.

Anexo 3 e ' L - . X
Informacion de la confirmacion del cumplimiento de las condiciones para
realizar auditoria con el apoyo de medios tecnoldgicos

Anexo 4 Informacién especifica por condicién de emergencia X

Anexo 5 Declaracion de aplicacion (solo para ISO 28001) N.A.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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ANEXO 1

Plan de Auditoria

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

ISO 9001:2015
Cr. 47 # 64 A 263, Via Belén Kildbmetro 2 Rionegro, Antioquia, Colombia

ISO IEC 27001:2013

Direccion del sitio: | Carrera 47 No. 64 A — 263 Via Belén Kilobmetro 2 Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia

Calle 7 entre carreras 5y 6, primer piso del palacio municipal Sonsén, Antioquia,
Colombia.

Representante de

A Maryori Ocampo Ocampo
la organizacion:

Lider de Planeacién Estratégica

Cargo: y Gestién Organizacional

Correo electrénico | pr.planeacion@ccoa.org.co

Alcance 1SO 9001:
Prestacion de servicios de: Afiliacién, Registro Pablico Informacion Comercial y Formacién Empresarial.

Alcance ISO/IEC 27001:
Prestacion de servicios para la gestién de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-01
Versién 4 de 2020-08-10.

g;';?tré?isade ISO 9001:2015 + ISO/IEC 27001:2013 + la documentacién del Sistema de Gestién
Tipo de auditoria:

o Inicial u otorgamiento X Seguimiento o Renovacién o Ampliacién o Reduccion
o Reactivacion o Extraordinaria o Actualizacion

Modalidad: o Auditoria en sitio o Auditoria parcialmente remota X Auditoria totalmente remota

Si X No o para ISO 27001:2013
Aplica toma de muestra por multisitio:
Sio No X para ISO 9001:2015

Existen actividades/procesos que
requieran ser auditadas en turno
nocturno:

o Si
X No

Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestién de su
organizaciéon. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electronico del auditor lider. Asi mismo, para la reunion de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccion y de las
areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido para video, si
es necesario, (sélo para auditorias de certificacion inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacién, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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La informacién que se conozca por la ejecucién de esta auditoria sera tratada confidencialmente, por parte
del equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestién para asegurar que la organizacién cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestion y a la
norma de requisitos de gestion.

e Determinar la eficacia del sistema de gestion para asegurar que la organizaciébn puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar areas de mejora potencial del sistema de gestion.

Las condiciones de este servicio se encuentran indicadas en el R-PS-007 REGLAMENTO PARA LA
CERTIFICACION DE SISTEMAS DE GESTION.

Auditor Lider: Yobany Vargas G.- YVG/LCP Correo electronico | jvargas@icontec.net

Libardo Chavez Pérez - LCP
En su etapa de entrenamiento
Auditor: para ser auditor lider ISO/IEC Auditor N.A.
27001 e ISO 9001, desempefio el
rol de Auditor)

Experto técnico: | Claudia Patricia Serna Gallego - CPS- clausernagallego@gmail.com

Esta auditoria se realizara totalmente remota utilizando medios tecnolégicos - MT

Hora de Hora de
Fechal Sitio | "'€/° 9 | finalzacio PROCESO / EQUIPO (T;Aag?ac; ;e'\r'go'\:isgue
(si hay mas actividad | actividad REQUISITOS POR AUDITO seran entrevistadas en la
de uno) AUDITAR R L
de de auditoria)
auditoria | auditoria
Dia 1
2021-10-12
Carrera 47
No. 64 A —
potie 07:45 08:00 MT-Prueba de YVG/LCP
. conectividad ICPS
Kilémetro 2
Rionegro,
Antioquia,
Colombia
Presidente Ejecutivo
Director Administrativo y
Dia 1 MT-Reunion d YVG/LCP Wt
-Reunién de irector Juridico
2021-10-12 08:00 08:30 Apertura ICPS Director de Operaciones
Director de Competitividad y
Desarrollo Empresarial
Responsables de procesos
Dia 1 08:30 10:00 MT- Gestién del YVG/LCP | Maryori Ocampo, Analista 1
2021-10-12 ' ' conocimiento y la /CPS de Planeacién y Procesos

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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innovacion
organizacional

- Mejora Continua

Requisitos ISO/IEC
27001:5.1,6.1, 7.1,
7.4,75,9.1,9.2,10.1,
10.2

ISO 9001: 4.4.1,5.1.1,
5.3, 6.1,
6.2,7.1.2,7.2,7.3,
7.4,7.5,
8.1,8.2.1,8.2.2,9.1.1,
9.1.2,9.1.3.

Jorge Andrés Sanchez Villa,
Analista 2 de Seguridad de
la Informacién

Maria Luisa Rios, Analista 2
de tecnologia

Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional

MT- Gestidn
estratégica
- Formulacion
estratégica

Maryori Ocampo, Analista 1
de Planeacién y Procesos

Zoraida Rios, Lider 1 de
Relacionamiento

Jorge Andrés Sanchez Villa,

Dia 1l - . )
. . Requisitos ISO 27001: | YVG/LCP | Analista 2 de Seguridad de
2021-10-12 10:00 11:00 4,5,6.2,75,9.1,9.2, ICPS la Informacion
9.3, 10, A5, A6,A8
Requisitos 1SO 9001: Maria Luisa Rios, Analista 2
41,4.2,5.1,5.1.2, de tecnologia
6.1,9.3.1,9.3.2,9.3.3,
10.3 Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional
Maryori Ocampo, Analista 1
de Planeacién y Procesos
MT- Gestion Zoraida RIOS, L|_der 1de
- Relacionamiento
estratégica
Dia 1 S;S&fﬁ'fﬂ%g?(a Jorge Andrés Sanchez Villa,
2021-10-12 11:00 12:00 estrategia YVGILCP | Analista 2 de Seg.u,rldad de
/ICPS la Informacion
Requisitos ISO 27001: . . . .
4,5,62,75,91,92 Marta Luisa Rios, Analista 2
9.3,10, A5, A.6, A.8 9
Yuriana Rios, Asistente 1 de
Planeacion Estratégica y
Gestién Organizacional
Dia 1 ) . YVG/LCP
2021-10-12 12:00 13:30 MT- Receso ICPS
Dia 1 MT- F%rggiier(r:(l)r”gento YVG/LCP Alexandra Villada, Analista 1
2021-10-12 13:30 15:00 y . de Servicios Empresariales
Empresarial /ICPS

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.

F-PS-293
Version 03

Pagina 17 de 31




INFORME DE AUDITORIA DE SISTEMAS DE GESTION

- Servicios

©

icontec

6.1,6.2,6.3, 7.1,

8.7,9.1

Empresariales

Requisitos 1SO 9001:
ISO 9001::5.1.1, 5.3,

7.1.4,7.2,7.3,7.4,
7.5,8.1,821,8.2.2,
8.2.3,8.2.4, 8.5, 8.6,

Zaida Pérez, Asistente 3 de
Servicios Empresariales

Wilmer Lépez, Director de
Competitividad y Desarrollo
Empresarial.

Carolina Norefa, Profesional
Senior de Competitividad y
Desarrollo Empresarial.

Jorge Andrés Sanchez Villa,
Analista 2 de Seguridad de
la Informacion.

Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional

institucional

- Gestion de

MT- Relacionamiento

Zoraida Rios, Lider 1 de
Relacionamiento

Paulina Restrepo, Analista 1

F-PS-293
Version 03

de Comunicaciones
comunicaciones
Dia 1 Jorge Andrés Sanchez Villa,
. . Requisitos ISO 27001: | YVG/LCP | Analista 2 de Seguridad de
2021-10-12 15:00 16:30 7,A.9,A11, A.12. ICPS la Informacion
ISO 9001: 5.1.1, 5.3,
6.1,6.2,6.3,7.1, Maria Luisa Rios, Analista 2
7.1.4,72,7.3,7.4, de tecnologia
7.5,8.1,8.2.1,8.2.2,
8.2.3,8.2.4, 8.5, 8.6, Yuriana Rios, Asistente 1 de
8.7,9.1 Planeacién Estratégica y
Gestién Organizacional
Dia 1 . ) _ YVG/LCP
2021-10-12 16:30 17:30 MT- Balance diario ICPS
Arelis Alzate, Lider 1 de
Registros
Dia 2 Diana Ramirez, Asistente 3
2021-10-13 MT- Sede Guatapé de Servicio al Cliente
Carrera 31 Gestion de los Jorge Andrés Sanchez Villa,
No. 31-28 registros publicos Analista 2 de Seguridad de
Guatapé, 08:00 09:30 gIStros b o7001: | YVGILCP o gu
Antioquia Requisitos ISO 27001 a Informacion
CoIombia, 6.1.3, 7.3, A.8, A9,
A.ll, A12, A.13, Maria Luisa Rios, Analista 2
A.16, A.17, A.18 de tecnologia
Yuriana Rios, Asistente 1 de
Planeacioén Estratégica y
Gestién Organizacional
Dia 2 ) . MT- Sede La Ceja Arelis Alzate, Lider 1 de
2021-10-13 09:30 11:00 Registros
Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Calle 20 No. Gestion de los
22-59 La registros publicos Asistente 3 de Servicio al
Ceja, Requisitos ISO 27001: Cliente
Antioquia, 6.1.3, 7.3, A8, A9,
Colombia Al1l, A.12, A.13, Jorge Andrés Sanchez Villa,
A.16, A.17, A.18 Analista 2 de Seguridad de
la Informacién
Maria Luisa Rios, Analista 2
de tecnologia
Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional
MT- Registros Arelis Alzate, Lider 1 de
publicos .
Registro
re- Giset?ggn SEI:2§S Jorge Andrés Sanchez Villa,
9 P Analista 2 de Seguridad de
Dia 2 - ) la Informacion.
2021-10-13 | 11:00 12:00 | ReAUISItos SO 27001 1 vy op
7, A9, AL A2, Maria Luisa Rios, Analista 2
ISO 9001: :5.1.1, 5.3, de tecnolc; a
6.1,6.2,6.3,7.1, 9
7.1.4,7.2,7.3,7.4, . . .
Ve Ros dsene 1 e
8.23,824,85, 86, Gestion Or anizac?onaly
8.7,9.1 9 :
Dia 2 12:00 13:30 MT- Receso YVGILCP
2021-10-13 ' '
Maria Luisa Rios, Analista 2
MT- Seguridad de la de tecnologia
Informacién , , .
Dia 2 Gestion de seguridad J:;gﬁs?:grzz zin%?%iglgg’
2021-10-13 13:30 16:30 de la informacién YVG/LCP 9! .
la Informacion
Requisitos SO 27001: Yuriana Rios, Asistente 1 de
A.5, A.6, s -
Planeacion Estratégica y
Gestién Organizacional
Dia 2 . ) .
2021-10-13 16:30 17:30 MT- Balance diario YVG/LCP
Maria Luisa Rios, Analista 2
MT- Seguridad de la de tecnologia
Informacién , , .
Dia 3 Gestion de seguridad J:':gﬁs'?:grzz 22”3?%2;/'(22’
2021-10-14 08:00 10:00 de la informacion YVG/LCP 9

Requisitos ISO 27001:
A5, A6,

la Informacién

Maria Luisa Rios, Analista 2
de tecnologia

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional

MT- Gestién de las

Maria Luisa Rios, Analista 2
de tecnologia

TICS
- Gestion de la Jorge Andrés Sanchez Villa,
infraestructura Analista 2 de Seguridad de
Dia 3 tecnolégica y sistemas la Informacién
2021-10-14 10:00 12:30 de informacion YVG/LCP
Maria Luisa Rios, Analista 2
Requisitos ISO 27001 de tecnologia
8,A.9, A.10, A11,
A.12, A13, A.14, Yuriana Rios, Asistente 1 de
A.15, A.16, A.6.1.5, Planeacién Estratégica y
8.3, A9, 10 Gestion Organizacional
202Dl|-alg-1 4 12:30 14:00 Receso YVG/LCP
MT- Gestién de las Maria Luisa RIOIS, Anallsta 2
TICS de tecnologia
-G dejiggngfozgvégos Jorge Andrés Sanchez Villa,
. » Analista 2 de Seguridad de
Dia 3 14:00 16:30 informacion YVG/LCP la Informacion
2021-10-14 ’ ) - . Maria Luisa Rios, Analista 2
Requisitos ISO 27001: de tecnologia
8,A.9, A.10, A11,
AAlézAAlégAAélfs Yuriana R_|’(,)s, Asiste,nt_e 1lde
8.3 A9, 10 PIane_qmon Estr_ateglca y
Gestion Organizacional
202?'_?3_14 16:30 17:30 Balance diario YVG/LCP
Dra. Soraida Tobon,
MT- Gestidn Directora Administrativa y
Administrativa Financiera
- Gestion de Leidy Suaza, Asistente 1
Infraestructura Fisica Administrativa
Dia 4 Requisitos 1SO 27001: Jorge Andrés Sanchez Villa,
2021-10-15 08:00 09:30 A.15 YVG/LCP | Analista 2 de Seguridad de
ISO 9001: 6.1,6.2, la Informacién
6.2.1,6.3,7.1.4,7.5,
7.5.1,7.5.2,7.5.3, Maria Luisa Rios, Analista 2
8.2.2,8.2.3, 8.2.4, 8.4, de tecnologia
8.4.1,8.4.2,8.4.3,
8.5.6,9.1,9.1.1.,9.1.3, Yuriana Rios, Asistente 1 de
10 Planeacién Estratégica y
Gestion Organizacional
Dia 4 MT—_ Gestién _ Dra. Soraidr_al Tobép,
2021-10-15 09:30 11:00 Administrativa YVG/LCP Directora Administrativa y

- Gestion Contractual

Financiera

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.

F-PS-293
Version 03

Pagina 20 de 31




By
INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@D

icontec

Requisitos ISO 27001: Lina Oquendo, Directora
7,A.9,Al11, Al2. Juridica
ISO 9001:5.1.1, 5.3,
6.1, 6.2,6.3, 7.1, Leidy Suaza, Asistente 1
71.4,72,7.3,7.4, Administrativa
7.5,8.1,82.1,8.2.2,
8.2.3,8.2.4, 8.5, 8.6, Jorge Andrés Sanchez Villa,
8.7,9.1 Analista 2 de Seguridad de

la Informacioén

Maria Luisa Rios, Analista 2
de tecnologia

Yuriana Rios, Asistente 1 de
Planeacién Estratégica y
Gestion Organizacional

Dia 4 . . MT- Preparacion
2021-10-15 11:00 12:30 informe de auditoria YVG/LCP
Dia 4 . .
2021-10-15 12:30 14:00 MT- Receso YVG/LCP
Dia 4 . . MT- Preparacion
2021-10-15 15:00 16:30 informe de auditoria YVG/LCP
Presidente Ejecutivo
Director Administrativo y
., Financiero
. MT- Reunién de . L
Dia 4 . . - Director Juridico
2021-10-15 16:30 17:30 cierre YVG/LCP Director de Operaciones

Director de Competitividad y
Desarrollo Empresarial
Responsables de procesos

Observaciones:

Requisitos comunes que seran auditados en todos los procesos.

6.1 Acciones para tratar riesgos y oportunidades
7.4 Comunicacion

7.5 Informacion documentada

9.1 Seguimiento, medicion, andlisis y evaluacion
A.9.3 Responsabilidades de los usuarios

Los requisitos comunes que seran auditados en todos los procesos para ISO 9001 son:

6.1 Acciones para abordar riesgos y oportunidades
6.3 Planificacion de cambios

7.1.6 Conocimientos de la organizacion

7.4 Comunicacion

7.5 Informacion documentada

9.1 Seguimiento, medicion, analisis y evaluacion
10 Mejora

Se sugiere que la auditoria este acompafiada por una persona de la organizacién o guia, con el fin de:
- Establecer contactos y asistir con la ejecucién del cronograma de entrevistas.
- Orientar al equipo auditor frente a las reglas relacionadas a la proteccion personal y de seguridad
establecidas por la organizacion.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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- Testificar la auditoria en nombre de la organizacion y proveer informacion aclaratoria cuando asi sea
solicitado por el equipo auditor.

- ldentificar y transmitir la informacién generada a la organizacion.

- Para cada actividad de auditoria por favor abrir sesiones y salas en Meet, por favor tener en cuenta
la direccion de correo electronico del auditor lider.

Esta auditoria no es objeto de testificacion por un Organismo de Acreditacion.

| Fecha de emisién del plan de auditoria: | 2021 09 25

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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ANEXO 2

Informacién Especifica de Esquemas de Certificacion Sistemas de Gestion

INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE GESTION

Sistema de gestion de seguridad de la informacion ISO/IEC 27001
Sistema de gestion de privacidad de lainformacién ISO/IEC 27701

Marqgue con una X si el sistema de gestién auditado.
ISO/IEC 27001 X ISO/IEC 27001 + ISO/IEC 27701 o
Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de cambios en
la operacion del cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacion y control de riesgos de seguridad
de la informacion y privacidad, mantenimiento, auditorias internas del SGSI/SGPI, revision por |3
direccion y las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC 27001 e ISO/IEC
27701,

c) Los cambios en la documentacion del SGSI/SGPI;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas

e La metodologia de la auditoria fue verificacién de registros fisicos y electrénicos, interaccion,
observacion.

e ;Se modifico la declaracién de aplicabilidad?
Sia No X
Si aplica, mencionar el cambio y la version (Asegurese de colocar la declaracién de aplicabilidad
vigente en el alcance de la certificacion) en la siguiente tabla:

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO

Declaracion de aplicabilidad BNT- DAP-SGSI- | No aplica
01 Version 2 (2019-09-02).

e ;Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
SiX Noo
Si la respuesta es NO, se debe justificar porque no brindan confianza o eliminar si no aplica.

e Describa brevemente los documentos revisados como evidencia de las muestras tomadas para I
evaluacion del SGSI/ SGPI (Ver PE-PS-079 PROCEDIMIENTO ESPECIFICO PARA
CERTIFICACION ISO/IEC 27001 y el PE-PS-133 PROCEDIMIENTO ESPECIFICO PARA LA
GESTION DE LA PRIVACIDAD DE LA INFORMACION ISO/IEC 27701).

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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Se revisaron los documentos concernientes a: Politicas de seguridad de la informacién, Registro de
incidentes o eventos de seguridad, Registro de revisiones de perfiles a colaboradores, Registro de
vulnerabilidades, Revisién de cuentas desactivadas de usuarios retirados, Revision fisica de equipos
de computo, Roles de seguridad de la informacion, Manual de gestién de seguridad de la|
informacion, Capacitacion de seguridad de la informacion, Declaracion de aplicabilidad, Formato
identificacion de perfiles a colaboradores, Gestién de vulnerabilidades, Identificacion y analisis de|
riesgos, ldentificacion, clasificacion y valoracion de activos de informacion, Incidentes de seguridad,
Inventario de activos de informacion, Manual identificacion, clasificacion y valoracién de activos de
informacion, Manual plan de continuidad del negocio, Prueba de plan de continuidad del negocio,
Informe de auditoria interna, Informe ethical hacking, Politicas de seguridad de la informacion,
Registro de incidentes o eventos de seguridad, Registro de revisiones de perfiles a colaboradores,
Registro de vulnerabilidades, Revision de cuentas desactivadas de usuarios retirados, Revision fisica
de equipos de computo y Roles de seguridad de la informacion.

Andlisis de la eficacia del sistema de gestién certificado

e Describa brevemente el andlisis de riesgos, de la revisién de los planes de tratamiento y del
riesgo residual (Ver PE-PS-079 y PE-PS-133).

o En el periodo 2020 - 2021 se registraron 125 riesgos y planes de tratamiento del
riesgo. calificados de la siguiente manera: Criticos 3, Altos 15, Medios 22, Bajo 85

o Los duefios del riesgo identifican los riesgos y registran la aprobacion de los riesgos
inherentes y el riesgo residual de manera estandarizada.

o La metodologia de andlisis de riesgos se destaca por su alcance, cobertura y por la|
constante participacion de todos los lideres de los procesos. Los duefios del riesgo
identifican los riesgos y registran la aprobacion de los riesgos inherentes y el riesgg
residual de manera estandarizada.

o Enelriesgo residual, la gestion del plan de tratamiento se realiza a través de planes
de acciones claramente definidos, responsables y recursos asociados.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
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ANEXO 3 - CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS

e Se recibid la propuesta de correcciones, analisis de causas y acciones correctivas para la
solucién de no conformidades el 2021-10-28 y recibieron observaciones por parte del auditor lider.

° Las correcciones, analisis de causas y acciones correctivas propuestas por la organizacion,
fueron aceptadas por el auditor lider el 2021-10-29.

No.
SOLICITUD DE ACCION CORRECTIVA lde?2
[ ] No - Conformidad Mayor Requisito(s): |

Norma(s):

ISO/IEC 27001:2013 A.9.1.2 Acceso a

redes y a servicios
en red

X | No - Conformidad Menor

Descripcién de la no conformidad:

No se evidenci6 restriccion de acceso a los servicios de red (Acceso a correos personales en internet
y paginas de almacenamiento de archivos en la nube), en los equipos de las sedes de Guatapé y La
Cejay Lider 1 de Registro.

Evidencia:
Al inspeccionar los privilegios de acceso a los servicios de red, desde los computadores asignados a:
e Diana Patricia Ramirez - Auxiliar de Servicio al Cliente en la sede Guatapé y Yasmin Osorio -
Asesor de Servicio al Cliente en la sede La Ceja, se encontrd libre acceso a: correo personal
(Gmail.com).
e Arelis Alzate Lider 1 de Registro, se encontr libre acceso a: sitios web de almacenamiento
de archivos en la nube (Mega.com).

Contraviniendo la Declaracion de Aplicabilidad, SI-DA-SE-01 Version 4 en el control A.9.1.2

Correccion Evidencia de Implementacién Fecha

1. Restriccion de acceso a paginas de | Restriccion de acceso a sitios de
almacenamiento de archivos en la nube | almacenamiento (Pruebas e

- . S 19/10/2021
(mega.com, Winzip, Winrar ) imagenes)

Politica de control de acceso
2. Actualizar la politica de control de acceso | actualizada en el documento SI- 05/10/2021
sobre el acceso y uso de correo personal MM-SE-01 Manual de Seguridad
de la Informacion.

Descripcién de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porqués, espina de
pescado, etc...).

Causas

¢,Por qué? Motivo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No se evidenci6é restriccion de acceso a los
servicios de red (Acceso a correos personales
en internet y paginas de almacenamiento de
archivos en la nube), en los equipos de las sedes
de Guatapé y La Ceja y Lider 1 de Registro.

Al inspeccionar los privilegios de acceso a los
servicios de red, desde los computadores
asignados a:

Diana Patricia Ramirez - Auxiliar de Servicio al
Cliente en la sede Guatapé y Yasmin Osorio -
Asesor de Servicio al Cliente en la sede La Ceja,
se encontré libre acceso a: correo personal
(Gmail.com). Arelis Alzate Lider 1 de Registro,
se encontrd libre acceso a: sitios web de
almacenamiento de archivos en la nube
(Mega.com).

Al inspeccionar los privilegios de acceso a los
servicios de red, desde los computadores
asignados a: Diana Patricia Ramirez - Auxiliar de
Servicio al Cliente en la sede Guatapé y Yasmin
Osorio - Asesor de Servicio al Cliente en la sede
La Ceja, se encontro libre acceso a: correo
personal (Gmail.com). Arelis Alzate Lider 1 de
Registro, se encontro libre acceso a: sitios web
de almacenamiento de archivos en la nube
(Mega.com).

No se tenia bloqueado el acceso a correo
personal (Asesores de servicio al cliente) y a
sitios de almacenamiento en la nube (Lider 1 de
Registro)

No se tenia blogueado el acceso a correo
personal y a sitios de almacenamiento en la
nube (Lider de Registro)

La organizacion determind en vigencias
anteriores no realizar el bloqueo de acceso al
correo personal. Adicionalmente, si bien se
cuenta con un documento de referencia sobre el
acceso y los perfiles que se asignan a los
colaboradores, la documentacion no es clara en
cuanto a los perfiles y privilegios de acuerdo al
nivel del cargo del colaborador.

La organizacion determin6 en vigencias
anteriores no realizar el bloqueo de acceso al
correo personal. Adicionalmente, si bien se
cuenta con un documento de referencia sobre el
acceso y los perfiles que se asignan a los
colaboradores, la documentacion no es clara en
cuanto a los perfiles y privilegios de acuerdo al
nivel del cargo del colaborador.

Aungue la organizacién determiné no realizar el
bloqueo del correo personal para los
colaboradores, no se dej6 evidencia de esta
decision. En cuanto al documento de acceso y
perfiles del proceso de infraestructura
tecnolégica y servicios de informacién no
referencia el acceso y los permisos de acuerdo
a los diferentes niveles de cargo en la
organizacion.

acceso al correo personal.
Causa Raiz:

organizacién

1. No se tiene claridad sobre la politica de control de acceso en lo que refiere al

2. En el documento de referencia de accesos y perfiles no se documenta
claramente los perfiles y privilegios de acuerdo a los niveles de cargo de la

Accibn correctiva Evidencia de Implementacién Fecha
1. Analizar la pertinencia de realizar el bloqueo e o
Socializacion en el comité de

del correo personal de los colaboradores y g e ; 15/01/2022

: o .2 | gestion del andlisis realizado
actualizar la politica de control de acceso, segun o

S frente a la politica de control de
la decisiéon tomada.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
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accesos definida por la
organizacion.

2. Definir los criterios de acceso a los sistemas y
aplicaciones en el manual de politicas de
seguridad de la informacion y el documento de
referencia de accesos y perfiles, donde se
establezcan los accesos de acuerdo al cargo del
colaborador.

SI-MM-SE-01 Manual de
Seguridad de la Informacion
actualizado de acuerdo a los | 30/01/2022
criterios de acceso a los sistemas
y aplicaciones

3. Revisar los controles de acceso de los
Informe de revision de controles y

colaboradores y realizar las correcciones de . . 30/01/2022
acciones implementadas

acuerdo a los hallazgos.

4. Realizar sensibilizacion a los colaboradores | Registro de asistencia a evento de 15/02/2022

sobre el uso del correo electrénico. sensibilizacion

5. Medir la eficacia de las acciones abordadas

. . Registro de eficacia en ISOTools. 15/02/2022
para el tratamiento de la no conformidad

No.
SOLICITUD DE ACCION CORRECTIVA 2de?2
|:| No - Conformidad Mayor Requisito(s): |
X | No - Conformidad Menor Norma(s): A.16.1.4 Evaluacion de
ISO/IEC 27001:2013 eventos de seguridad
de la informacién y
decisiones sobre ellos.

Descripcién de la no conformidad:

No se evidencia la clasificacion de incidentes de seguridad de la informacién, segun lo definido en el
SI-PO-SE-02 Patrén Operacional Sistema de Gestion de Seguridad de la Informacion.

Evidencia:
El incidente de seguridad No. 27990, el cual generé una indisponibilidad del datacenter, por espacio
de 25 minutos, el dia 19 de abril de 2021 y fue clasificado como incidente de tecnologia de la
informacion.

Correccion Evidencia de Fecha
Implementacion

1. Reclasificar el incidente de seguridad No.
27990, el cual generd una indisponibilidad del | Ticket No. 27990 reclasificado
datacenter, por espacio de 25 minutos, el dia 19 | en la plataforma de gestién
de abril de 2021 y fue clasificado como incidente | tecnoldgica.

de tecnologia de la informacion.

25/10/2021

Descripcién de la (s) causas (s)
(Por favor use este espacio para realizar el andlisis de causa. Por ejemplo: porqués, espina de
pescado, etc...).

Causas

SPor qué? Motivo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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No se evidencia la clasificacion de incidentes de
seguridad de la informacion, segun lo definido en
el SI-PO-SE-02 Patron Operacional Sistema de
Gestion de Seguridad de la Informacion.

El incidente de seguridad No. 27990, el cual
generd una indisponibilidad del datacenter, por
espacio de 25 minutos, el dia 19 de abril de 2021
y fue clasificado como incidente de tecnologia de
la informacion.

El incidente de seguridad No. 27990, el cual
generd una indisponibilidad del datacenter, por
espacio de 25 minutos, el dia 19 de abril de 2021
y fue clasificado como incidente de tecnologia de
la informacion

El incidente se clasifica como incidente de
tecnologia de la informacién a partir del reporte
inicial del wusuario, sin embargo una vez
gestionado este no se re clasifica como incidente
de seguridad de la informacion, por
desconocimiento del asistente de tecnologia.

No se re clasifica como incidente de seguridad
de la informacion

Si bien desde el proceso de gestién de servicios
de informacién (TI) y gestion de seguridad de la
informacion se realiza la gestion de este
incidente en conjunto, y el incidente se tiene en
cuenta en el indicador de incidentes de
seguridad de la informacién del proceso, al
momento de realizar el cierre de este, no se
reclasifica en la herramienta de gestién de
tickets.

Al momento de realizar el cierre del ticket no se
reclasifica en la herramienta de gestion de
tickets.

No se cuenta con un paso de analisis y
reclasificacion de tickets en el patron
operacional de GT-PO-GS-03 Gestion de
eventos e incidentes.

Causa Raiz:

incidentes de seguridad.

1. Desde el proceso de gestion de servicios de tecnologia de la informacién
(T1) no se tiene claridad sobre la clasificacion, la gestion y el cierre de

Accidn correctiva Evidencia de Fecha
Implementacion
Patron operacional de GT-PO-
1.Actualizacion del patrén operacional de GT- ﬁfi;joesntgse;tgi)celgg deevsgrt\(/)i?:ioe
PO-GS-03 Gestion de eventos e incidentes y y en el documento GT-PR-GS:
niveles de servicio, y en el documento GT-PR- 01 Niveles de Servicio | 30/11/2021
GS-01 Niveles de Servicio en lo que se considere actualizados de  acuerdo a'
pertinente sobre la identificacion, gestion y cierre identificacion, gestion y cierre
de incidentes de seguridad de la informacion. de inci ' d
e incidentes de seguridad de
la informacion.
2. Socializacion con el equipo de TI los Registro .,de asistencia de
documentos actualizados. somall_zauon de documentos | 30/01/2022
actualizados.
3. Reinduccién a los asistentes de tecnologia Registto de asistencia  a
sobre la clasificacion y la asignacién de tickets a reinduccion  “Clasificacién  de 30/01/2022
través de la plataforma de servicios de Tickets”
tecnologia.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
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5. Medir la eficacia de las acciones abordadas | Registro de eficacia en

para el tratamiento de la no conformidad ISOTools 15/03/2022

RESULTADOS DE AUDITORIA:

Numero de no conformidades ISO/IEC 27001 detectadas en esta auditoria: (0) mayores (2 ) menores
Numero de no conformidades ISO 9001 detectadas en esta auditoria: (0) mayores ( 0) menores

Numero de no conformidades pendientes que no se cerraron en esta auditoria: ( ) menores ( X ) N.A.

Plazo para la entrega de propuesta de correccidén y accion correctiva (de acuerdo con lo establecido en el
ES-R-SG-01) hasta: 2021-10-29

Fecha tentativa de verificacién complementaria, cuando aplique: N.A.

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacién ES-R-SG-001.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad _N.A._y el
requisito al que fue reportada _N.A. . En este caso la organizacién debera solicitar una reposicion dirigida
al Gerente de Certificacion.

Nombre del Representante de la Organizacion: Firma:

Maryori Ocampo Ocampo
ow‘owo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
terceros sin autorizacién de la Organizacion.
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ANEXO 4 - INFORMACION ESPECIFICA POR CONDICION DE EMERGENCIA

Tipo de emergencia: COVID-19

VERIFICACION DE RIESGOS Y REQUISITOS MINIMOS PARA EL DESARROLLO DE LA

AUDITORIA CON EL APOYO DE MEDIOS TECNOLOGICOS Sl | NO

1 ¢, Se cuenta con los requisitos minimos de conexion y herramienta tecnoldgica para el X
desarrollo de la auditoria con el apoyo de medios tecnolégicos?

2 ¢La calidad de la comunicacion con el apoyo de medios tecnoldgicos permite una X
comunicacion eficaz y continua?
¢El uso de medios tecnoldgicos permite el mantenimiento de la confidencialidad y

3 seguridad de la informacion? X

Nota: confirmar con la empresa si esta de acuerdo en compartir informacién a través de
la herramienta tecnoldgica.

¢ Se cuenta con los requisitos minimos de informacion (acceso a la informacion de los
4 | procesos en medio digital o electrénico o escaneado en el momento que el auditor lo | X
solicite durante el ejercicio en vivo)?

¢Las actividades Core del negocio incluidas en el alcance de la certificacién, pueden ser
verificadas por medio remoto?

¢La organizacion esta en funcionamiento, es decir que las actividades CORE del
negocio, a incluir en el alcance de la certificacion se estan desarrollando conforme los
6 | requisitos establecidos en la norma de referencia del sistema de gestion a auditar? X
Nota. En el caso que la respuesta sea NO, informar al Coordinador de programaciény al
Ejecutivo de Cuenta, que se debe reprogramar la auditoria etapa Il.

¢La auditoria con el apoyo de medios tecnolégicos a las actividades Core del negocio
incluidas en el alcance de la certificacion puede afectar la calidad o seguridad del
producto o servicio?

Nota: confirmar con la empresa si se puede hacer uso de herramientas tecnolégicos
durante la auditoria a las actividades de prestacion del servicio, ej: usar cAmaras en un
banco o durante la atencién en salud, etc.

¢, Si las actividades del Core del negocio son prestadas fuera de las instalaciones de la
organizacion, ¢estas pueden ser verificadas por medios remotos?

¢El personal de la organizacién cuenta con la disposicion y competencia para el atender
la auditoria con el apoyo de medios tecnoldgicos?

Nota: se espera que la empresa confirme que las personas que van a recibir la auditoria
estan capacitadas en el uso de la herramienta.

¢, Se detectaron otros riesgos de alto impacto que no permiten el desarrollo de la
auditoria? Por favor relacione los otros riesgos identificados: Ninguno

En caso de auditorias de seguimiento o renovacién revise también el desempefio del
sistema de gestion (no conformidades de auditorias externas e internas, comunicaciones
de partes interesadas, incidentes, accidentes, emergencias, eventos adversos, entre
otros).

Nota: en caso de que su respuesta sea S| comuniquese con la UT para establecer el
proceso a seguir).

10

De encontrar situaciones que generen riesgos en relacién con las preguntas 1 a 10,
¢consideran que éstos pueden ser mitigados o eliminados para la realizacion de la
auditoria etapa 2 con la utilizacion de herramientas tecnoldgicas?

Explique su respuesta, incluyendo los métodos que se utilizaran para mitigar los riesgos
Nota. Recuerde que se generan riesgos si la respuesta a las preguntas 1a 5, 6,8y 9es
NO, y las correspondientes a las preguntas 7y 10 es SlI.

11

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera divulgado a
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12 | Sid0 NoO NAM

SiMd NoO NADO

En los casos en que se haya autorizado por parte de la UT realizar cambio de modalidad
de parcialmente remoto a totalmente remoto con la participacion de un profesional de
apoyo, ¢,se comunico a la organizacion el rol del profesional de apoyo?

¢ Se cuenta con el consentimiento de la organizacion, incluyendo el compromiso con el
suministro de los medios tecnolégicos requeridos para asegurar la conectividad?

seleccionada):

De acuerdo con el analisis de riesgos realizado y teniendo en cuenta los objetivos de la auditoria se
concluye que se puede realizar la auditoria (Marcar con una X en frente de la metodologia

13 Totalmente remota

X

Parcialmente remota

Totalmente en sitio

CONFIRMACION DEL CUMPLIMIENTO DE LAS CONDICIONES PARA REALIZAR AUDITORIA CON

EL APOYO DE MEDIOS TECNOLOGICOS

1 | Medio(s) tecnoldgico(s) empleado(s): M TEAMS O OTRA Cual?
¢Cuales actividades de la aL_Jdltona 0 La totalidad de los procesos incluidos en el plan de
2 | procesos del SG fueron realizados en forma oo
auditoria.
remota?
¢El tamafio del muestreo fue suficiente y la
3 | organizacion gstabq pr_eparada para | o1 g NO
suministrar las evidencias solicitadas por este
medio?
M Teams
¢Cuales h(_ar_ram_l,entas fueron empleadas Camaras de video de alta resolucion, para ver
para la verificacion de los procesos de .
4 R o e controles de acceso fisico y zonas seguras,
realizacion o prestacion del servicio de . e, : AP
entrevistas, verificacion de informacion digitalizada,
manera remota? . ;
uso de herramienta MS TEAMS para compartir
informacion y realizar video conferencia
5 ¢El tiempo fue suficiente para abarcar todo lo ¥sl  0ONO
planificado?
¢La conexion por medio de la herramienta
6 tecn_ologma permitié dar inicio y desarrollar la ¥sSl  ONO
auditoria de acuerdo con los tiempos
previstos en el plan de auditoria?
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