INFORME DE AUDITORIA DE SISTEMAS DE GESTION
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1. INFORMACION GENERAL

1.1. ORGANIZACION

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

1.2. SITIO WEB: www.ccoa.org.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL: Carrera 47 No. 64 A — 263 Via Belén

Kilometro 2 Via Rionegro, Rionegro - Antioquia — Colombia.

1.3.1 LOCALIZACION DE OTROS SITIOS PERMANENTES INCLUIDOS EN EL CERTIFICADO

# Sitios Razén social Sedesy Localizacion Actividades del alcance del
Permanentes direcciones de los (ciudad - sistema de gestion,
adicionales sitios pais) desarrollados en este sitio,
permanentes
(diferentes al sitio
principal)
Sitio 1 NA Calle 20 No. 22- | La Ceja, Prestacion del servicio de los
59 Antioquia - Registros Publicos.
Colombia
Sitio 2 NA Carrera 31 No. | Guatapé, Prestacion del servicio de los
31-28 Antioquia - Registros Publicos.
Colombia
Sitio 3 NA Calle 7 entre | Sonsodn, Prestacion del servicio de los
carreras 5 y 6, | Antioquia - Registros Publicos.
primer piso del | Colombia
palacio municipal

1.4. ALCANCE DE LA CERTIFICACION:

Prestacioén del servicio de los Registros Publicos. Prestacion del servicio de Conciliacion y Arbitraje.
No aplica: 8.3 Disefio y desarrollo de productos y servicios

Provision of the service of the Public Registries. Provision of the Conciliation and Arbitration service

1.5. CODIGO IAF; 39-2

1.6. REQUISITOS DE SISTEMA DE GESTION: I1SO 9001:2015

1.7. REPRESENTANTE DE LA ORGANIZACION

Nombre:

Maryori Ocampo Ocampo

Cargo:

Profesional de Planeacion y Procesos

Correo electrénico

pr.planeacion@ccoa.org.co

1.8. TIPO DE AUDITORIA:

O Inicial o de Otorgamiento

O Seguimiento

X Renovacioén

O Renovacién (con restauracién)
O Renovacién (anticipada)

X Ampliacién

X Reduccion

O Auditoria especial (reactivacion/extraordinaria)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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O Actualizacion

Aplica toma de muestra por multisitio: Si X No o

Auditoria combinada: Si X No o

Auditoria integrada: Sio No X

1.9. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica) NA

Preparacién de la auditoria y elaboracion del plan 2022-09-20 0.5
Auditoria remota NA

Auditoria en sitio 2022-10-11 al 14 3.5

1.10. EQUIPO AUDITOR

Auditor Coordinador NA

Auditor lider Milton Lopez Dominguez
Auditor NA

Experto Técnico Margarita Quintero Molina
Observador NA

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cadigo asignado por ICONTEC SC5057-1

Fecha de aprobacion inicial 2007-12-12

Fecha de préximo vencimiento: 2022-12-11

2. OBJETIVOS DE LA AUDITORIA

2.1.Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

2.2.Determinar la capacidad del sistema de gestion para asegurar que la Organizacion cumple los requisitos
legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestion y a la norma de
de gestién

2.3.Determinar la eficacia del sistema de gestion para asegurar que la Organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

2.4.dentificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacion
documentada del sistema de gestion establecida por la organizacién para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el plan
de auditoria, que hace parte de este informe.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4.Se verifico la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacion, la planificaciéon de su
cumplimiento, la implementacién y la verificacién por parte de la Organizacion de su cumplimiento.

3.5.El equipo auditor manejé la informacién suministrada por la Organizacion en forma confidencial y la
retorno a la Organizacion, en forma fisica o elimind la entregada en otro medio, solicitada antes y durante
el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7.¢Se evidenciaron las acciones tomadas por la Organizacidn para solucionar las areas de preocupacion,
reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de otorgamiento):
Sio Noo NAX

3.8.Si se aplicé toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron, en qué
fechas: 2022-10-12
Sitio 1: Calle 20 No. 22-59 La Ceja, Antioquia, Colombia
Sitio 2: Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia
Sede principal: Carrera. 47 nro. 64A - 263 Via Belén - Rionegro

3.9.¢.En el caso del Sistema de Gestidn auditado estan justificados los requisitos no aplicables acordes con
lo requerido por el respectivo referencial?
SiX Noo NAo

8.3 Disefio y desarrollo de productos y servicios: Los servicios prestados incluidos en el alcance estan
completamente normalizados por la legislacién colombiana.

7.1.5.2 Trazabilidad de las mediciones: La organizacién no emplea para la prestacion de los servicios
equipos que requieran estar sujetos a control metrolégico.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?:
Sio Noo NAX

3.11. ¢Es una auditoria de ampliacion o reduccion?
Si X No o o eliminar si no aplica.
Si aplica indicar el cambio del alcance objeto de ampliacion o reduccion: actividades o procesos, o sitios
o lineas del negocio.
Se reduce el alcance de la siguiente manera:
Alcance actual: Prestacion de servicios de: Afiliacién, Registro Publico, Informacion Comercial y
Formacién Empresarial, en la sede de Rionegro.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Alcance nuevo: Prestacién del servicio de los Registros Publicos. Prestacién del servicio de
Conciliacion y Arbitraje.
Nuevas sedes incluidas: La ceja, Guatapé y Sonson.

3.12. ¢Enelcaso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto
o servicio? (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?:

Sio NooNA X

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacion o los proyectos
que realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacién sea responsable?:

SiX No o

Decreto No. 1411 de 1987-07-29, Acto de creacién de la Camara. De la Superintendencia de Industria
Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8, Camaras de
Comercio.

3.14. ¢Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacion, cambios en el alcance de la certificacion diferentes a ampliacion o reducciodn, entre otros?
SiX Noo
En caso afirmativo, cuéles:

Se tiene nuevo presidente ejecutivo desde enero del 2022

Cambio en el direccionamiento estratégico enero de 2022. Se definidé un propdsito superior.
Se cambid la direccién juridica por secretaria general.

Centralizacion las auditorias internas en control interno

Reduccién del alcance e inclusion de sedes.

Si el cambio corresponde al alcance de la certificacion, favor justifique el cambio e incluya la redaccion
del alcance anterior (en caso contrario borre esta instruccion):
La organizacion decidié reducir el alcance a Registros publicos y ampliar a servicio de conciliacion y
arbitraje, por ser los servicios mas solicitados por los usuarios. Adicionalmente solicité ampliar a las
sedes no incluidas solo para el alcance de registros publicos.

Alcance actual: Prestacion de servicios de: Afiliacion, Registro Publico, Informacion Comercial y
Formacién Empresarial, en la sede de Rionegro.

Alcance nuevo: Prestacion del servicio de los Registros Publicos. Prestacion del servicio de Conciliacién
y Arbitraje.

¢,Debido a los cambios que ha reportado la Organizacién, se requiere aumentar el tiempo de auditoria
de seguimiento?
Sio No X

3.15. ¢ Sila organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Sio Noo NAX
En caso afirmativo describalas,
3.16. Para sistemas de gestion de calidad; ¢, Se subcontratan con proveedores el suministro de productos
y servicios que hacen parte del alcance del certificado?
Si X No o

¢ En caso afirmativo, se encontraron controlados los proveedores de estos productos y servicios?
SiXNoo

En el caso en el cual la organizacion subcontrata el suministro de productos y servicios que hacen parte
del alcance certificado, relacionelos en la siguiente tabla:

Servicios y productos incluidos en el alcance que Proveedor: Requisito  legal
son proporcionados al cliente por un tercero en para el
nombre de la organizacion auditada: funcionamiento u

operacion (en
caso de ser

aplicable)
Proceso de Formacion Empresarial Diferentes docentes | NA
segun la temética a
impatrtir.
Consultoria Diferentes consultores | NA
segin el tema de
consultoria.

3.17. ¢ Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizacién?
Si o No X En caso afirmativo, cuéles:

3.18. ¢Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion?

Sio No X

3.19. ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinién
sobre las NC identificadas durante la auditoria?
Sio NooNAX

3.20. ¢Aplica reactivacion para este servicio?
Sio No o NAX

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de
gestion auditado basados en el muestreo realizado. A continuacion, se hace relacion de los
hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestidén con los requisitos.
Gestion Estratégica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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El analisis del contexto mediante la herramienta PESTEL, que permite identificar los factores mas
impactantes a la organizacién positiva o negativamente, obteniendo de esta manera un panorama
bien detallado de oportunidades y amenazas de la organizacion.

El estudio de necesidades y expectativas de los empresarios entregado en diciembre de 2021 y
realizado bajo la metodologia de grupos focales, como mecanismo para evaluar como los
empresarios perciben los servicios de la CCOA y ademas identificar nuevas necesidades.

Compras

El manual de contratacién, patron de gestién contractual, con el cual se establece las condiciones
bajo las cuales se debe hacer la contratacion de los productos o servicios necesarios para la
operacion de la camara de comercio.

Gestion humana
La metodologia de induccién y entrenamiento, que incluye evaluacion de los temas impartidos y
asi obtener en forma objetiva la eficacia de la induccién y entrenamiento.

Mercadeo

La campafia de renovacion del registro mercantil en tres fases; admiracién, renovaciéon y
agradecimiento, en el cual se hace un acercamiento a las empresas como resultado de analisis
de necesidad de los clientes.

Las acciones establecidas de mercadeo para ayudar a conformar el club de contadores, el cual es
una realidad y se mantiene mediante capacitaciones presenciales o virtuales con personal
especializado.

Las estrategias de encadenamiento en sector turismo, lacteos y aguacate, con el propdsito de
impulsar las empresas, vinculando a otros actores que promueva el crecimiento de los
productores.

Las acciones encaminadas a recuperar el reconocimiento de marca de la camara de comercio,
estructurando el logo, renunciando a otros y relanzando la nueva imagen.

Infraestructura fisica y tecnolégica
El sistema de informacion utlizado para el seguimiento a las actividades pendientes de
mantenimiento de cada uno de las sedes, con anuncios automaticos para asegurar la ejecucion.

Gestidn del riesgo

La formacion sobre el modelo de riesgos impartida a los lideres de procesos, en la cual se incluye
la definicion de términos, la metodologia para redactar y la forma como se valora, afianzando de
esta manera la metodologia y facilitando su aplicacion.

El mecanismo implementado para transferir a los procesos los planes de accion para abordar los
riesgos, mediante el software ISOTools, que permite ademas realizar seguimiento a estas
acciones y de esta manera minimizar la posibilidad de ocurrencia de los riesgos.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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El andlisis de movilizacion de los riesgos anual, con el cual se identifican cuales riesgos residuales
pasan de alto a alto, alto a moderado, moderado a moderado, moderado a alto, moderado a bajo,
bajo a bajo y bajo a moderado.

Mejora continua

La metodologia para realizar el seguimiento a las actividades del sistema de gestion de la calidad,
mediante la herramienta ISOTools, garantizando un control sobre el cumplimiento de éstas y
evidenciando ademas su seguimiento en actas del comité.

Comunicaciones

El camino de posicionamiento establecido por la organizacién, el cual contempla las etapas de
visibilidad, empatia, conexion, autoridad, y que busca posicionar de una manera mas individual
los grupos de interés.

Las estrategias del proceso y su planificacion detallada de actividades, garantizando de esta
manera la ejecucién y el logro de los resultados esperados.

Los controles implementaos para evaluar si el personal de la camara de comercio esta abriendo
el boletin, que ha generado mejora en la medicién de este indice, pues paso de 16% en el afio
2020 al 72 % en lo corrido del 2022.

Registros publicos

Las promesas de servicio establecidas por la organizacion en la pagina web segun el servicio
solicitado, con tiempos que invitan al cumplimiento y gestién oportuna del servicio por parte de los
funcionarios.

El Work Manager como herramienta para la administracion documental que se generan para el
trAmite en cada sede y tiene acceso la sede de Rionegro para procesar y dar respuesta, facilitando
y agilizando los tramites.

La utilizaciéon de medios tecnoldgicos con el fin de facilitar el acceso a los servicios por parte del
usuario, evitando ademas el desplazamiento a las instalaciones de la cadmara de comercio.
Igualmente importante es el acceso a expediente que tienen los involucrados en un proceso de
conciliacion.

4.2 Oportunidades de mejora

Gestidn Estratégica

La relacién de los andlisis con los objetivos estratégicos, de tal manera que las estrategias
generadas como resultado de la articulacion del PESTEL (contexto externo) con los andlisis de
factores internos (contexto interno), sean coherentes con los objetivos y aporten al logro de los
mismos.

La revision por la direccion en lo relacionado con la informacion de entrada; cambios en el contexto
interno y externo, incorporando el resultado consolidado de los cambios identificados a través del
analisis Pestel y otras herramientas, de tal manera que le permitan a la alta direcciéon y su grupo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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de trabajo, visualizar el contexto actual de la organizacidon y asi definir nuevos objetivos o
estrategias para el logro de los resultados.

La revision por la direccion en lo relacionado con la informacion de entrada; retroalimentacion de
los afiliados y empleados, de tal manera que la informacién permita evaluar si estan cumpliendo
las necesidades y expectativas de las partes interesadas, y de esta manera generar acciones que
aporten al cumplimiento de estas.

Compras

Los criterios establecidos para determinar la calificacion 0, 5y 10 en la matriz de criticidad (Impacto
a los clientes de la CCOA, cumplimiento legal, impacto en la estrategia), de tal manera que se
establezca con mayor precision como aplicar esta calificacion para que sea mas objetividad.

La metodologia de calificacion por criticidad de los proveedores, nivel 1, nivel 2, ...nivel 5,
evaluando la pertinencia de los criterios utilizados y el aporte que hace la clasificacion a la gestién
de las compras.

La metodologia para la realizacién de las cartas de retroalimentacion a los proveedores, de tal
manera que se utilicen mecanismos mas automaticos que faciliten la reevaluacién de los
proveedores y la generacién de la retroalimentacion, optimizando de esta manera el tiempo del
personal..

Conviene revisar el sistema de informacién para el célculo de indicadores, de tal manera que se
evalué las dificultades que se han presentado con el indicador eficiencia operativa, ajustar
oportunamente la herramienta y continuar con el analisis y gestién del indicador.

La metodologia de célculo utilizada para el indicador de eficiencia del proceso, abandonando el
promedio y determinando un mayor reto en la meta establecida, garantizando de esta manera una
medicidn mas objetiva e impulsando a lograr resultados importantes para la organizacion.

Es importante revisar el objetivo del proceso, de tal manera que responda a la razén de ser o lo
gue se espera del proceso en la organizacién, para asi determinar que seria importante medir al
proceso de compras.

Gestion humana

El control del registro de induccién y entrenamiento, evidenciando mediante firma empleado cada
uno de los temas tratados, sin esperar a que se termine toda la induccion y entrenamiento para
diligenciarlo. Es importante establecer con precisién cuales son las fechas estimadas para realizar
el entrenamiento en el cargo como un control directo desde Administracion del talento humano.

Mercadeo

Conviene establecer mecanismos para evaluar el impacto o eficacia de los programas o
actividades que realiza mercadeo, con el fin de poder actuar oportunamente frente al logro de los

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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resultados esperados o definidos en el objetivo. Adicionalmente, permite establecer nuevos
mecanismos para ejecutar actividades o replantear la estrategia.

El andlisis de causa para las reclamaciones, definiendo metodologias que permitan identificar con
mayor la causa raiz de la situacion, emprender acciones para eliminarlas y de esta manera aportar
al control de los procesos.

Conviene revisar los indicadores del proceso teniendo en cuenta el propdsito del proceso frente a
generar valor a los grupos de interés y contribuir al posicionamiento de la marca, con el fin de
ajustar las estrategias o crear nuevas.

Infraestructura fisica y tecnoldgica
El control sobre las instalaciones eléctricas y de datos, de tal manera que asegure conectividad y
seguridad, ademas de cumplir con los requisitos establecidos por el reglamento técnico Retie.

Es importante establecer los controles de acceso a las areas minimizando el riesgo de ingreso de
PC no autorizados o sustraccién de los mismos, de tal manera que se eviten impactos sobre la
informacién o infraestructura tecnoldgica de la organizacion.

La planificacion y control de los mantenimientos, evidenciando la frecuencia y soportes de
ejecuciéon para los equipos de coOmputo y servidores, de tal manera que se garantice su buen
funcionamiento de los equipos y el control sobre el proveedor que lo realiza.

El andlisis del indicador de mantenimiento de la propiedad planta y equipo, de tal manera que sea
mas concreta frente al resultado obtenido y se identifiquen los factores que pudieron afectar el
resultado.

Gestidon del riesgo

Conviene revisar los criterios legales considerando si realmente las multas pueden tener caracter
de insignificantes en la valoracion del impacto, pues dependiendo del monto su impacto serd muy
bajo o muy alto.

La clasificacidn de los riesgos en extremo, altos, moderados y bajos, de tal manera que se pueda
identificar con claridad y objetividad la clasificacién del riesgo residual. Es importante revisar la
escala de valoracion que los clasifica.

Evaluar la pertinencia del indicador nivel de intervencion de los riesgos, pues la medicion se enfoca
al calculo de cuales riesgos se intervienen del total, lo cual se considera como una tarea en el
momento en el cual se identifica el riesgo. Igualmente, revisar el indicador de la eficacia de la
intervencion de los riesgos.

La valoracion de los controles para obtener el riesgo residual, estableciendo criterios que permitan
realizar la valoracibn mas objetiva y asi obtener una evaluacién del riesgo residual mas real.

Mejora continua.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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El concepto de gestion de la calidad y su relacion con planificacion de la calidad, control de la
calidad, aseguramiento de la calidad y mejora de la calidad, con el fin de ampliar el alcance del
proceso de Mejora continua.

Conviene evaluar el riesgo que existe frente a los cambios que esta implementando el nuevo
gobierno, relacionados con los registros publicos, la reforma tributaria y nuevos enfoques de
registros de otro tipo de usuarios, implementando algunas acciones que permitan asimilar los
cambios oportunamente.

El seguimiento y control sobre el servicio no conforme identificado al interior de la cAmara de
comercio, de tal manera que se cuente con informacién consolidada de errores de registro, demora
en los procesos, entre otras, y asi emprender acciones sobre los mas repetitivos.

Comunicaciones

El indicador de impacto sobre el incremento de las visitas de usuarios de las plataformas virtuales
institucionales, de tal manera que se abandone el calculo con promedios y asi poder determinar
el verdadero impacto.

El objetivo de comunicaciones en relacién con construir relaciones con los grupos de interés, de
tal manera que se determine como se evaluara el resultado y su responsabilidad directa frente a
este. Ilgualmente, es importante establecer si existen propositos de la comunicacion al interior de
la organizacion.

Evaluar si los indicadores asociados al proceso, y determinar si estan incluyendo los diferentes
indices que lleva el proceso para la evaluar los resultados de los diferentes medios o mecanismos
de comunicacion.

Registros publicos
El objetivo del proceso en cuanto a generar valor a los grupos sociales objetivo, dejando claro cual
es significado de generar valor y como se puede hacer seguimiento y gestién de este propdsito.

Conviene revisar la utilizaciéon del logo de certificacion, de tal manera que se cumpla
completamente con el manual de imagen y se actualice antes del me de noviembre.

Conviene establecer un consolidas de los no conformes estableciendo mecanismos para
garantizar un andlisis consolidado que permitan identificar oportunidades para intervenir el proceso
y sus controles.

Evaluar alternativas para que el usuario se entere de todo el detalle de documentos necesarios
para realizar un trdmite, incluyendo los posibles costos, dejando claro al usuario todos los
componentes del tramite.

La metodologia utilizada para actualizar el conocimiento de la organizacion ante éxitos y fracasos,
de tal manera que se minimice la posibilidad de fracaso o se promueva el logro de éxitos. Ej. Error
en la digitacion de nombres o cedulas.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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Es importante establecer consolidado por tipo de no conforme con el fin de evaluar si son
repetitivos o tomar acciones sobre el mas importante, que ayuden a continuar mejorando el
resultado.

El analisis del indicador de oportunidad, estableciendo en el registro si existen factores asignables
al resultado obtenido y justificar la no toma de accién correctiva.

El acceso a la documentacion del sistema de gestion de la calidad y su conocimiento por parte del
asesor, de tal manera que se pueda visualizar las practicas establecida para realizar
adecuadamente el scaneo de los documentos facilitando la consulta y aplicacién.

Los requisitos necesarios para los tramites que realiza la cAmara de comercio, estandarizando los
diferentes tramites mediante listas de chequeo similares a los establecidos para el registro
mercantil.

Conciliacion y arbitraje
El control sobre las fechas de las solicitudes de servicio, de tal manera que se incluya en todos los
casos. Los campos que no apliquen deberian ser diligenciados con NA o no aplica.

Es conveniente verificar la autorizacion de uso de datos, pues es personal y se tiene dos personas
en una conciliacién y solo firma una. Igual en el acta final la autorizacion de los datos firmada antes
de presentar la declaracion.

Los indicadores evaluacion del desempefio de los conciliadores y arbitros, calidad en la prestacion
del servicio del centro, calidad en la prestacion del servicio de conciliador o arbitro, determinando
con precisién si son seguimientos al proceso o son indicadores de gestion.

Conviene establecer el registro de las verificaciones de los abogados adscritos a otras camaras
de comercio, dejando evidencia de esta verificacion en todos los casos y asegurando el
cumplimiento de los requisitos.

El formato utilizado para el servicio de amigable composicion, evaluando su contenido y de esta
manera garantizar su aplicacién adecuada.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Analisis de la eficacia del sistema de gestion certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestién que aplique
durante el dltimo afio.

Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién

F-PS-293 Péagina 11 de 27
Version 05



—
, , ©
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Ao 2022 hasta | 1 intensidad en mensajes, 1 por | Se analiza cada una de las quejas

septiembre. llamada robdtica, 1 por actitud de |y reclamos, se responde al
12 quejas y | asesora, 1 por dificultad para cambiar | cliente.
reclamos el representante legal. 2 mala

asesoria, 1 por mala informacion.

5.1.2. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestion que aplique
y expligue brevemente como fueron tratados:

5.1.3. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA CERTIFICACION ICONTEC
DE SISTEMAS DE GESTION, eventos que hayan afectado el desempefio del sistema de gestion
certificado, relacionados con el alcance de certificacién que sean de conocimiento publico. El auditor
verificara las acciones pertinentes tomadas por la Organizacion para evitar su recurrencia y describira
brevemente como fueron atendidas.

5.1.4. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el Ultimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Sio No X

5.1.5. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?:
SiX Noo

5.1.6. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE CERTIFICACION DEL SISTEMA DE
GESTION)

Si X No o.

5.2.Relacion de no conformidades detectadas durante el ciclo de certificacion

El ciclo de certificacion inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar contra
cuales requisitos se han reportado no conformidades.

En el caso de renovacion se deben incluir las no conformidades reportadas durante el ciclo del certificado
gue esta culminado (seguimiento 1, seguimiento 2 y renovacion)

Auditoria Numero de no conformidades Requisitos
Otorgamiento
12 de seguimiento del ciclo 1 8.4.1
22 de seguimiento del ciclo 0
Renovacion 0

Auditorias especiales (Extraordinaria,
reactivacion)

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el
ultimo ciclo de certificacion?
Sio No X

5.3 Analisis del proceso de auditoria interna

Se tiene establecido el patrén operacional GC-PO-MC-02 Auditorias internas, en el cual se establece la
realizacion de auditorias internas cada 12 meses, antes de auditoria de tercera parte. Se elaborg el programa

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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de auditoria el 2022-02-10, se elabord el plan de auditoria el 2022-05-05 cubriendo todos los procesos del
sistema de gestion de la calidad. Se realizaron las auditorias internas en el periodo 2022-05-11 al 13, con la
participacion de un auditor subcontratados.

No se identificaron no conformidades.

Se evidencia sujecion a las directrices de 19011

Conviene establecer con mayor precision la frecuencia en la cual se realizan las auditorias internas.
Conviene establecer un mejor control sobre los soportes de competencia del auditor subcontratado.

5.4 Analisis de la revision del sistema por la direccion

Se realiza la revision por la direcciéon con participacion de los lideres de proceso, director administrativo y
financiero. Se tiene establecido una revisidn anual del sistema de gestion de la calidad. Se realiz6 la revision
por la direccion el 2022-09-29.

M Estado de las acciones de revision anterior

M Cambios en las cuestiones internas y externas

M Satisfaccion de los clientes y

M retroalimentacién de partes interesadas.

M Grado en que se ha logrado los objetivos de la calidad.

M Desempefio de los procesos y conformidad de los productos y servicios

M Las no conformidades y acciones correctivas

M Los resultados de seguimiento y medicion

M Resultados de auditoria

M Desempefio de los proveedores externos

M Adecuacion de los recursos

M Eficacia de las acciones para abordar los riesgos y las oportunidades

M Oportunidades de mejora.

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestiéon de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)?
Esta condicion se debe verificar en todas las auditorias (otorgamiento, seguimiento y renovacion)
Si X Noo

Si su respuesta es afirmativa, por favor relacionar los medios publicitarios donde fue verificado el uso
del logo o marca, durante la auditoria: pagina web y formatos.

6.2. ¢La publicidad realizada por la Organizacién esta de acuerdo con lo establecido en el reglamento R-
PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE CONFORMIDAD DE LA
CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?

SiX NooNA«D.

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sio NoXNAGo

6.4.¢Se evidencia la adecuacion de la informacién contenida en el certificado (¢ vigencia del certificado,
logo de organismo de acreditacion, razon social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacion, alcance, etc.?
Si X No o.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADA

¢ Se presentaron no conformidades mayores? Sl o NO X

¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta
auditoria? Sl o NO X

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Sl o NO o NA X

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacion complementaria: NA

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la ¢Fue eficaz la
(se relaciona el numeral de la solucién accion?
normay la evidencia del Si/No

incumplimiento)
No conformidades mayores identificadas en esta auditor

—_

a

NA

No conformidades pendientes de la auditoria anterior que no se solucionaron
NA

No conformidades detectadas en esta auditoria que fueron cerradas

NA

8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL R-PS-007

Sl NO
Se recomienda otorgar la Certificaciéon del Sistema de Gestion
Se recomienda mantener el alcance del certificado del Sistema de Gestion
Se recomienda renovar el certificado del Sistema de Gestién X
Se recomienda renovar anticipadamente el certificado del Sistema de Gestion
Se recomienda ampliar el alcance del certificado del Sistema de Gestion X
Se recomienda reducir el alcance del certificado X

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestién

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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| Nombre del auditor lider: Milton L6pez Dominguez | Fecha [ 2022 [10 [20 |

INFORME DE AUDITORIA DE SISTEMAS DE GESTION

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Anexo 1 Correcciones, andlisis de causa y acciones correctivas NA

Anexo 2 Informacién especifica de esquemas de certificacion de sistema de gestion NA

Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE
Anexo 3 GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE X
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

Anexo 4 Aceptacion de los resultados de la auditoria firmada por la organizacion. X

Anexo 5 Andlisis de riesgos de auditorias de sistemas de gestion F-PS-946 NA
Confirmacion de cumplimiento de los objetivos de la auditoria con el uso de las

Anexo 6 TIC X

Anexo 7 Declaracion de aplicacion (solo para ISO 28001) NA
Verificacion de riesgos y requisitos para realizar auditorias con la participacion de

Anexo 8 Expertos Técnicos X

ANEXO 1 CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

Durante esta auditoria no se presentaron no conformidades

ANEXO 2

No aplica.

ANEXO 3
PLAN DE AUDITORIA

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Direccion del sitio: | Carrera. 47 nro. 64A - 263 Via Belén - Rionegro

Representante de

A Maryori Ocampo Ocampo
la organizacion:

Profesional de Planeacion y Correo
Procesos electronico
Alcance de la certificacion:

Alcance Actual: Prestacion de servicios de: Afiliacion, Registro Publico, Informacion Comercial y Formacion
Empresarial, en la sede de Rionegro

Alcance nuevo: Prestacion del servicio de los Registros Publicos. Prestacién del servicio de Conciliacién y
Arbitraje.

Alcance de la auditoria:

Prestacion del servicio de los Registros Publicos. Prestacion del servicio de Conciliacion y Arbitraje.

Cargo: pr.planeacion@ccoa.org.co

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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gﬂ;?tré?;de ISO 9001:2015 + la documentacion del Sistema de Gestion

Tipo de auditoria:

o Inicial u otorgamiento o Seguimiento X Renovacion X Ampliacion X Reduccion
o Auditorias especiales (Reactivacion/extraordinaria) o Extraordinaria o Actualizacion / Migracion

o Renovacion (con restauracion) o Renovacion (anticipada)

Modalidad: X Auditoria en sitio o Auditoria parcialmente remota o Auditoria totalmente remota
Aplica toma de muestra por multisitio: X Si oNo

Sitio(s) a ser muestreado(s) en la presente Actividades del sistema de gestién/alcance a auditar en cada
auditoria: sitio durante la presente auditoria:

Calle 20 No. 22-59 La Ceja, Antioquia,

Colombia Registros publicos

Carrera 31 No. 31-28 Guatapé,

Antioguia, Colombia Registros publicos

Existen actividades/procesos que requieran o Si
ser auditadas en turno nocturno: X No

Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestién de su
organizacion. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunién de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccion y de las
areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido para video, si
es necesario, (solo para auditorias de certificacion inicial y actualizacion).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

La informacidn que se conozca por la ejecucién de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestion para asegurar que la organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestion y a la
norma de requisitos de gestién.

e Determinar la eficacia del sistema de gestiébn para asegurar que la organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar areas de mejora potencial del sistema de gestion.

Las condiciongzs de este servicio se encuentran ir]dicadas en el R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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Correo

- mlopezd@icontec.net
electroénico D @

Auditor Lider: | Milton Lopez Dominguez (ML)

Auditor: NA Auditor NA

Experto

técnico: Margarita Maria Quintero Molina (MQ)

Observador —
Profesional de | NA
apoyo

Hora de Hora de
Fecha/ Sitio (si | "°© %€ | finalizacio CARGO Y NOMBRE
hay mas de .|&?. nde la PROCESO / REQUISITOS POR EQUIPO (Todas las personas que
actividad o AUDITAR AUDITOR seran entrevistadas en la

uno) actividad

de auditoria)

o de
auditoria .
auditoria

1.Directora
administrativa y
financiera: Soraida
Tobdn Sossa
2.Director de
operaciones: Juan
Camilo Aguirre
Zuluada

3.Director de
Competitividad y
Desarrollo
Empresarial: Wilmer
Horacio Lépez Garcia
4. Secretaria General:
Adriana Patricia
Gallego Velasquez
5.Lider 1 de registro:
Arelis Alzate Uribe
6.Lider 1 Financiera:
Gloria Eugenia
Velasquez Echeverri
7.Lider 2 de
relacionamiento:
Zoraida Rios Holguin
8.Analista 1 de
planeacion estratégica
y procesos: Maryori
Ocampo Ocampo
9.Analista 1 de gestion
humana: Stefanny
Montoya Osorio
10.Analista 1 de
mercadeo: Alexandra
Patricia Villada

2022-10-11
Sede 08:00 08:30 Reunién de apertura ML
Rionegro

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Hora de Hora de
inicio de S CARGO Y NOMBRE
finalizacio

Feh;har/ngglge(m la n de la PROCESO / REQUISITOS POR EQUIPO (Todas las personas que
y actividad o AUDITAR AUDITOR seran entrevistadas en la
uno) actividad Lo

de auditoria)

Y de
auditoria .
auditoria

11.Analista 1 de
control interno: Astrid
Milena Gémez
12.Analista 1 de
Registro y del centro
de conciliacion: Jimmy
Alexis Garcia Tamayo
13. Analista 1 de
comunicaciones: Maria
Paulina Restrepo Ruiz
14.Analista 2 juridica:
Maria Paula Alzate
GOmez 15. Analista 2
de tecnologia: Maria
Luisa Rios Holguin
16.Asistente 1 de
planeacién estratégica
y procesos: Maryori
Ocampo Ocampo
17.Asistente 1
administrativa: Leidy
Biviana Suaza Henao
18.Asistente 1 de
control interno: Paula
Andrea Castro
Arroyave

19.Asistente 1 de
direccion juridica:
Maria Isabel Pineda
Rios

20.Asistente 3 de
procesos: Silvana
Echeverri Ocampo

21. Asistente 3 de
tecnologia: Camilo
Andres Salazar Oyaga
22:Analista 2 de
riesgos: Diana Carolina
Mufioz Arcila

1.Lider 2 de

Gestion Estratégica(4.1, 4.2, relacionamiento:

08:30 10:00 43,5.1,5.2,5.3,6.1, 6.2, ML Soraida Tobon Sossa
6.3, 9.3) 2.Analista 1 de
planeacién estratégica:

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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Fecha/ Sitio (si
hay méas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacio
n de la
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIPO
AUDITOR

CARGO Y NOMBRE
(Todas las personas que
seran entrevistadas en la

auditoria)

Maryori Ocampo
Ocampo

3.Asistente 1 de
planeacion estratégica
y procesos: Alejandro
Borraez Serna

4. Asistente 3 de
procesos: Silvana
Echeverri Ocampo

10:00

12:00

Compras (8.4)
Verificacion de procesos de
origen externo (outsourcing)

ML

1.Directora
administrativa y
financiera: Soraida
Tobon Sossa
2.Secretaria General:
Adriana Patricia
Gallego Velasquez
3.Asistente 1
administrativa: Leidy
Biviana Suaza Henao

12:00

13:00

Receso

13:00

14:30

Gestion humana (7.1.2, 7.1.6,
7.2)

ML

1.Directora
administrativa y
financiera: Soraida
Tobdn Sossa

2. Analista 1 de gestion
humana: Stefanny
Montoya Osorio

14:30

16:30

Gestion mercadeo (8.2,
9.1.2), quejas y reclamos,
satisfaccion del cliente

ML

1.Analista 1 de
mercadeo: Alexandra
Patricia Villada

16:30

17:00

Balance diario

ML

1.Asistente 1 de
planeacién estratégica
y gestion
organizacional:Alejandr
o Borradez Serna
2.Asistente 1 de
control interno: Paula
Andrea Castro

2022-10-12
Sede
Rionegro

08:00

10:00

Infraestructura fisica y
tecnoldgica (7.1.3, 7.1.4,
7.1.5) Metrologia.

ML/HC

1.Directora
administrativa y
financiera: Soraida
Tobon Sossa
2.Director de
operaciones: Juan

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Fecha/ Sitio (si
hay méas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacio
n de la
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIPO
AUDITOR

CARGO Y NOMBRE
(Todas las personas que
seran entrevistadas en la

auditoria)

Camilo Aguirre
Zuluaga

3.Analista 2 de
tecnologia: Maria Luisa
Rios Holguin

4. Asistente 1
administrativa: Leidy
Biviana Suaza Henao

10:00

12:00

Gestion del riesgo (4.1, 4.2,
6.1)

ML/HC

1.Analista 1 de control
interno: Astrid Milena
Gomez

2.Asistente 1 de
control interno : Paula
Andrea Castro

12:00

13:00

Receso

13:00

16:30

Mejora continua. (4.4, 7.5,

9.2)

Verificacion del uso del logo
en los diferentes medios de
publicidad usados por la
empresa.

Gestion del conocimiento (7.
1. 6)

ML

1. Analista 1 de
planeacién y procesos:
Maryori Ocampo
Ocampo

2.Asistente 1 de
planeacion estratégica
y gestién
organizacional:
Alejandro Borraez
Serna

3.Asistente 3 de
procesos: Silvana
Echeverri Ocampo

16:30

17:00

Balance del dia

ML

1.Asistente 1 de
planeacion estratégica
y gestion
organizacional:
Alejandro Borraez
Serna

2.Asistente 1 de
control interno : Paula
Andrea Castro

2022-10-13

Sede
Sonsoén

08:00

09:30

Registros publicos (8.2, 8.1,
8.5, 8.6, 8.7)

ML/MQ

1.Lider 1 de registro:
Arelis Alzate Uribe

Sede
Guatape

09:30

12:00

Registros publicos (8.2, 8.1,
8.5, 8.6, 8.7)

ML/MQ

1.Lider 1 de registro:
Arelis Alzate Uribe

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Fecha/ Sitio (si
hay méas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacio
n de la
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIPO
AUDITOR

CARGO Y NOMBRE
(Todas las personas que
seran entrevistadas en la

auditoria)

12:00

13:00

Receso

Sede la Ceja

13:00

15:00

Registros publicos (8.2, 8.1,
8.5, 8.6, 8.7)

ML/MQ

1.Lider 1 de registro:
Arelis Alzate Uribe

Sede
Rionegro

15:00

16:30

Conciliacion y arbitraje (8.2,
8.1, 8.5, 8.6, 8.7)

ML/MQ

1.Analista 1 de
Registro y del centro
de conciliacion: Jimmy
Alexis Garcia Tamayo
2.Analista 2 juridica:
Maria Paula Alzate
GOmez

3.Asistente 1 de
direccion juridica:
Maria Isabel Pineda
Rios

16:30

17:00

Balance del dia

ML/MQ

1.Asistente 1 de
planeacién estratégica
y gestion
organizacional:
Alejandro Borraez
Serna

2.Asistente 1 de
control interno : Paula
Andrea Castro

2022-10-14
Sede
Rionegro

08:00

10:00

Gestion de comunicaciones
(7.4)

ML

1.Analista 1 de
comunicaciones: Maria
Paulina Restrepo Ruiz
2.Asistente 1 de
medios digitales : Sara
Cristina Vasquez

10:00

11:00

Preparacién informe de
auditoria

ML

1.Asistente 1 de
planeacion estratégica
y gestiéon
organizacional:
Alejandro Borraez
Serna, 2.Asistente 1 de
control interno: Paula
Andrea Castro

11:00

12:00

Reunién de cierre

ML

1.Directora
administrativa y
financiera: Soraida
Tobon Sossa
2.Director de
operaciones: Juan

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Hora de

Fecha/ Sitio (si | "Mci0 de fi;'ecl)lrigadc?é CARGO Y NOMBRE
hav mas de la n de la PROCESO / REQUISITOS POR EQUIPO (Todas las personas que
y actividad o AUDITAR AUDITOR seran entrevistadas en la
uno) actividad Lo
de de auditoria)
auditoria .
auditoria

Camilo Aguirre
Zuluada

3.Director de
Competitividad y
Desarrollo
Empresarial: Wilmer
Horacio Lépez Garcia
4. Secretaria General:
Adriana Patricia
Gallego Velasquez
5.Lider 1 de registro:
Arelis Alzate Uribe
6.Lider 1 Financiera:
Gloria Eugenia
Velasquez Echeverri
7.Lider 2 de
relacionamiento:
Zoraida Rios Holguin
8.Analista 1 de
planeacion estratégica
y procesos: Maryori
Ocampo Ocampo
9.Analista 1 de gestion
humana: Stefanny
Montoya Osorio
10.Analista 1 de
mercadeo: Alexandra
Patricia Villada
11.Analista 1 de
control interno: Astrid
Milena Gémez
12.Analista 1 de
Registro y del centro
de conciliacion: Jimmy
Alexis Garcia Tamayo
13. Analista 1 de
comunicaciones: Maria
Paulina Restrepo Ruiz
14.Analista 2 juridica:
Maria Paula Alzate
GOmez 15. Analista 2
de tecnologia: Maria
Luisa Rios Holguin
16.Asistente 1 de
planeacién estratégica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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Fecha/ Sitio (si
hay méas de
uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacio
n de la
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIPO
AUDITOR

CARGO Y NOMBRE
(Todas las personas que
seran entrevistadas en la

auditoria)

y procesos: Maryori
Ocampo Ocampo
17.Asistente 1
administrativa: Leidy
Biviana Suaza Henao
18.Asistente 1 de
control interno: Paula
Andrea Castro
Arroyave
19.Asistente 1 de
direccion juridica:
Maria Isabel Pineda
Rios

20.Asistente 3 de
procesos: Silvana
Echeverri Ocampo
21. Asistente 3 de
tecnologia: Camilo
Andres Salazar Oyaga
22:Analista 2 de
riesgos: Diana Carolina
Mufioz Arcila

Observaciones:

1. Los requisitos relacionados con 5.1, 7.3, 7.4, 7.5,9.1.3, 9.1.1, 10, 6.3, 7.1.4 se auditaran mediante

muestreo en los procesos incluidos en el plan.

2. Establecer el mecanismo adecuado para mantener disponible para el auditor del listado maestro

de registro y del listado maestro de documentos.

3. Durante la auditoria se hard seguimiento a los aspectos por mejorar pendientes de la auditoria
anterior y se verificara la eficacia de las acciones emprendidas por la organizacion para el cierre

de las no conformidades menores pendientes.

4. Durante la auditoria se verificara el cumplimiento de los aspectos relacionados con el Reglamento
de la Certificacién Icontec de Sistemas Gestibn R-PS-007 y el Manual de Aplicacién de la
certificaciéon E-GM-010 V3.

Esta auditoria se realizara en sitio.

Favor enviar el plan con el nombre de los auditados y cargos.

Esta auditoria no sera testificada por el organismo acreditador.

Para el balance diario de informacion del equipo auditor le agradecemos disponer de una oficina o sala, asi

como también de acceso a la documentacion del sistema de gestion.

Fecha de emisién del plan de auditoria: | 2022-09-20

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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ANEXO 4

RESULTADOS DE AUDITORIA:
NGmero de no conformidades por esquema detectadas en esta auditoria; (®) Mayores (<) menores

Numero de no conformidades pendientes que no se cerraron en esta auditoria: ( ) menores  ( x) N.A.

Plazo para la entrega de propuesta de correccién y accién correctiva (de acuerdo con lo establecido en el
ES-R-SG-01) hasta: ¥

Fecha tentativa de verificacion complementaria, cuando aplique / )’/’4

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacion ES-R-SG-001.

En caso de no aceptarse alguna no A]fon'nidad relacione él nimero de la no conformidad Ja A y el
requisito al que fue reportada - . En este caso la organizacion debera solicitar una reposicion
dirigida al Jefe de Certificacion.

Nombre del Representante de la Organizacion: Firma:

- > Oﬁa\-ﬂﬂm
M58 Crores O e Y e N T~

ANEXO 5

ANALISIS DE RIESGOS DE AUDITORIAS DE SISTEMAS DE GESTION F-PS-946
No aplica.

ANEXO 6 No aplica.

CONFIRMACION DEL CUMPLIMIENTO DE LOS OBJETIVOS DE LA AUDITORIA CON EL USO DE
LASTIC

1 | Medio(s) tecnolégico(s) empleado(s): | O TEAMS O OTRA Cuél?

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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¢ Cuales actividades de la auditoria o
2 | procesos del SG fueron realizados
en forma remota?

Registros publicos y conciliacion y arbitraje (auditor en sitio y
experto técnico remoto)

SEl tamafio del muestreo fue
suficiente y la organizacion estaba
preparada para suministrar las
evidencias solicitadas por este
medio?

3 Osl ONO
¢En los casos en los que se haya
dado la union de dos eventos de
auditoria, la muestra de los requisitos
y procesos a auditar asociados con el
control operacional fue suficiente?

¢, Cudles herramientas fueron
empleadas para la verificacion de los

4 procesos de realizacion o prestacion
del servicio de manera remota?
5 ¢ El tiempo fue suficiente para Osl 0ONO
abarcar todo lo planificado?
¢La conexion por medio de la
herramienta tecnolégica permitié dar Osl 0ONO

6 | inicio y desarrollar la auditoria de
acuerdo con los tiempos previstos en
el plan de auditoria?

Si la respuesta es no, explique

¢ Se concluye que se cumplieron los
7. | objetivos de la auditoria? OslI ONO

RESULTADOS PARCIALES DE AUDITORIA REMOTA: No aplica

Numero de no conformidades por esquema detectadas en esta auditoria: ( ) Mayores () menores

Namero de no conformidades pendientes que no se cerraron en esta auditoria: ( ) menores () N.A.

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

Nombre del Representante de la Organizacion: Firma:

ANEXO 7

Declaracion de aplicacién (solo para ISO 28001)
No aplica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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ANEXO 8 - VERIFICACION DE RIESGOS Y REQUISITOS MINIMOS PARA EL DESARROLLO
DE LA AUDITORIA CON LA PARTICIPACION DEL EXPERTO TECNICO REMOTO

VERIFICACION DE RIESGOS Y REQUISITOS MINIMOS PARA EL DESARROLLO DE LA

AUDITORIA CON LA PARTICIPACION DEL EXPERTO TECNICO REMOTO Sl | NO

1 ¢ El experto técnico cuenta con los requisitos minimos de conexién para su participacion
remota durante la auditoria con el apoyo de medios tecnol6gicos?

¢Las pruebas de conexion realizadas durante la planificacién del servicio, aseguran la
calidad de la comunicacion con el apoyo de medios tecnoldgicos permitiendo que sea
eficaz y continua, desde los diferentes sitios donde tendra lugar la auditoria (proyectos,
sitios temporales, areas de produccién y de prestacion del servicio y oficinas)?

Nota: durante la planificacion del servicio se deben realizar pruebas de conectividad
entre el experto técnico y el equipo auditor asignado y las personas de la organizacion
que permanecen en los proyectos, sitios temporales, areas de produccién y de
prestacion del servicio.

Solicitar al cliente ubicarse en el punto mas lejano de sus instalaciones o del recorrido
para verificar que hay cobertura de red.

¢El uso de medios tecnolégicos permite el mantenimiento de la confidencialidad y
seguridad de la informacion?

Nota: confirmar con la empresa si esta de acuerdo en compartir informacion a través de
la herramienta tecnoldgica.

¢ Se cuenta con los requisitos minimos de informacion (acceso a la informacién de los
4 | procesos en medio digital o electrénico o escaneado en el momento que el auditor lo | X
solicite durante el ejercicio en vivo)?

¢La auditoria con el apoyo de medios tecnoldgicos a las actividades Core del negocio
incluidas en el alcance de la certificacién puede afectar la calidad o seguridad del
producto o servicio?

Nota: confirmar con la empresa si se puede hacer uso de herramientas tecnoldgicos
durante la auditoria a las actividades de prestacion del servicio, ej: usar camaras en un
banco o durante la atencién en salud, etc.

¢ Se detectaron otros riesgos de alto impacto que no permiten el desarrollo de la
auditoria con la participacién de un Experto Técnico remoto? Por favor relacione los
otros riesgos identificados:

6 X
Nota: en caso de que su respuesta sea S| comuniquese con la UT para establecer el
proceso a seguir).
De encontrar situaciones que generen riesgos en relacion con las preguntas 1 a 6,
éconsideran que éstos pueden ser mitigados o eliminados para la realizacion de la

7 auditoria con la participacion del Experto Técnico remoto? NA

Nota. Recuerde que se generan riesgos si la respuesta a las preguntas 5y 6 es Sl, y
las correspondientes a las preguntas 1, 2, 3y 4 es NO.

De acuerdo con el analisis de riesgos realizado y teniendo en cuenta los objetivos de la auditoria se
concluye que se puede realizar la auditoria con la participacién un experto Técnico remoto (marcar
con una x):

Si X

No

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacién
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION

1. INFORMACION GENERAL

1.1. ORGANIZACION

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

1.2. SITIO WEB: https://ccoa.org.co/

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:
Carrera 47 No. 64 A — 263 Via Belén Kilbmetro 2 Via Rionegro, Rionegro - Antioquia — Colombia

1.3.1 LOCALIZACION DE OTROS SITIOS PERMANENTES INCLUIDOS EN EL CERTIFICADO

# Sitios Razén Sedes y direcciones de Localizacién Actividades del
Permanentes | social los sitios permanentes (ciudad - pais) alcance del sistema de
adicionales gestion, desarrollados
en este sitio.
1 N. A Calle 20 No. 22-59 La Ceja, Antioquia - | Todas las actividades
Colombia del alcance
2 N. A Carrera 31 No. 31-28 Guatapé, Antioquia | Todas las actividades
- Colombia del alcance
3 N. A Calle 7 entre carreras 5y | Sonson, Antioquia - | Todas las actividades
6, primer piso del palacio | Colombia del alcance
municipal

1.4. ALCANCE DE LA CERTIFICACION:

Prestacion de servicios para la gestion de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-01
Versién 4 de 2020-08-10.

Provision of services for the management of the public registrations. Statement Applicability SI-DA-SE-01
Version 4 dated 2020-08-10. management for BPS and Contact center services. Statement of applicability
(LI-SI-01) V4 202208

1.5. CODIGO IAF: SI7

1.6. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2013 + la documentacion del Sistema de
Gestion

1.7. REPRESENTANTE DE LA ORGANIZACION

Nombre: Maryori Ocampo Ocampo.
Cargo: Lider de Planeacién Estratégica y Gestién Organizacional
Correo electrénico pr.planeacion@ccoa.org.co

1.8. TIPO DE AUDITORIA:
O Inicial o de Otorgamiento
X Seguimiento
0 Renovacién
O Renovacién (con restauracion)
O Renovacién (anticipada)
O Ampliacién
O Reduccién
O Auditoria especial (reactivacion/extraordinaria)
O Actualizacion

Aplica toma de muestra por multisitio: Sio No X

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion

F-PS-293 Pagina 1 de 28
Versién 05


https://ccoa.org.co/

©
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Auditoria combinada: Si o No X

Auditoria integrada: Sio No X

1.9. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica) N.A N.A
Preparacion de la auditoria y elaboracion del plan 2022-09-20 0.25
Auditoria remota N.A N.A

. " 2022-10-11
Auditoria en sitio 2022-10-12 2.0

1.10. EQUIPO AUDITOR

Auditor Coordinador Oscar Dario Marin Rivera- OMR
Auditor lider Oscar Dario Marin Rivera- OMR
Auditor N.A
Experto Técnico N.A
Observador N.A

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cadigo asignado por ICONTEC SI CER577303

Fecha de aprobacion inicial 2017-12-22

Fecha de préximo vencimiento: 2023-12-21

2. OBJETIVOS DE LA AUDITORIA

2.1.Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

2.2.Determinar la capacidad del sistema de gestion para asegurar que la Organizacion cumple los requisitos
legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestion y a la norma de
de gestion

2.3.Determinar la eficacia del sistema de gestion para asegurar que la Organizaciéon puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

2.4.dentificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacion
documentada del sistema de gestion establecida por la organizacion para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el plan
de auditoria, que hace parte de este informe.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4. Se verificd la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacion, la planificacién de su
cumplimiento, la implementacion y la verificacion por parte de la Organizacién de su cumplimiento.

3.5.El equipo auditor manejo la informacion suministrada por la Organizaciéon en forma confidencial y la
retorno a la Organizacion, en forma fisica o eliminé la entregada en otro medio, solicitada antes y durante
el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7. ¢ Se evidenciaron las acciones tomadas por la Organizacién para solucionar las areas de preocupacion,
reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de otorgamiento):
SioNoo NA X

3.8.Si se aplicé toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron, en qué
fechas: 2022-10-11 y 2022-10-12 revisién remota a las sedes de Sonsén, La Ceja. Es una auditoria de
2 dias y no se alcanza a realizar recorridos a los sitios, ademas del sitio principal (Rionegro) donde se
desarrolla la auditoria con los procesos. Se evidencian: Redes conectadas en tiempo real con la sede
la Ceja con 2 canales de internet y cobertura con otro operador de internet y VPN SITE TO SITE y
mddem como contingencia.

3.9.,En el caso del Sistema de Gestién auditado estan justificados los requisitos no aplicables acordes con
lo requerido por el respectivo referencial?
SiX Noo NAGO

Numeral Justificacion
A.6.2.2 Teletrabajo La Camara de Comercio del Oriente Antioguefio, no ha establecido el
Teletrabajo como una modalidad valida, por lo que no aplica y no esta
implementada.
A.11.1.6 Areas de La camara de comercio no dispone de areas de despacho y carga
despacho vy carga
A.12.1.4 Registro y
seguimiento
A.14.2.2
Procedimientos de
control de cambios

en sistemas

A.14.2.6 Ambiente La camara de comercio no realiza desarrollos de software a nivel
de desarrollo interno y cuando surge la necesidad, se surte a través de

seguro contrataciones externas.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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A.14.2.8 Pruebas de
seguridad de
sistemas

3.10. ¢Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?:
Sio NoX NAGo

3.11. (Es una auditoria de ampliacién o reduccién?
Sio No X

3.12. ¢Enelcaso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto
o servicio? (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?:

Sio NoX NAD

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacion o los proyectos
gue realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacion sea responsable?:

Si XNo o

Decreto No. 1411 de 1987-07-29, Acto de creacion de la Camara. De la Superintendencia de Industria
Comercio, Circular Gnica de la Superintendencia de Industria y Comercio, titulo 8, Camaras de Comercio

3.14. ¢Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacién, cambios en el alcance de la certificacion diferentes a ampliacion o reduccion, entre otros?
Si X NooN.A

Nuevo direccionamiento estratégico, nueva presidente ejecutiva desde enero de 2022, se pas6 de
direccion juridica y el liderazgo de la administracién del riesgo pasa a planeacién estratégica, no se tiene
vision y mision sino propésito superior con enfoque a trabajar con el empresario ayudando en su
competitividad y conciencia de la responsabilidad empresarial

3.15. ¢ Sila organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?
Sio No XNA O

3.16. Para sistemas de gestion de calidad; ¢, Se subcontratan con proveedores el suministro de productos
y servicios que hacen parte del alcance del certificado?
SioNono

¢En caso afirmativo, se encontraron controlados los proveedores de estos productos y servicios?
SioNono

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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En el caso en el cual la organizacion subcontrata el suministro de productos y servicios que hacen parte
del alcance certificado, relacionelos en la siguiente tabla:

Servicios y productos incluidos en el alcance Proveedor: Requisito legal
que son proporcionados al cliente por un para el
tercero en nombre de la organizacién funcionamiento u
auditada: operacion (en
caso de ser
aplicable)
Proceso de Formacién Empresarial Facilitadores de diversas | NA
actividades de
emprendimiento, innovacion,
formalizacion.

3.17. (Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizaciéon?
Sio No X

3.18. (Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion?

Sio No X

3.19. ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinion
sobre las NC identificadas durante la auditoria?
Sio No XNA o

3.20. ¢Aplica reactivacion para este servicio?
Sio NooNAX

3.21. Se verifico si la Organizacién implemento o no, el plan de accion establecido para solucionar las no
conformidades menores pendientes de la auditoria anterior de ICONTEC y si fueron eficaces.

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la soluciéon | ¢Fue eficaz
(se relaciona el numeral de la la accion?
normay la evidencia del

incumplimiento) SilNo
A.9.1.2 Acceso a redes y a | Se evidencia la actualizacién de la politica
1 servicios en red de control de acceso sobre el acceso y uso
de correo personal
No se evidencioé restriccion de Si

acceso a los servicios de red
(Acceso a correos personales en
internet y paginas de
almacenamiento de archivos en la
nube), en los equipos de las

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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sedes de Guatapé y La Ceja y

Lider 1 de Registro

Evidencia:

Al inspeccionar los privilegios de

acceso a los servicios de red,

desde los computadores

asignados a:

e Diana Patricia Ramirez -
Auxiliar de Servicio al Cliente
en la sede Guatapé y Yasmin
Osorio - Asesor de Servicio al
Cliente en la sede La Ceja, se
encontr6 libre acceso a:
correo personal (Gmail.com).

e Arelis Alzate Lider 1 de
Registro, se encontré libre
acceso a: sitios web de
almacenamiento de archivos
en la nube (Mega.com).

Contraviniendo la Declaracién de
Aplicabilidad, SI-DA-SE-01
Version 4 en el control A.9.1.2

A.16.1.4 Evaluacién de eventos
de seguridad de la informacion y
decisiones sobre ellos

Descripcién de la no conformidad:

No se evidencia la clasificacion de
incidentes de seguridad de la
informacion, segun lo definido en
el SI-PO-SE-02 Patrén
Operacional Sistema de Gestion
de Seguridad de la Informacion.

Evidencia:

El incidente de seguridad No.
27990, el cual gener6 una
indisponibilidad del datacenter,
por espacio de 25 minutos, el dia
19 de abrii de 2021 y fue
clasificado como incidente de
tecnologia de la informacion.

Se evidencia que la CCOA, reclasifica
mediante patrén operacional los incidentes
de seguridad de informacibn dando
relevancia al sucedido en la auditoria
anterior, del cual fue declarada la No
conformidad.

Sl

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestion
auditado basados en el muestreo realizado. A continuacion, se hace relacion de los hallazgos de auditoria.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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4.1 Hallazgos que apoyan la conformidad del sistema de gestién con los requisitos.

Direccionamiento estratégico

¢ Nuevo direccionamiento estratégico, nueva presidente ejecutiva desde enero de 2022, se pasé de
direccion juridica y el liderazgo de la administracion del riesgo pasa a planeacién estratégica, no
se tiene visidn y misién sino propdsito superior con enfoque a trabajar con el empresario ayudando
en su competitividad y conciencia de la responsabilidad empresarial.

¢ Nuevo contexto organizacional, porque busca un analisis de entorno con metodologia PESTEL
encontrando oportunidades y amenazas con verificacion permanente en comité de gerencia,
ademas permite actualizar las definiciones internas con enfoque en el entorno.

e Acompafiamiento de la UCO en diciembre de 2021 con un estudio de necesidades y expectativas
de los comerciantes frente a la oferta de servicios, porque empieza a desarrollar servicios de
orientacién empresarial y desarrollo competitivo de la region.

e Encuesta de satisfaccion del programa de afiliados, porque ofrece resultados de necesidades de y
los medios por los cuales quieren mejorar los servicios que la cAmara ofrece

Registro publico

El proceso de registros publicos con procedimiento de registro Unico de proponentes, la inscripcion de
registros de matricula y renovacion de manera virtual a través del Sll que administra Confecamaras, se
realiza validacién ante la registraduria por medio de consultas y preguntas SIFIN, que garantiza la
autenticacion digital y permite la generacién de confianza a las partes interesadas.

Gestion de compras

Manual de contratacién, gestién contractual y manual de terceros para la gestién de compras de bienesy
servicios, también se cuenta con comité de contratacién y matriz de criticidad de bienes o servicios a
adquirido, porque demuestra el compromiso adquirido y desarrollado por la Entidad con acciones y
evidencias claras de gestion oportuna de relacionamiento con terceros.

Tecnologia

Firewall y WAF para proteger y conectado a los servicios publicados a web, Workmanager, hapy, Mesa de
ayuda, eventos, porque desarrolla actividades que protegen la informacion y aborda los riesgos de
seguridad de informacién.

4.2 Oportunidades de mejora

e Clasificar los proveedores por niveles de impacto y los riesgos asociados, traera mayor visibilidad
en los servicios de tecnologia que se proyectan o que puedan comprometer la promesa de
servicios-

e Establecer los objetivos y las necesidades de establecer contactos y grupos de interés, traera
mayor oportunidad de reaccion en momentos de riesgos o de criticidad en el negocio.

e Formalizar ante los empleados el tipo de modalidad de Teletrabajo con el fin de evaluar la
exclusion del numeral A.6.2.2 del SGSI y permitir el desarrollo del control en la Entidad.

e Realizar un andlisis de las recomendaciones de la entidad de vigilancia en el perimetro fisico,
traera mayor capacidad de accion frente a la proteccion fisica de la Entidad

e Elaborar un plan de accién o bitAcora de mantenimiento de equipos, traera mejor disposicién de
los activos frente al buen funcionamiento y que obtengan una disposicion e integridad de los
equipos

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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e Establecer los objetivos de la continuidad de seguridad de la informacién y las conclusiones

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Andlisis de la eficacia del sistema de gestion certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestion que aplique
durante el dltimo afio.

principales quejas o Principal causa Acciones tomadas
reclamaciones
recurrentes
Registros Publicos | Tramitacion de certificados Se evidencia el programa de CRM como

apoyo al tramite de generar documentacion
virtual y asi evitar el traslado a la sede.

La CCOA realiza formacion y sensibilizacion
de usuario de atencion a los usuarios internos
y externos.

5.1.2. Incluir las solicitudes o comunicaciones de partes interesadas, por ejemplo, para ISO 14001, 1SO
45001. (eliminar si no aplica).

5.1.3. Incluir las retiradas de producto del mercado para ISO 9001: No aplica

5.1.4. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestién que aplique
y expliqgue brevemente cémo fueron tratados: Para el SGSI aplican incidentes de seguridad de la
informacion a través de la plataforma. ServiDesk Plus, el nUmero de incidentes en el ultimo afio fueron
6 relacionados con disponibilidad de la informacion, eliminacion de un usuario que no se debia eliminar
Todos se encuentran cerrados.

5.1.5. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA CERTIFICACION ICONTEC
DE SISTEMAS DE GESTION, eventos que hayan afectado el desempefio del sistema de gestion
certificado, relacionados con el alcance de certificacion que sean de conocimiento publico. El auditor
verificara las acciones pertinentes tomadas por la Organizacidn para evitar su recurrencia y describira
brevemente cdmo fueron atendidas.

5.1.6. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el Ultimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Sio Noo NAX

5.1.7. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?:
SiX Noo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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5.1.8. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE CERTIFICACION DEL SISTEMA DE
GESTION)

Si X Noo.

5.2.Relaciéon de no conformidades detectadas durante el ciclo de certificacion

El ciclo de certificacion inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar contra
cudles requisitos se han reportado no conformidades.

En el caso de renovacion se deben incluir las no conformidades reportadas durante el ciclo del certificado
que esta culminado (seguimiento 1, seguimiento 2 y renovacion)

Auditoria Numero de no Requisitos
conformidades

Otorgamiento 2 7.5.2.c),Al14.1.1

12 de seguimiento del ciclo 2 A9.1.2 A16.1.4

22 de seguimiento del ciclo 6 A7.1.1,A9.2.4, A.11.1.3,
A.17.1,6.1.3¢),A13.1.2

Renovacion NA NA

Auditorias especiales (Extraordinaria, NA NA

reactivacion)

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el

ultimo ciclo de certificacion?

Sio NoX NAGo

5.3 Analisis del proceso de auditoria interna

Se realizé el andlisis de los procesos certificados de la compafiia por medio del documento de planeacion,
se identificaron los procesos a ser auditados y con base en estos se cuenta con un programa de auditoria
interno. Las actividades de auditoria se han socializado con los auditores, auditados y lideres de los
procesos.

La organizacion realiza sus actividades con auditores externos. Se verifica su competencia y se garantiza
su independencia. Durante el afio se hace una auditoria interna al SGSI.

Se evidencia el ciclo de auditorias, teniendo los procesos definidos en alcance de la norma ISO/IEC
27001:2013. Se realiza un analisis de riesgos en seguridad de la informacion, la auditoria interna fue
realizada por equipo de auditores externos con las competencias requeridas. El tiempo de la auditoria fue
adecuado para el tamafio de la organizacion. El procedimiento de auditoria incluye lineamientos y directrices
establecidos por la norma 1SO 19011.

El resultado de las auditorias al SGSI se analiza en la revision por la direccién. De acuerdo con los resultados
de la auditoria, se implementan acciones de mejora donde se puede apreciar que la Entidad conserva la
disciplina de evaluacién de la mejora a pesar de contar con otras normas certificadas.

5.4 Analisis de larevision del sistema por la direccion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Se evidencia la realizacion de la revision por la direccion, se evidencia que da cumplimiento a las
disposiciones establecidas y a los requisitos de la norma ISO/IEC 27001:2013:2013. La informacién
requerida como entrada y los resultados de la revision dan cumplimiento a los requisitos 9.3 de la norma.

Se evidencia el andlisis de los resultados de los procesos, los cuales generaron actividades de mejora; las
entradas de la revision de la direccién sirvieron de apoyo para que la alta direccién tomara decisiones
relacionadas con las mejoras propuestas.

Se evidencia informaciéon documentada y actualizada de la revision por la direccién y en este ejercicio se
incluyeron las mejoras de la auditoria interna de la norma 1SO 27001:2013 y se evidencia que la Empresa
las realiza.

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestion de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)?
Esta condicion se debe verificar en todas las auditorias (otorgamiento, seguimiento y renovacion)
SiXNooNAGD

Se realiza verificacion del uso del logo en los diferentes medios de publicidad usados por la empresa

https://ccoa.org.co/, consultado el 12 de octubre de 2022.

Se le informa a la Organizacion que el logo de certificacién de ICONTEC solo podra ser usado de
acuerdo con lo establecido en el Manual de Aplicacion E-GM-001, una vez ICONTEC notifique
oficialmente la decision de otorgar el certificado.

6.2. ¢La publicidad realizada por la Organizacién esta de acuerdo con lo establecido en el reglamento R-
PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE CONFORMIDAD DE LA
CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?

Sio NooNA X

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sio NooNAX

6.4.¢Se evidencia la adecuacion de la informacién contenida en el certificado (¢ vigencia del certificado,
logo de organismo de acreditacion, razén social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacién, alcance, etc.?
Si X No o.

En caso de sefialar No, por favor describa la situacién encontrada y reportela

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADA

¢, Se presentaron no conformidades mayores? Sl o NO X

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta
auditoria? Sl o NO X NA o

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Sl o NO X NA o

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacion complementaria: NA

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la ¢Fue eficaz la
(se relaciona el numeral de la solucién accion?
norma y la evidencia del Si/No

incumplimiento)
No conformidades mayores identificadas en esta auditoria
N.A | N.A N.A N.A

No conformidades pendientes de la auditoria anterior que no se solucionaron
N.A [ NA N.A N.A

No conformidades detectadas en esta auditoria que fueron cerradas
N.A | N.A N.A N.A

8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL R-PS-007

Sl NO

Se recomienda otorgar la Certificacion del Sistema de Gestion

Se recomienda mantener el alcance del certificado del Sistema de Gestion X

Se recomienda renovar el certificado del Sistema de Gestidn

Se recomienda renovar anticipadamente el certificado del Sistema de Gestién

Se recomienda ampliar el alcance del certificado del Sistema de Gestién

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestidn

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider;: Oscar Dario Marin Rivera Fecha | 2022 10 12

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Anexo 1 Correcciones, analisis de causa y acciones correctivas X
Anexo 2 Informacién especifica de esquemas de certificacion de sistema de gestién X
Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE
Anexo 3 GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE PROYECTOS | X
EJECUTADOS Y EN EJECUCION, cuando aplique)
Anexo 4 Aceptacidn de los resultados de la auditoria firmada por la organizacién. X
Anexo 5 Andlisis de riesgos de auditorias de sistemas de gestion F-PS-946
Anexo 6 Confirmaciéon de cumplimiento de los objetivos de la auditoria con el uso de las TIC
Anexo 7 Declaracion de aplicacion (solo para 1SO 28001)
Verificacién de riesgos y requisitos para realizar auditorias con la participaciéon de
Anexo 8 Expertos Técnicos

ANEXO 1 CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

® Se recibi6 la propuesta de correcciones, andlisis de causas y acciones correctivas para
la solucion de no conformidades el 2022-10-21 y recibieron observaciones por parte del

auditor |

ider.

® Las correcciones, analisis de causas y acciones correctivas propuestas por la
organizacion, fueron aceptadas por el auditor lider el 2022-10-27

SOLICITUD DE ACCION CORRECTIVA

No.
1de6

No -
X | No -

Conformidad Mayor Norma(s):

Requisito(s):

Conformidad Menor NTC ISO IEC 27001: 2013 A7.11

informacion

Descripcién de la no conformidad:
No se perciben los riesgos en las verificaciones de los candidatos de acuerdo con la clasificacion de la

a que se va a tener acceso.

Evidencia:

El patrén operacional “GH-PO-THO1 Administracion del talento humano”, no considera los riesgos en la
seleccion del personal.

los mismos.

custodia, para aplicar mejoras en el proceso de seleccién a

Correccion Evidencia de Fecha
Implementacion

1. Identificar y documentar los cargos que tiene mayor nivel Patrén operacional 31/10/2022

de riesgo en el manejo de la informaciéon que tendra bajo actualizado

Descripcion de la (s) causas (s)
1. En el patréon operacional “GH-PO-THO01 Administracion del talento humano” no se tiene relaciéon
de los riesgos identificados para la seleccién de personal

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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2. Los riesgos para la seleccion de personal no estan identificados con respecto al tipo de

informacion a la que va acceder cada cargo

Accidn correctiva Evidencia de Fecha
Implementacién
Actualizar el patron operacional “GH-PO-THO1 Administracién Patrén operacional 30/04/2023
del talento humano” haciendo referencia a los riesgos actualizado
identificados para la seleccion de personal
Definir mecanismos o metodologias de seleccién que permitan Nueva etapa del 30/04/2023
mitigar los riesgos a la hora de elegir un candidato (Estudio de proceso
seguridad, visitas domiciliaria o poligrafo) y actualizar el patrén
operacional
No.
SOLICITUD DE ACCION CORRECTIVA 2de6

No - Conformidad Mayor

Norma(s):
No - Conformidad Menor ()

-

NTC ISO IEC 27001:

Requisito(s):

2013 A.9.2.4

Descripcién de la no conformidad:

No se evidencian controles para la gestién de autenticacion secreta de usuarios

Evidencia:

Evidencia: Usuario m.ocampo en la plataforma INTRANET el dia 11-10-2022

Correccion Evidencia de Fecha
Implementacién
Desactivar del navegador la opcién de recordar contrasefias | |- = == 18/10/2022
para el perfil de la colaboradora m.ocampo
e | 18/10/2022

Instalar el gestor de contrasefias Keepass en el equipo de
m.ocampo Yy ensefiarle como utilizarlo.

~eoes

Descripcion de la (s) causas (s)

1. -No se evidencian controles para la gestion de autenticacién secreta de usuarios.

2. -Elnavegador permite guardar las contrasefas de los accesos y los usuarios las almacenan para

acceder mas facilmente.

3. -No se tiene instalado herramientas seguras o gestores de contrasefias en los equipos de los

colaboradores.

Accién correctiva

Evidencia de
Implementacion

Fecha

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Analizar qué alternativas seguras de gestor de contrasefias se Documento con el 30/11/2022
pueden utilizar en los equipos de los colaboradores de la andlisis del gestor de
CCOA. contrasefas que se
utilizara
Deshabilitar de los navegadores de todos los colaboradores la Listado de los 30/04/2023
opcion de recordar contrasefias equipos que se
deshabilit6 la opcion
de recordar
contrasefas
Instalar el gestor de contrasefas seleccionado previamente en Listado de los 30/04/2023
el analisis, en todos los equipos de los colaboradores y equipos a los que se
ensefiarles a usarlo les instal6 el gestor
de contrasefias
No.
SOLICITUD DE ACCION CORRECTIVA 3de6

No - Conformidad Mayor

Requisito(s):

. Norma(s):
X | No - Conformidad Menor NTC ISO IEC 27001: 2013 A11.1.3
Descripcién de la no conformidad:
No se aplican controles de acceso fisico a la entrada de las oficinas.

Evidencia:

No se solicita al auditor la autenticacion de la visita que van a realizar en las instalaciones fisicas
internas de la Entidad (Piso 1y 2) y no se registra el equipo portatil en la recepcion, segun politica de
control de acceso patrén operacional ga-po-gi-03 SEGURIDAD FiSICA Y DEL ENTORNO, “los

visitantes deben anunciarse en la recepcién y ser acompanados por el colaborador”

Correccion Evidencia de Fecha
Implementacion
Sensibilizar nuevamente a la asistente de recepciény a Se agenda espacio 21/10/2022

quienes hagan su reemplazo sobre la importancia de su rol y
el cumplimiento del patrén operacional

para la sensibilizacion

y se deja registro de
asistencia.

Descripcion de la (s) causas (s)

Se confié en la labor que desempefiaba el auditor e incumplio lo establecido en el patrén operacional de

seguridad fisica y del entorno .

Accién correctiva

Evidencia de
Implementacion

Fecha

1. Instalar mecanismo que garantice control de acceso al
edificio (torniquete, banda separadora entre otros)

Autorizadas las
gestiones para
analizar y decidir el
mejor mecanismo.

febrero /2023

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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SOLICITUD DE ACCION CORRECTIVA 4de6

No.

| | No- Conformidad Mayor Norma(s):
No - Conformidad Menor NTC ISO IEC 27001: 2013 | A17.1

Requisito(s):

Descripcién de la no conformidad:

No se evidencia la planificacién de la continuidad de la seguridad de la informacion

Evidencia:

En la “Prueba de continuidad de agosto 11 de 2022 prueba de contingencia y restauracion” no se
evidencian objetivos ni conclusiones de la continuidad de la seguridad de la informacion.

Correccion

Evidencia de Fecha
Implementacion

Actualizar el informe de las pruebas de continuidad 2022 e
incluir en los objetivos y conclusiones la continuidad de la
seguridad de la informacion de las pruebas.

Informe de pruebas de 18/10/2022
continuidad 2022
actualizado.

Descripcion de la (s) causas (s)

1. No se evidencia la planificacién de la continuidad de la seguridad de la informacion.
2. Enlaredaccion del objetivo de las pruebas no se dejo visto la continuidad en la seguridad de la

informacion.

3. La politica de continuidad de negocio no es clara en la planificacion de la continuidad de la

seguridad de la informacion

Accioén correctiva

Evidencia de Fecha
Implementacion

Actualizar el informe de las pruebas de continuidad 2022 e
incluir en los objetivos y conclusiones la continuidad de la
seguridad de la informacién de las pruebas.

Informe de pruebas 18/10/2022
de continuidad 2022
actualizado.

Actualizar la politica de continuidad de negocio en la cual
guede explicita la planificacién de la continuidad de la
seguridad de la informacién.

Politica de 30/12/2022
continuidad de
negocio actualizada

No.
SOLICITUD DE ACCION CORRECTIVA 5de 6
No - Conformidad Mayor Norma(s): Requisito(s):
X | No - Conformidad Menor NTC ISO IEC 27001: 2013 6.1.3C

Descripcién de la no conformidad:

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Para la gestion de riesgos de seguridad aun no se evidencia la comparacién de los controles
determinados con los del Anexo A de la norma 1SO27001:2013

Evidencia:
En Matriz de riesgos de procesos 2022.xls para el proceso de seguridad de la informacion, no se
determinan los controles aplicables y dispuestos en el Anexo A.

Correccién Evidencia de Fecha
Implementacién

Actualizar la matriz de riesgos del SGSI y colocar a cada | Matriz de riesgos del 28-0Oct-2022

control el numeral del anexo A correspondiente. SGSI actualizada

Descripcion de la (s) causas (s)
1. El patrén operacional del SGSI en la gestién de riesgos no indicaba que los controles deben tener
visto los numerales del anexo A.

2. Enlas matrices de riesgos no se tiene visto los numerales del Anexo A con cada control que se
tienen en las mismas.

Accibn correctiva Evidencia de Fecha
Implementacion

Actualizar el patron operacional del SGSI indicando que en la Patrén operacional 30/04/2023

gestién de riesgos de seguridad de la informacion se debe actualizada

relacionar cada control con el numeral del anexo A
correspondiente.

Actualizar las matrices de riesgos con los numerales del Matrices de riesgos 30/04/2023
anexo A que se tiene para cada control del SGSI actualizadas
No.
SOLICITUD DE ACCION CORRECTIVA 6 de 6
No - Conform?dad Mayor Norma(s): Requisito(s):
X | No - Conformidad Menor NTC ISO IEC 27001: 2013 A13.1.2

Descripcién de la no conformidad:
No se evidencia la identificacion de mecanismos de seguridad de todos los servicios de red en la
CCOA

Evidencia:

Se evidencia que en “Manual de seguridad de la informacion" se establecen elementos de conexion
(equipos de red) Utm, Swich, Router, Server, Etc, pero no se tienen en cuenta los servicios de red que
dispone la Cadmara de Comercio del oriente Antioquefio.

Correccion Evidencia de Fecha
Implementacion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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1. Actualizar la politica "Seguridad de los Servicios de Red" Politica actualizada 28-0Oct-2022
con los servicios de red que se tienen en la Camara de
Comercio del Oriente.

Descripcién de la (s) causas (s)

1. No se evidencia la identificacion de mecanismos de seguridad de todos los servicios de red en
la CCOA.

2. Al momento de redactar la politica Seguridad de los Servicios de Red se identifican los
dispositivos de red mas no los servicios que estos prestan a la Camara de Comercio del Oriente
Antioquefio.

3. Cuando se creé la politica "Seguridad en los Servicios de Red " no se document6 los servicios
de red si no los dispositivos

Accién correctiva Evidencia de Fecha
Implementacion

1. Hacer el inventario de los servicios de red e identificar los Inventario de los 30-04-2023

mecanismos de seguridad que tienen cada uno. servicios de red

2.Actualizar la politica "Seguridad de los Servicios de Red"y Politica de seguridad 30-04-2023

hacer referencia al inventario de los servicios de red de la de los servicios de red

accion anterior. actualizada

Nota: Es importante que la organizacion realice un buen analisis de causa para evitar que la no
conformidad se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les
sugerimos consultar la guia para la solucion de no conformidades, disponible en la pagina web
de Icontec.

Consulte la Guia para la solucion de no conformidades en la ruta
https://www.icontec.org/%e2%80%8bdocumentos-servicios-icontec/ en el link Evaluacion de la
conformidad.

Ruta: www.icontec.org Nuestra compafiia — Documentos servicios — Evaluacion de la
conformidad.

ANEXO 2

Sistema de gestion de seguridad de la informacion ISO/IEC 27001
Sistema de gestion de privacidad de la informacién ISO/IEC 27701

Marque con una X si el sistema de gestion auditado.

ISO/IEC 27001 X ISO/IEC 27001 + ISO/IEC 27701 o

Objetivos de la auditoria

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion

F-PS-293 Pagina 17 de 28
Version 05


https://www.icontec.org/wp-content/uploads/2019/08/DOC-Plan_accion_no_conformidad.pdf
https://www.icontec.org/%e2%80%8bdocumentos-servicios-icontec/
http://www.icontec.org/

(@)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de cambios en la operacion del
cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacion y control de riesgos de seguridad de la informacion
y privacidad, mantenimiento, auditorias internas del SGSI/SGPI, revision por la direccién y las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por la nhorma ISO/IEC 27001 e ISO/IEC 27701,

¢) Los cambios en la documentacion del SGSI/SGPI;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas
® La metodologia de la auditoria fue verificacién de registros fisicos y electrénicos, interaccién, observacion.
® /Se modifico la declaracion de aplicabilidad?
Sio Noo NAX

Si aplica, mencionar el cambio y la version (Asegurese de colocar la declaracién de aplicabilidad vigente en el alcance
de la certificacion) en la siguiente tabla:

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO

Declaracion de aplicabilidad (LI-SI-01) V4 | NA
202208.

® .Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
SiX Noo

® Describa brevemente los documentos revisados como evidencia de las muestras tomadas para la evaluacion del SGSI/
SGPI (Ver PE-PS-079 PROCEDIMIENTO ESPECIFICO PARA CERTIFICACION ISO/IEC 27001 y el PE-PS-133
PROCEDIMIENTO ESPECIFICO PARA LA GESTION DE LA PRIVACIDAD DE LA INFORMACION ISO/IEC 27701).

Se verifica que los procedimientos siguen el ciclo PHVA con sus respectivos seguimientos, los requisitos de la norma se
cumplen de manera cuidadosa, los controles del anexo siguen su patron regular excepto las no conformidades
declaradas en esta auditoria.

Se verifico la vigencia de declaracion de aplicabilidad, se realiza seguimiento a la matriz de riesgos de seguridad de la
informacion, registros de plan y pruebas de continuidad de negocio, se verificaron las politicas de seguridad de la
informacion. Se verificé el procedimiento de gestién de incidentes y el analisis de vulnerabilidades

Se verifica el seguimiento a proyectos cumplimiento normativo y contratos que soportan entre otros los procesos
cubiertos por el alcance del SGSI.

Andlisis de la eficacia del sistema de gestidn certificado
@® Describa brevemente el andlisis de riesgos, de la revision de los planes de tratamiento y del riesgo residual (Ver PE-
PS-079 y PE-PS-133).
Sistema de gestion de seguridad de la informacion ISO/IEC 27001

Sistema de gestion de privacidad de la informacién ISO/IEC 27701

Marque con una X si el sistema de gestion auditado.

ISO/IEC 27001 o ISO/IEC 27001 + ISO/IEC 27701 o

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de cambios en la operacion del
cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacién y control de riesgos de seguridad de la informacion
y privacidad, mantenimiento, auditorias internas del SGSI/SGPI, revision por la direccion y las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC 27001 e ISO/IEC 27701;

¢) Los cambios en la documentacion del SGSI/SGPI;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas
® La metodologia de la auditoria fue verificacién de registros fisicos y electrénicos, interaccién, observacion.
® /Se modifico la declaracion dCe aplicabilidad?
Sio No X

Si aplica, mencionar el cambio y la version (Asegurese de colocar la declaracién de aplicabilidad vigente en el alcance
de la certificacién) en la siguiente tabla:

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO

Declaracion de aplicabilidad SI-DA-SE-01 | Se registran cambios en la declaracion de
Version 4 de 2020-08-10. aplicabilidad en el desarrollo de los controles
aplicables, pero no cambian las exclusiones.
El auditor recomienda en una oportunidad de
mejora que realicen cambios en la
aplicabilidad del A.6.2.2

® /Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
SiX Noo

@® Describa brevemente los documentos revisados como evidencia de las muestras tomadas para la evaluacion del SGSI/
SGPI (Ver PE-PS-079 PROCEDIMIENTO ESPECIFICO PARA CERTIFICACION ISO/IEC 27001 y el PE-PS-133
PROCEDIMIENTO ESPECIFICO PARA LA GESTION DE LA PRIVACIDAD DE LA INFORMACION ISO/IEC 27701).

Se verifica que los procedimientos siguen el ciclo PHVA con sus respectivos seguimientos, los requisitos de la nhorma se
cumplen de manera cuidadosa, los controles del anexo siguen su patron regular excepto las no conformidades
declaradas en esta auditoria.

Se verificé la vigencia de declaracion de aplicabilidad, se realiza seguimiento a la matriz de riesgos de seguridad de la
informacion, registros de plan y pruebas de continuidad de negocio, se verificaron las politicas de seguridad de la
informacion. Se verificd el procedimiento de gestion de incidentes y el analisis de vulnerabilidades

Se verifica el seguimiento a proyectos cumplimiento normativo y contratos que soportan entre otros l0s procesos
cubiertos por el alcance del SGSI.

Para todo lo anterior se puede concluir que el SGSI va en camino de maduracién con trazabilidad en los procesos.

Andlisis de la eficacia del sistema de gestién certificado

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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@® Describa brevemente el andlisis de riesgos, de la revision de los planes de tratamiento y del riesgo residual (Ver PE-
PS-079 y PE-PS-133).

Los riesgos se describen en CCOA dentro de una gestion al abordaje de la incertidumbre el cual se evidencian los riesgos
realizados por CCOA, el cual sigue las directrices de la ISO 31000, con el registro de los mismos mediante el documento
Matriz de riesgos de seguridad de la informacion y apoyado por el manual Gestién del Riesgo Sl.

Los planes de accion para la implementacién de controles abordan los riesgos de la Empresa en el escenario de gestion
del riesgo y sus objetivos, proporcionando informacién de esta manera a los lideres para su aprobacion por parte de ellos,
referente al despliegue de los riesgos y el informe respectivo a la alta direccion.

Los propietarios de los riesgos identifican los riesgos y se evidencia la aprobacion de los riesgos inherentes y el riesgo
residual.

ANEXO 3
PLAN DE AUDITORIA

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Carrera 47 No. 64 A — 263 Via Belén Kilbmetro 2 Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

Direccion del sitio: Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia

Calle 7 entre carreras 5y 6, primer piso del palacio municipal Sonsén, Antioquia,
Colombia

Representante de

A Maryori Ocampo Ocampo
la organizacion:

Profesional de Planeacion y Correo

Procesos electrénico pr.planeacion@ccoa.org.co

Cargo:

Alcance de la certificacion:

Prestacion de servicios para la gestién de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-01
Version 4 de 2020-08-10.

Alcance de la auditoria:

Prestacion de servicios para la gestién de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-01
Version 4 de 2020-08-10

Criterios de

T ISO 27001:2013 + la documentacion del Sistema de Gestion
Auditoria

Tipo de auditoria:
0O Inicial u otorgamiento X Seguimiento 00 Renovacion 0 Ampliacion 00 Reduccién
0 Auditorias especiales (Reactivacion/extraordinaria) [ Extraordinaria 0 Actualizacion / Migracion

[0 Renovacion (con restauracion) [ Renovacion (anticipada)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Modalidad: X Auditoria en sitio 0 Auditoria parcialmente remota O Auditoria totalmente remota

Aplica toma de muestra por multisitio: X Si ONo

Sitio(s) a ser muestreado(s) en la presente Actividades del sistema de gestién/alcance a auditar en cada
auditoria: sitio durante la presente auditoria:

Calle 20 No. 22-59 La Ceja, Antioquia,

Colombia Registros publicos

Carrera 31 No. 31-28 Guatape, Antioquia, Registros publicos

Colombia
Existen actividades/procesos que requieran s
ser auditadas en turno nocturno: X No

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestién de su
organizacion. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunion de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccion y de las
areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido para video, Si
es necesario, (sélo para auditorias de certificacién inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

La informacién que se conozca por la ejecucién de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.
Los objetivos de la auditoria son:

® Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

® Determinar la capacidad del sistema de gestibn para asegurar que la organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestiéon y a la
norma de requisitos de gestion.

® Determinar la eficacia del sistema de gestiébn para asegurar que la organizaciéon puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

@ Identificar areas de mejora potencial del sistema de gestioén.

Las condiciongs de este servicio se encuentran iqdicadas en el R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

Auditor Lider: Oscar Dario Marin Rivera Correc? . omarin@icontec.net
electronico

Auditor: NA Auditor NA

Experto NA

técnico:

Observador —

Profesional de | NA

apoyo

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Hora de
inicio de | Hora de CARGO Y NOMBRE
Fecha/ Sitio la alizacis | PROCESO/REQUISITOS | o O
(sihay mas | activida finalizacio Q AUDITO (Todas las personas que
de uno) dde n de la POR AUDITAR R seran entrevistadas en la
auditorf | actividad auditoria)
a de

auditoria

Directora administrativa y
financiera, Director de
operaciones, Director de
Competitividad y
Desarrollo Empresarial,
Secretaria General, Lider
1 Financiera,Lider 1 de
Registro, Lider 2 de
relacionamiento,

Analista 1 de Control
Interno, Analista 1 de
planeacién estratégica y
2022-10-11 08:00 08:30 Reunién de apertura OMR procesos, Analista 1 de
gestiébn humana, Analista
1 de comunicaciones,
Analista 2 de seguridad
de la informacién,
Analista 2 de tecnologia,
Asistente 1 de planeacion
y gestion organizacional,
Asistente 1
administrativa,Asistente 1
de control interno,
Asistente 3 de

tecnologia.
Direccion estratégica
4. Contexto de la
organizacion
del SGSI
5.1 Liderazgo y compromiso
5.2 Politica

6.1, 8.2, 8.3 Riesgos Anallsfa_l de planeacion
2 5 Informacion estratégica y procesos,
08:30 10:00 ' OMR Asistente 1 de planeacion

documentada estratégica y gestion
9.1 Seguimiento, medicion, cgicay g
organizacional

andlisis y evaluacion.
Verificacion de evidencias
para el cierre de no
conformidades de la
auditoria anterior (si
aplica)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Hora de
iniciode | Horade CARGO Y NOMBRE
Fecha/ Sitio la inalizacié | PROCESO / REQUISITOS FQUIPO
(si hay mas activida | finalizacio Q AUDITO (Todas las personas que
de uno) d de n de la POR AUDITAR R seran entrevistadas en la
auditorf | actividad auditoria)
a de
auditoria
9.2 Auditoria interna
9.3 Revision por la Direccion
10. Mejora
Compras Directora administrativa y
. . Numerales: 7.1, 7.5 financiera, Secretaria
10:00 11.00 Controles: A.15 Relaciones General , Asistente 1
con proveedores administrativa
Tecnologiay seguridad de Director de operaciones
lainformacion ; ; '
Numerales: 6.1, 6.1.2, 6.1.3, dAg?:Si:]afozrrggcsiggu”dad
11:00 | 12:00 7581828391 OMR Analista 2 de tecnologia,
Controles: A.5 Politica de Asistente 3 de
seguridad de la informacion tecnologia
A.6 organizacion de la gla.
seguridad de la informacion
12:00 13:00 RECESO
Gestion de talento humano
Numerales: 7.1, 7.2, 7.3, 7.4, Directora administrativa y
13:00 13:30 8.2,8.3 financiera , Analista 1 de
Controles: A.7.1 Seguridad gestién humana.
de los recursos humanos
Proceso de desarrollo Director de operaciones,
Numerales: 7.1, 7.5, 8.1, 8.2, Qg?g?;?ozrrgzcsigg“”dad
13:30 14:30 8.3, 10.2, OMR . ’ p
L Analista 2 de tecnologia,
A.14. Adquisicion, desarrollo Asistente 3 de
y mantenimiento de sistemas tecnologia
Tecnologiay seguridad de Director de operaciones,
lainformacién Analista 2 de seguridad
. . Numerales: 7.1, 7.5, 8.1, 8.2, de la informacién,
14:30 15:00 8.3, 10.2, OMR Analista 2 de tecnologia,
Controles: A.9 Control de Asistente 3 de
acceso tecnologia.
Director de operaciones,
Tecnologiay seguridad de Qg?;?;?ozrrggcsiggu”dad
15:00 15:30 lainformacion OMR X ' .
- . Analista 2 de tecnologia,
A.8 Gestion de activos Asistente 3 de
tecnologia.
15:30 16:30 Tecnologiay seguridad de | OMR Director de operaciones,

lainformacion

Analista 2 de seguridad

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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Hora de
iniciode | Horade CARGO Y NOMBRE
Fecha/ Sitio la i alizacis | PROCESO / REQUISITOS =QUIPO
(sihay mas | activida finalizacio AUDITO (Todas las personas que
de uno) d de n de la POR AUDITAR R seran entrevistadas en la
auditori | actividad auditoria)
a de
auditoria
A.10 Criptografia de la informacion,
Analista 2 de tecnologia,
Asistente 3 de
tecnologia.
Gerencia Administrativa OMR Analista 2 de seguridad
16:30 17:00 Retroalimentacion con el de la informacion,
representante de la direccién Asistente 3 de tecnologia
Infraestructura fisicay OMR Directora administrativa y
tecnolégica financiera, Director de
2022-10-12 08:00 09:00 Numerales: 7.1, 7.5 operaciones , Analista 2
Controles: A.11.1 Areas de tecnologia , Asistente
seguras 1 administrativa
Gestion de talento humano | OMR
Numerales: 7.1, 7.2, 7.3, 7.4,
09:00 10:00 8.2 83
A.16 Gestion de incidentes
Tecnologiay seguridad de | OMR Director de operaciones,
lainformacion Analista 2 de seguridad
de la informacién,
10:00 11:00 Controles: A.12.1.2, Analista 2 de tecnologia,
tecnologia.
Tecnologiay seguridad de | OMR Director de operaciones,
lainformacién Analista 2 de seguridad
11:00 12:00 Controles: A.17 Aspectos de de la informacién,

‘ ' seguridad de la informacion Analista 2 de tecnologia,
de la gestién de la Asistente 3 de
continuidad tecnologia.

RECESO
Tecnologia y seguridad de OMR Diregtor de operaciqnes,
- - Analista 2 de seguridad
la informacion de la informacion
13:00 14:30 Controles: A.13 Seguridad . ' .
de las comunicaciones An_allsta 2 de tecnologia,
Asistente 3 de
(Control a las redes) .
tecnologia.
OMR Director de operaciones,
Analista 2 de seguridad
14:30 15:00 Legal de la informacién,

A.18 Cumplimiento

Analista 2 de tecnologia,
Asistente 3 de
tecnologia.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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Hora de
iniciode | Horade CARGO Y NOMBRE
Fecha/ Sitio la i oliacis | PROCESO / REQUISITOS =QUIPO
(si hay méas activida | finalizacio AUDITO (Todas las personas que
de uno) d de n de la POR AUDITAR R seran entrevistadas en la
auditori | actividad auditoria)
a de
auditoria
Gerencia Administrativa
Verificacién de procesos de
origen externo (out sourcing), Director de operaciones
cuyo resultado i_n_cide en el Analista 1 de '
E;%i%cgtaoagc esifavllglcc):gngge de comunicaciones, Analista
15:00 16:00 e S OMR 2 de seguridad de la
certificacion (si aplica) informacion, Analista 2
Verificacion del uso del logo gedteefen(?rllgiqola%;&stente
en los diferentes medios de gia.
publicidad usados por la
empresa
Gerencia Administrativa
Retroalimentacién con el Analista 2 de seguridad
16:00 16:30 representante de la direccion | OMR de la informacion,
y Preparacién informe de Asistente 3 de tecnologia
auditoria

Directora administrativa y
financiera, Director de
operaciones,Director de
Competitividad y
Desarrollo Empresarial,
Secretaria General, Lider
1 Financiera, Lider 1 de
Registro, Lider 2 de
relacionamiento, Analista
1 de Control Interno
Analista 1 de planeacién
estratégica y procesos,
16:30 17:00 Reunién de cierre OMR Analista 1 de gestion
humana, Analista 1 de
comunicaciones,

Analista 2 de seguridad
de la informacién,
Analista 2 de tecnologia,
Asistente 1 de planeacion
y gestion organizacional,
Asistente 1
administrativa,Asistente 1
de control interno,
Asistente 3 de
tecnologia.
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Hora de

inicio de | Hora de CARGO Y NOMBRE
Fechal Sitio o nalizaci | PROCESO/REQUISITOS | oo 0
(sihay mas | activida | finalizacio AUDITO (Todas las personas que

de uno) d de ndela POR AUDITAR R seran entrevistadas en la
auditori | actividad auditoria)
a de
auditoria

Observaciones:

1. Los requisitos relacionados en este plan estaran sujetos a auditoria y se auditaran mediante muestreo en
los procesos incluidos en el plan.

2. Establecer el mecanismo adecuado para mantener disponible para el auditor del listado maestro de registro
y del listado maestro de documentos.

3. Durante la auditoria se hara seguimiento a los aspectos por mejorar pendientes de la auditoria anterior y
se verificard la eficacia de las acciones emprendidas por la organizacion para el cierre de las no
conformidades menores pendientes.

4. Durante la auditoria se verificara el cumplimiento de los aspectos relacionados con el Reglamento de la

Certificacion Icontec de Sistemas Gestién R-PS-007 y el Manual de Aplicacién de la certificacién E-GM-

010 V3.

Estos requisitos comunes que seran auditados en todos los procesos.

6.1 Acciones para abordar riesgos y oportunidades

7.5 Informacién documentada

8.2, 8.3 Valoracion y tratamiento de riesgos de seguridad de informacién

. 9.1 Seguimiento, medicién, andlisis y evaluacion

10. 10. Mejora

A.5 Politica de seguridad de la informacién

©Co~NOO,

A.9.3 Responsabilidades de los usuarios

11. Esta auditoria se realizar& en sitio.

Favor enviar el plan con el nombre de los auditados y cargos.

Esta auditoria no sera testificada por el organismo acreditador.

Para el balance diario de informacién del equipo auditor le agradecemos disponer de una oficina o sala, asi
como también de acceso a la documentacion del sistema de gestion.

Fecha de emision del plan de auditoria: | 2022-10-06

ANEXO 4
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ACEPTACION DE LOS RESULTADOS DE LA AUDITORIA FIRMADA POR LA ORGANIZACION :

Numero de no conformidades por esquema detectadas en esta auditoria: ( ) Mayores ( 6 ) menores
Numero de no conformidades pendientes que no se cerraron en esta auditoria: ( ) menores () N.A.

Plazo para la entrega de propuesta de correccién y accidn correctiva (de acuerdo con lo establecido en el
R-PS-007) hasta: 2022-10-21

Fecha tentativa de verificacion complementaria. N.A

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacién acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accién en los tiempos establecidos en el reglamento de certificacion R-PS-007.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad
y el requisito al que fue reportada . En este caso la organizacién debera solicitar una
reposicion dirigida al Gerente de Certificacion.

ACEPTACION DE LA ORGANIZACION DE RECIBIR AUDITORIAS TESTIFICADAS:

Dando cumplimiento al requisito 4.7 del R-PS-007 la Organizacion se compromete a permitir la participacion
de equipos evaluadores de organismos de acreditacion, en calidad de observadores, en las auditorias
testificadas que dichos organismos seleccionen como parte de sus actividades de acreditacion.

Consulte el Reglamento de la certificacion ICONTEC de Sistemas de Gestion

mailto:https://www.icontec.ora/wp-content/uploads/2021/07/Reglamento-de-la-certificaci%C3%B3n-
ICONTEC-de-sistemas-de-gesti%C3%B3n.pdf

Nombre del Representante de la Organizacion: Firma:

Maryori Ocampo Ocampo

1 Oﬂow'a
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