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1. INFORMACION GENERAL
1.1. ORGANIZACION
CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO
1.2. SITIO WEB: https://ccoa.org.co/
1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:

ISO/IEC 27001:2013: Carrera 47 No. 64 A - 263 Via Belén Kilébmetro 2 Via Rionegro Rionegro,
Antioquia, Colombia
ISO/IEC 27001:2013

#Sitios Sedes y direcciones de los Localizacion Actividades del alcance del sistema de
permanentes sitios permanentes (Ciudad-Pais) gestion, desarrollados en este sitio
adicionales
1 Calle 20 No. 22-59 La Ceja, Todas las actividades del alcance
Antioquia,
Colombia
2 Carrera 31 No. 31-28 Guatapé, Todas las actividades del alcance
Antioquia,
Colombia
3 Calle 7 entre carreras 5 y Sonson, Todas las actividades del alcance
6, primer piso del palacio Antioquia,
municipal Colombia

1.4. ALCANCE DE LA CERTIFICACION:
ISO/IEC 27001:2013

Prestacion de servicios para la gestion de los registros publicos. Declaracién de Aplicabilidad SI-DA-SE-
01 Ver 4 27/09/2022.

Provision of services for the management of the public registrations. Statement Applicability SI-DA-SE-
01 Ver 4 27/09/2022.

1.5. CODIGO IAF: 39,817
1.6. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2013
1.7. REPRESENTANTE DE LA ORGANIZACION

Nombre: ASTRID MILENA GOMEZ TORO
Cargo: Lider de Control Interno
Correo electronico: astridgomez@ccoa.org.co

1.8. TIPO DE AUDITORIA:
ISO/IEC 27001:2013 Renovacion

\ Es organizacion multisitio: \ No
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Auditoria  Integral:  No,
Auditoria Combinada: No

1.9. Tiempo de auditoria FECHA Dias de auditoria
Etapa 1 (Si aplica) N/A

Preparacion de la auditoria y elaboracién del 2023-10-09 0.5

plan

Auditoria remota N/A

Auditoria en sitio 2023-10-23 3.5

1.10. EQUIPO AUDITOR

Auditor lider PAUL DAVID ORELLANA
Coordinador
Lider ISO/IEC 27001:2013

Auditor N/A
Experto Técnico N/A
Observador

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Codigo asignado por ICONTEC S| - CER577303

Fecha de aprobacion inicial 2017-12-22

Fecha de proximo vencimiento: 2026-12-21

2. OBJETIVOS DE LA AUDITORIA

21. Determinar la conformidad del sistema de gestidon con los requisitos de la norma de
sistema de gestion.
2.2. Determinar la capacidad del sistema de gestion para asegurar que la Organizacion

cumple los requisitos legales, reglamentarios y contractuales aplicables en el alcance del
sistema de gestion y a la norma de requisitos de gestién

2.3. Determinar la eficacia del sistema de gestién para asegurar que la Organizacion puede
tener expectativas razonables con relacion al cumplimiento de los objetivos
especificados.

24. Identificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1. Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la
informacion documentada del sistema de gestién establecida por la organizacion para
cumplir los requisitos de la norma, otros requisitos aplicables que la organizacion
suscriba y documentos de origen externo aplicables.
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3.2. El alcance de la auditoria, las unidades organizacionales o procesos auditados se
relacionan en el plan de auditoria, que hace parte de este informe.
3.3. La auditoria se realizé por toma de muestra de evidencias de las actividades y resultados

de la Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar
toda la informacién documentada.

3.4. Se verificd la capacidad de cumplimiento de los requisitos legales o reglamentarios
aplicables en el alcance del sistema de gestién, establecidos mediante su identificacion,
la planificacién de su cumplimiento, la implementacién y la verificacién por parte de la
Organizacion de su cumplimiento.

3.5. El equipo auditor manejo la informaciéon suministrada por la Organizacién en forma
confidencial y la retorné a la Organizacion, en forma fisica o eliminé la entregada en otro
medio, solicitada antes y durante el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria,
se cumplieron los objetivos de ésta.

3.7. ¢ Se evidenciaron las acciones tomadas por la Organizacién para solucionar las areas de
preocupacion, reportadas en el informe de la Etapa 1?

NA
3.8. Si se aplicé toma de muestra de multiples sitios.
Si

2023-10-23 al 25 revision de las sedes de La Ceja, Guatapé Y Sonson, se hicieron los
recorridos en todos los sitios incluido la sede Rionegro, el sitio principal (Rionegro) donde se
desarrolla la auditoria con los procesos se evidencian: Redes conectadas en tiempo real, 1
Data Center en Rionegro — se comunican por medio de los Firewall — VPN site to site, Ceja —
1 rack, Guatape — 1 RACK, Sonson — 1 oficina con enlace a internet.

3.9. ¢En el caso del Sistema de Gestion auditado estan justificados los requisitos no
aplicables acordes con lo requerido por el respectivo referencial?

Si

A.6.2.2 Teletrabajo: Actualmente la organizacion no cuenta con contratos de teletrabajo
formalizados con sus colaboradores, no estd establecido el teletrabajo en la
organizacion.A.11.1.6 Areas de despacho y carga: La Organizacién no tiene, ni dispone de
zonas de cargue y descargue.A.12.1.4 Separacion de los ambientes de desarrollo, pruebas y
operacion - A.14.2.1 Politica de desarrollo seguro - A.14.2.2 Procedimientos de control de
cambios en sistemas - A.14.2.6 Ambientes de desarrollo seguro - A.14.2.8 Pruebas de
seguridad de sistemas: La organizacién dentro de su mejoramiento tecnolégico no desarrolla
In-house cuando surge la necesidad, se surte a través de contrataciones externas.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de
contratos o proyectos entregado por la Organizacion?

No

3.11. Es una auditoria de ampliacién o reduccién de alcance de certificacién o de cubrimiento
de sitios permanentes

No

F-PS-293 Pagina 6 de 22
Version 08
Este informe es propiedad de ICONTEC y se comunicara después de la auditoria unicamente a la Organizacion y
no sera divulgado a terceros sin autorizacion de la Organizacion



. N
INFORME DE AUDITORIA (: °
DE SISTEMAS DE GESTION (OD |C0nteC
S

3.12. 4 En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo
del producto o servicio (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se
incluye en el alcance del certificado?

NA

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacién o los
proyectos que realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento,
licencia de construccion, licencia o permisos ambientales en los que la Organizacion sea
responsable?

Si
Decreto No. 1411 de 1987-07-29, Acto de creacién de la Camara. De la Superintendencia de

Industria Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8,
Camaras de Comercio.

3.14. ;Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria,
por ejemplo, relacionados con alta direccion, estructura organizacional, sitios permanentes
bajo el alcance de la certificacién, cambios en el alcance de la certificacion diferentes a
ampliacién o reduccion, entre otros?

No

3.15. 4 Si la organizacidn realiza actividades del alcance en turnos nocturnos que no pueden
ser visitadas en el turno diurno, estas fueron auditadas en esta auditoria?

No

3.16. 4, Se tienen actividades, productos y servicios declarados en el alcance del certificado
que han sido tercerizados con proveedores o contratistas?

No

3.16. ¢ En caso afirmativo, se encontraron controlados los proveedores o contratistas de estas
actividades, productos y servicios?
NA

3.17. 4 Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan
de auditoria inicialmente acordado con la Organizacién?

No

3.18. ;Existen aspectos o resultados significativos de esta auditoria, que incidan en el
programa de auditoria del ciclo de certificacién?
No

3.19. ¢ Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de
opinién sobre las NC identificadas durante la auditoria?

No
3.20. ¢ Aplica reactivacion para este servicio?
NA

3.21. Se verificd si la Organizacién implementé o no, el plan de accidn establecido para
solucionar las no conformidades menores pendientes de la auditoria anterior de ICONTEC vy si
fueron eficaces.

Si
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NC [ Descripcién de la no conformidad | Evidencia obtenida que soporta la | Fue eficaz
(se relaciona el numeral de la solucion la accion?
norma y la evidencia del Si/No
incumplimiento)

1 |A71.1 Se evidencia el registro de la Si
Descripcién de la no conformidad: correccioén en la
No se perciben los riesgos en las aplicacion ISOTOOLS Codigo:
verificaciones de los candidatos de |2022-NC-013, a su vez se revisa el
acuerdo con la clasificacion de la docuemnto GH-PO-THO1
informacion a que se va a tener Administracion del talento humano”
acceso. — actualizado — 16-05-2021 —
Evidencia: V6, Formato de visita de pre
El patrén operacional “GH-PO- ingreso no esta codificado y Matriz
THO1 Administracion del talento de riesgos de gestion de talento
humano”, no considera los riesgos humano -Abril 2023 y aprobado
en la seleccion del personal. mayo 2023

2 |A9.24 Se evidencia el registro de la Si
Descripcién de la no conformidad: correccioén en la
No se evidencian controles para la aplicacion ISOTOOLS Cédigo
gestion de autenticacion secreta de 2022-NC-014
usuarios Se implemento un Gestor de
Evidencia: contrasena: ZohoVault — Licencia
Evidencia: Usuario m.ocampo en la por usuario
plataforma INTRANET el dia 11-10- | Se Deshabilité en los navegadores
2022 de todos los colaboradores la

opcion de recordar contrasefas

3 |A11.13 Se evidencia el registro de la Si
Descripcién de la no conformidad: correccioén en la
No se aplican controles de acceso aplicacion ISOTOOLS Cédigo
fisico a la entrada de las oficinas. 2022-NC-015
Evidencia: Se instalo un control de acceso
No se solicita al auditor la fisico al edificio, torniquete, tambien
autenticacion de la visita que van a [se hizo concientizacion sobre el uso
realizar en las instalaciones fisicas | de la puerta de ingreso "Banner" y
internas de la Entidad (Piso 1y 2) y un Video del uso de la puerta.
no se registra el equipo portatil en
la recepcion, segun politica de
control de acceso patron
operacional ga-po-gi-03
SEGURIDAD FISICA Y DEL
ENTORNO, “los visitantes deben
anunciarse en la recepcioén y ser
acompafiados por el colaborador”

4 |A17A1 Se Actualizé el informe de pruebas Si
Descripcién de la no conformidad: de continuidad y la Politica de
No se evidencia la planificacion de | continuidad de negocio Tl — SI-PL-
la continuidad de la seguridad de la | 11 donde se incluyo la continuidad
informacion de la seguridad de la informacion.
Evidencia:
En la “Prueba de continuidad de
agosto 11 de 2022 prueba de
contingencia y restauracion” no se
evidencian objetivos ni
conclusiones de la continuidad de la
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seguridad de la informacion.

Descripcidn de la no conformidad:
No se evidencia la identificacion de
mecanismos de seguridad de todos
los servicios de red en la CCOA
Evidencia:

Se evidencia que en “Manual de
seguridad de la informacion” se
establecen elementos de conexion
(equipos de red) Utm, Swich,
Router, Server, Etc, pero no se
tienen en cuenta los servicios de
red que dispone la Camara de
Comercio del oriente Antioquefio.

6.1.3C Se actualizo la Matriz de riesgo Si
Descripcién de la no conformidad: actualizada — GE-FF-GE-02 V1 —

Para la gestion de riesgos de 28-04-23 y el patrén operacional
seguridad aun no se evidencia la SGSI - SI-PO-SE-02 v3 11-04-
comparacion de los controles 2023 donde se agrego la
determinados con los del Anexo A realizacion de la comparacion de

de la norma 1SO27001:2013 los controles determinados con los
Evidencia: del Anexo A.

En Matriz de riesgos de procesos

2022.xlIs para el proceso de

seguridad de la informacién, no se

determinan los controles aplicables

y dispuestos en el Anexo A.

A13.1.2 Se implementa una Politica de las Si

comunicaciones de S| — SI-PL-SE-
09 V1 -10-05-203 y se crea un
Inventario de Servicios - Hoja
inventario de servicios de red — 12-
05-2023, donde se identifican los
mecanismos de seguridad de los
servicios de red de a CCOA

3.22. Esta auditoria fue testificada por el Organismo de acreditacién

No

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema
de gestion auditado basados en el muestreo realizado. A continuacion, se hace relacion de los

hallazgos de auditoria.

4.1. Hallazgos que apoyan la conformidad del sistema de gestion con los requisitos.

Definicion de Imperativos estrategicos entre ellos el de Excelencia operacional que incluye el
mejoramiento continuo tecnologia, infraestructura y procesos, tiene como Objetivo 1: Alcanzar altos
niveles de madurez digital y Objetivo 3: Asegurar la disponibilidad, integridad y confidencialidad en
los sistemas de informacion, permite a la organizacion comprender sus fortalezas y areas de
mejora en la proteccidn y preservacion de la informacion sensible.

La Alta Direccion y los responsables de todos los procesos estdn comprometidos con el
mantenimiento y mejora continua del SGSI, el conocimiento y experiencia de los lideres, aporta en
el cumplimiento de requisitos de seguridad de la informacién en toda la organizacién, compromiso
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integral y una colaboracion efectiva en todos los niveles de la organizacion, lo que contribuye
significativamente a mantener un SGSI, adaptable y alineado con las necesidades y desafios en
evolucion en el ambito de la seguridad de la informacion.

La implementacion de un proceso de registros publicos eficiente, respaldado por sistemas digitales
seguros y validacion ante entidades oficiales, fortalece la credibilidad y confiabilidad de la
informacion registrada, asegurando una base soélida para las transacciones comerciales y la
interaccién con las partes interesadas.

La realizacion de pruebas de vulnerabilidades con una metodologia especifica, llevadas a cabo por
expertos externos, y la finalizacion dentro del plazo estipulado, demuestran un compromiso firme
con la seguridad de la informacion y un enfoque proactivo para identificar y abordar posibles
riesgos en los sistemas de la organizacion.

4.2. Oportunidades de mejora

Es importante dar una mayor relevancia a la seguridad de la informacién cuando se haga la
identificacion de las cuestiones internas y externas de la organizacién, esto promovera una gestion
mas eficiente de la seguridad de la informacion en toda la compaiia.

Claridad en la identificacion y comprension de las necesidades y expectativas de los grupos de
interes, de esa manera con un enfoque mas detallado y estructurado podran abordar las
expectativas de afiliados, matriculados, potenciales matriculados, gobierno nacional, autoridades
municipales, aliados estratégicos (Instituciones, universidades, proveedores), colaboradores y otros
actores clave, esto promovera una gestiéon mas eficiente de la seguridad de la informacion y
fortalecera las relaciones con estos grupos de interes.

Enriquecer los objetivos de seguridad de la informacion al abordar elementos clave como la gestion
de riesgos, gestidon de incidentes, proteccidn de activos, capacitacion en seguridad y la
conformidad con requisitos legales. Al ampliar los objetivos en estas areas, se fortalecera la
postura general de seguridad de la organizacién, abarcando aspectos esenciales para un enfoque
integral y sélido de la gestion de la informacion.

Mejorar la documentacién de hallazgos, observaciones y fortalezas en la auditoria interna brindara
una comprension mas completa de la situacién actual del SGSI, permitiendo una accion correctiva
mas efectiva y proporcionando informacién valiosa para el crecimiento continuo del sistema de
gestion de seguridad de la informacion.

Mejor identificacion de riesgos relacionados con el acceso de los proveedores, definicion clara de
requerimientos de seguridad y monitoreo, seguimiento continuo permitira una definicion mas
precisa de los requerimientos de seguridad en los contratos, fortaleciendo asi la proteccion de la
informacion de la organizacion y reduciendo posibles vulnerabilidades asociadas a la gestion de
terceros.

Inclusidn especifica de las normas ISO 27001 e ISO 9001 en la matriz legal garantizara una
gestion legal mas completa y alineada con los estandares internacionales en seguridad de la
informacion y calidad, fortaleciendo asi el cumplimiento normativo de la organizacién en estos
aspectos clave.

Es de suma importancia comunicar con claridad las responsabilidades en seguridad de la
informacion que continuan vigentes al concluir el empleo, tal como se definieron al inicio del
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contrato, esta practica garantizara el cumplimiento efectivo de nuestras obligaciones en seguridad
de la informacién

Mejorar la definicion de perfiles por cargo incluyendo los requisitos especificos en seguridad de la
informacion para cada cargo individual en la organizacion, permitira una comprensién mas clara 'y
precisa de las expectativas de seguridad de la informacion para cada posicion dentro de la
organizacion, promoviendo asi una cultura de seguridad solida y una gestion mas efectiva de la
proteccion de los datos.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y
LA EFICACIA DEL SISTEMA DE GESTION

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestién que
aplique durante el ultimo afio.

Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes
N/A N/A N/A

5.1.2. Incluir las solicitudes o comunicaciones de partes interesadas, por ejemplo, para ISO
14001, ISO 45001

N/A

5.1.3. Incluir las retiradas de producto del mercado para ISO 9001, NTC 5830, ISO 22000 y
FSSC 22000

NA

5.1.4. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de
gestion que aplique y explique brevemente como fueron tratados
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No se presentaron incidentes de seguridad en la organizacion.

5.1.5. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC
durante los plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION, eventos que hayan afectado el
desempefio del sistema de gestion certificado, relacionados con el alcance de certificacion
que sean de conocimiento publico. El auditor verificara las acciones pertinentes tomadas
por la Organizacion para evitar su recurrencia y describira brevemente como fueron
atendidas.

N/A

5.1.6. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el
ultimo periodo evaluado?

No

5.1.7. ¢Se evidencia la capacidad del sistema de gestién para cumplir los requisitos
aplicables y lograr los resultados esperados?

Si

5.1.8. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los
requisitos que la Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE
CERTIFICACION DEL SISTEMA DE GESTION)

Si

5.2. Relacion de no conformidades detectadas durante el ciclo de certificacion.

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC
en el ultimo ciclo de certificacion?

No
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Auditoria Numero de no conformidades Requisitos
Otorgamiento 2 7.5.2.c),
A.14.1.1
12 de seguimiento del ciclo 2 A.9.1.2,
A.16.14
22 de seguimiento del ciclo 6 A7.1.1,
A.9.2.4,
A.11.1.3,
A17.1,6.1.3
c),A13.1.2
Renovacion 4 6.1.2c), A.8.1.3,
A9.2.5 A14.2.
7
Auditorias especiales (Extraordinaria, N/A N/A
reactivacion)

5.3. Analisis del proceso de auditoria interna

Se realizo la auditoria interna el 23, 24, 25 y 26 de mayo 2023, se detectaron 4 No
conformidades. La organizacion realiza sus actividades con auditores externos. Se verifica
su competencia y se garantiza su independencia, durante el afio se hace una auditoria
interna al SGSI.

Se evidencia el ciclo de auditorias, teniendo los procesos definidos en alcance de la
norma ISO/IEC 27001:2013. Se realiza un analisis de riesgos en seguridad de la
informacién, la auditoria interna fue realizada por un auditor externo con las competencias
requeridas. El tiempo de la auditoria fue adecuado para el tamafo de la organizacion (4
dias). El procedimiento de auditoria incluye lineamientos y directrices establecidos por la
norma ISO 19011.

5.4. Analisis de la revision del sistema por la direccion

Se realiza una Revision por la direccion, se genera un Informe de revision por la direccion
GE-RD-DE-01 — Version 3 — Informaciéon de sept 2022 hasta agosto 2023, presentacion
del informe fue el 14 de septiembre 2023 al comité de gestién (Acta 189) y el 27-sep-2023
comité de presidencia (Acta 346).

Se evidencia la realizacion de la revision por la direccion, se evidencia que da
cumplimiento a las disposiciones establecidas y a los requisitos de la norma ISO/IEC
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27001:2013:2013. La informacion requerida como entrada y los resultados de la revision
dan cumplimiento a los requisitos 9.3 de la norma.

Se evidencia el analisis de los resultados de los procesos, los cuales generaron
actividades de mejora; las entradas de la revision de la direccién sirvieron de apoyo para
que la alta direccién tomara decisiones relacionadas con las mejoras propuestas.

Se evidencia informacion documentada y actualizada de la revision por la direccién y en
este ejercicio se incluyeron las mejoras de la auditoria interna de la norma ISO
27001:2013 y se evidencia que la Empresa las realiza

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE
LA MARCA O LOGO DE LA CERTIFICACION

6.1. ¢ El logo o la marca de conformidad de certificacion de sistema de gestion de ICONTEC
se usa en publicidad (pagina web, brochure, papeleria, facturas, etc...)?
Si

Se realiza verificacion del uso del logo en los diferentes medios de publicidad usados por la
empresa https://ccoa.org.co/, se revisa el 25/10/2023Se le informa a la Organizacién que el logo de
certificacion de ICONTEC solo podra ser usado de acuerdo con lo establecido en el Manual de
Aplicaciéon E-GM-001, una vez ICONTEC notifique oficialmente la decision de otorgar el certificado.

6.2. ¢La publicidad realizada por la Organizacién esta de acuerdo con lo establecido en el
reglamento R-PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE
CONFORMIDAD DE LA CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?

NA

6.3. (El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el
envase o el embalaje del producto, o de cualquier otra forma que denote conformidad del
producto?

NA

6.4. ;Se evidencia la adecuacion de la informacion contenida en el certificado (¢ vigencia del
certificado, logo de organismo de acreditacion, razon social registrada en documentos de
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existencia y representacion legal, direcciones de sitios permanentes cubiertos por la
certificacion, alcance, etc.?

Si

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y
ACCIONES CORRECTIVAS PARA LAS NO CONFORMIDADES
MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS
EN ESTA AUDITORIA QUE POR SOLICITUD DEL CLIENTE
FUERON REVISADAS

¢, Se presentaron no conformidades mayores?
No.

¢, Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser
cerradas en esta auditoria?
No.

¢, Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del
cliente fueron revisadas durante la complementaria?
No.

Fecha de la verificacion complementaria

NA.

NC Descripcién de la no conformidad Evidencia obtenida que soporta la ¢ Fue
(se relaciona el numeral de la solucion eficaz
norma y la evidencia del la
incumplimiento) accion?

No conformidades mayores identificadas en esta auditoria
No conformidades pendientes de la auditoria anterior que no se solucionaron
F-PS-293 Pagina 15 de 22
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No conformidades detectadas en esta auditoria que fueron cerradas \

8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO

CON EL R-PS-007

Se recomienda Renovar el Certificado

ISO/IEC 27001:2013

Nombre del auditor lider: PAUL DAVID ORELLANA Fecha:
Coordinador
Lider ISO/IEC 27001:2013

2023

12

12

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE

INFORME

Anexo 1 Correcciones, analisis de
causa y acciones correctivas

Anexo 2 Informacién  especifica de
esquemas de certificacion de
sistema de gestion

Anexo 3 Plan de auditoria F-PS-530
PLAN DE AUDITORIA EN
SITIO - SISTEMAS DE
GESTION (Adjuntar el plan a
este formato y el F-PS-654
FORMATO DE PROYECTOS
EJECUTADOS Y EN
EJECUCION, cuando aplique)

Anexo 4 Aceptacion de los resultados
de la auditoria firmada por la
organizacion.

Anexo 5 Andlisis de riesgos de
auditorias de sistemas de
gestion F-PS-946

N/A

Anexo 6 Confirmacion de cumplimiento
de los objetivos de la auditoria
con el uso de las TIC

N/A

Anexo 7 Declaracion de aplicacion
(solo para ISO 28001)

N/A

Anexo 8 Verificacibon de riesgos vy
requisitos para realizar|
auditorias con la participacion
de Expertos Técnicos

N/A
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ANEXO 1
CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS

v" Se recibi6 la propuesta de correcciones, analisis de causas y acciones correctivas para la
solucién de no conformidades el 2023-11-08 y recibieron observaciones por parte del
auditor lider.

v Las correcciones, analisis de causas y acciones correctivas propuestas por la
organizacion, fueron aceptadas por el auditor lider el 2023-11-16.

No.1de 4
SOLICITUD DE ACCION CORRECTIVA
|:| No — Conformidad Mayor Norma(s): Requisito(s):
NTC ISO IEC 27001: A14.27

No - Conformidad Menor 2013

Descripcion de la no conformidad:

No se ha supervisado y controlado el desarrollo externalizado por la organizacién.

Evidencia:

Se evidencia que en el desarrollo externo PAT Certificados descentralizados del 15 de marzo 2023 no
se han realizado pruebas de seguridad, ni supervisado los controles de seguridad al momento del
desarrollo y entrega, antes de que pase a produccion.

Correccion Evidencia de Fecha
Implementaciéon
Realizar pruebas de seguridad al desarrollo | Informe con las pruebas 2023/12/15
externo PAT Certificados descentralizados. realizadas al desarrollo
externo PAT Certificados
descentralizados

Descripcion de la (s) causas (s)
¢ No se tiene documentacion de las pruebas realizadas a los desarrollos tercerizados.
e Porque no se dejaba un informe desde el SGSI con las pruebas realizadas al
desarrollo antes de salir a produccion.
e Porque en el patrén operacional del SGSI no se tiene documentado el procedimiento
para las pruebas de seguridad para los desarrollos antes de salir a produccién.

Accion correctiva Evidencia de Fecha
Implementacion
Actualizar el patrén operacional del SGSI en el | Patron operacional 2023/12/15

cual se indique que se debe realizar y dejar | actualizados
informe de las pruebas de seguridad a los
nuevos desarrollos antes de salir a produccion
y adicional incluir en los requerimientos de
desarrollo las pruebas de seguridad que se
deben realizar.

Capacitacion o concientizacion de la | Capacitacion realizada 2023/12/31
actualizacion del patron operacional y la matriz
de riesgos a todos los que intervengan en el
proceso, para que estén sintonizados a los
nuevos lineamientos estipulados.

Verificacion de la correccion y eficacia Informe de la Auditoria 2024/08/31
Interna
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) No.2de 4
SOLICITUD DE ACCION CORRECTIVA
|:| No — Conformidad Mayor Norma(s): Requisito(s):
NTC ISO IEC 27001: 6.1.2 c)
No - Conformidad Menor 2013

Descripcion de la no conformidad:

En el proceso de valoracidon de riesgos de seguridad de la informacion, en la identificacion de los
riesgos no se han asociado a la pérdida de confidencialidad, integridad y disponibilidad de la
informacion

Evidencia:

Se evidencia que en la Matriz de Riesgos — GE-FF-G-02 v1- 28-04-2023 no se han asociado los
riesgos de seguridad de la informacioén a la pérdida de confidencialidad, integridad y disponibilidad de
la informacion.

Correccion Evidencia de Fecha
Implementacién
Actualizar la Matriz de Riesgos — GE-FF-G-02 | Matriz de riesgos 2023/12/31

vl en la cual se adiciona una columna para | actualizada.
asociar los riesgos de seguridad a la pérdida
de confidencialidad, integridad y disponibilidad
de la informacién.

Descripcion de la (s) causas (s)

¢ No se evidencia en las matrices de riesgos de los procesos de la CCOA el criterio del
riesgo de la seguridad de la informacién incumpliendo con lo establecido por los
controles A.6.1.2

e Porque no se tiene establecido en las matrices de riesgos los tipos de riesgos de
seguridad de la informacién de la organizacion

e Porque la matriz de riesgos del SGSI esta disefada bajo la metodologia ISO 31000 y
no esta disefiada en la metodologia de gestion de riesgos de seguridad de la
informacién ISO 27005.

Accién correctiva Evidencia de Fecha
Implementacién
Actualizar el patrén operacional del SGSI en el | Patrén operacional del 2023/12/31

cual se indique que la metodologia utilizada | SGSI actualizado
para la gestion de los riesgos de seguridad de
la informacion sera la ISO 27005.

Actualizar la matriz de riesgos de seguridad de | Matriz de riesgos del SGSI 2023/12/31
la informacion utilizando como metodologia la | actualizada.
ISO 27005 en la cual se incluya una columna
especifica para la comparacion de los
controles de los riesgos con los numerales del
Anexo A.

Capacitacion o concientizacion de la | Capacitacion realizada 2023/12/31
actualizacion del patron operacional y la matriz
de riesgos a todos los que intervengan en el
proceso, para que estén sintonizados a los
nuevos lineamientos estipulados.
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Verificacion de la correccion y eficacia Informe de la Auditoria 2024/08/31
Interna
) No.3de 4
SOLICITUD DE ACCION CORRECTIVA
|:| No — Conformidad Mayor Norma(s): Requisito(s):
NTC ISO IEC 27001: A9.25

No - Conformidad Menor 2013

Descripcion de la no conformidad:
No se ha revisado los derechos de acceso de los usuarios a intervalos regulares.

Evidencia:

Se evidencia que aunque existe una matriz de acceso, no se ha revisado los derechos de acceso de
los usuarios de la organizaciéon a intervalos regulares, no existe un informe, ni documentos de
realizacion de la actividad.

Correccioén Evidencia de Fecha
Implementacién
Actualizar el patréon operacional de gestion de | Patron operacional 2023/12/31

usuarios en el cual se defina la periodicidad | actualizado
con la que se debe realizar la revision de los
accesos para los usuarios a los aplicativos
Core de la organizacién.

Descripcion de la (s) causas (s)
e No se evidencio los registros de los monitoreos con los accesos de los usuarios en las
aplicaciones CORE del negocio
e Porque no se tiene establecido como dejar evidencia de los monitoreos realizados a
los usuarios en las aplicaciones.

Accién correctiva Evidencia de Fecha
Implementacién
Configurar en Servicios Tl para que se cree el | Ticket automatizado en la 2023/12/31

ticket automaticamente en la fecha que se | plataforma de servicios Tl
debe realizar los monitoreos de los usuarios.

Actualizar el patrén operacional del SGSI y | Patron operacional y 2023/12/31
politica de gestién de accesos en el cual se | Politica de gestion de
defina detalladamente el procedimiento para la | accesos actualizados
revision a los accesos en el cual se incluya la
periodicidad, software al que se debe realizar
estos monitoreos y generacion del informe con
el analisis del monitoreo de los accesos de los
usuarios en los aplicativos que se estipulan.

Capacitacion o concientizacion de la | Capacitacion realizada 2023/12/31
actualizacion del patrén operacional y la matriz
de riesgos a todos los que intervengan en el
proceso, para que estén sintonizados a los
nuevos lineamientos estipulados.

Verificacion de la correccion y eficacia Informe de la Auditoria 2024/08/31
Interna
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SOLICITUD DE ACCION CORRECTIVA

No.4 de 4

|:| No — Conformidad Mayor Norma(s):

NTC ISO IEC 27001: A8.1.3

No - Conformidad Menor 2013

Requisito(s):

Descripcion de la no conformidad:

Se deberian identificar, documentar e implementar las reglas de uso aceptable de la informacién y de

los activos asociados con los recursos para el tratamiento de la informacion.

Evidencia:

Se evidencia que en el equipo GO-04 asignado al Profesional 3 de Planeacion y proceso, se puede
acceder a la pagina web de loteria de Bogota, ingresar a correos personales de Gmail, Hotmail,
Yahoo, redes sociales, ver streaming y canales en vivo, roja directa, Caracol TV, no se ha definido si

esta permitido el acceso a esos sitios que pueden tener contenido malicioso.

Correccion Evidencia de Fecha
Implementacién
Se restringe el acceso a los sitios web de | Configuracion y bloqueo del 2023/10/30

loteria de Bogota, redes sociales, ver
streaming y canales en vivo, roja directa,
Caracol TV, al equipo GO-04 asignado al
Profesional 3 de Planeacién y procesos.

acceso a sitios no
autorizados

Descripcion de la (s) causas (s)

¢ No se evidencia adecuado filirado a las paginas web con categoria de Juegos de Azar,

Almacenamiento en la nube, Streaming, Redes Sociales.

e Porque no se tienen identificadas las reglas para el adecuado uso del activo de

informacién para los accesos de navegacion en internet.

e Porque en el patron operacional no estan documentadas las reglas para el adecuado

uso del acceso a internet.

Accioén correctiva Evidencia de Fecha
Implementacién

Actualizar el patron operacional en el cual se | Patron operacional 2023/12/31

documenta las reglas del adecuado uso del | actualizado

acceso a internet en las cuales se listan los

sitios a los que los colaboradores pueden

acceder.

Ajustar el filtrado web de acuerdo a los sitios o | Politicas de filtrado web 2023/12/31

reglas documentadas en el patrén operacional. actualizadas en el Firewall

Capacitacion o concientizacion de la | Capacitacion realizada 2023/12/31

actualizacion del patrén operacional y la matriz

de riesgos a todos los que intervengan en el

proceso, para que estén sintonizados a los

nuevos lineamientos estipulados.

Verificacion de la correccion y eficacia Informe de la Auditoria 2024/08/31

Interna
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Nota: Es importante que la organizacion realice un buen andlisis de causa para evitar que la no
conformidad se repita y el plan de accidon sea devuelto por el equipo auditor, por lo cual les
sugerimos consultar la guia para la solucion de no conformidades, disponible en la pagina web de
Icontec.

Consulte la Guia para la soluciéon de no conformidades en la ruta
https://www.icontec.org/%e2%80%8bdocumentos-servicios-icontec/ en el link
Evaluacion de la conformidad.

Ruta: www.icontec.org — Documentos servicios ICONTEC- Evaluaciéon de la
conformidad.

ANEXO 2
INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE GESTION

ISO/IEC 27001:2013

Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de
cambios en la operacién del cliente y cubrir al menos:

1. El sistema de mantenimiento de elementos tales como la evaluacion y control de riesgos
de seguridad de la informacion y privacidad, mantenimiento, auditorias internas del
SGSI/SGPI, revisidn por la direccién y las acciones correctivas;

2. Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC
27001 e ISO/IEC 27701;

Los cambios en la documentaciéon del SGSI/SGPI;
Las zonas sujetas a cambio;

Los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas

¢ Cual es sistema de gestion auditado?
ISO/IEC 27001

La metodologia de la auditoria fue verificacion de registros fisicos y electronicos, interaccion,
observacion.
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¢, Se madifico la declaracién de aplicabilidad?

Si
VERSION VIGENTE: JUSTIFICACION DEL CAMBIO
Declaracion de Aplicabilidad SI-DA-SE-01|Se hizo una actualizacion en la codificacion y
Ver 4 27/09/2022 revision general, 7 controles no aplicables.

¢ Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
Si

Si

Se verifica que los procedimientos siguen el ciclo PHVA con sus respectivos seguimientos, los
requisitos de la norma se cumplen de manera cuidadosa, los controles del anexo siguen su patron
regular excepto las no conformidades declaradas en esta auditoria.

Se verifico la vigencia de declaracion de aplicabilidad, se realiza seguimiento a la matriz de riesgos
de seguridad de la informacion, registros de plan y pruebas de continuidad de negocio, se
verificaron las politicas de seguridad de la informacion.

Se verificd el procedimiento de gestion de incidentes y el analisis de vulnerabilidades, se verifica el
seguimiento a proyectos cumplimiento normativo y contratos que soportan entre otros los procesos
cubiertos por el alcance del SGSI.

Andlisis de la eficacia del sistema de gestion certificado

Cuentan con un Manual de Riesgos y oportunidades — GE-MM-GR-01 V3 — 30-09-2023, donde se
tiene 3 tipos de riesgos, estratégico, proceso y proyectos, con una clasificacion de riesgos. eventos
de perdida — 7 categoria (incidencia en el negocio y fallo de los sistemas) y 5 factores, Probabilidad
X Impacto — 5X5, 1 raro, 2 ocacional, 3 frecuente, 4 probable, 5 casi seguro y 1 insinificante, 2
menor, 3 moderado, 4 mayor, 5 catastrofico, Resultado: Baja, moderada, alta y extrema, tambien
tienen un Procedimiento Gestion del riesgo — GE-PO-GR-01 V3 — 29-09-2023 y Matriz de Riesgos
— GE-FF-G-02 v1- 28-04-2023, la ultima Evaluacion del riesgo se realizé 11-05-2023.

ANEXO 3
Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE GESTION
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EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Carrera 47 No. 64 A — 263 Via Belén Kildmetro 2 Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

Direccion del sitio: Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia

Calle 7 entre carreras 5 y 6, primer piso del palacio municipal Sonson, Antioquia,
Colombia

Representante de la

AR Astrid Milena Gémez Toro
organizacion:;

Correo
electrénico
Alcance de la certificacion: Prestacion de servicios para la gestion de los registros publicos. Declaracion de
aplicabilidad SI-DA-SE-01 Versién 4 de 2020-08-10.

Alcance de la auditoria: Prestacion de servicios para la gestion de los registros publicos. Declaracion de
aplicabilidad SI-DA-SE-01 Versién 4 de 2020-08-10.

astridgomez@-ccoa.org.co

Cargo: Profesional 1 de Control Interno

Criterios de ISO/IEC 27001:2013 + la documentacién del Sistema de Gestion

Auditoria

Tipo de auditoria:

o Inicial u otorgamiento o Seguimiento X Renovacion o Ampliacion o Reduccién o
Auditorias especiales (Reactivacidn/extraordinaria) o Extraordinaria o Actualizacion / Migracion o

Renovacion (con restauracion) o Renovacion (anticipada)

Modalidad: X1 Auditoria en sitio o Auditoria parcialmente remota o Auditoria totalmente remota

Aplica toma de muestra por multisitio: X1 Si o No

Carrera 47 No. 64 A — 263 Via Belén
Kilémetro 2 Rionegro, Antioquia, Colombia

Calle 20 No. 22-59 La Ceja, Antioquia,

Registros publicos

Registros publicos

Colombia
Carrera.31 No. 31-28 Guatapé, Antioquia, Registros plblicos
Colombia
Calle 7 entre carreras 5 y 6, primer piso del
palacio municipal Sonsén, Antioquia, Registros publicos
Colombia
Existen actividades/procesos que requieran o Si
ser auditadas en turno nocturno: X No
F-PS-530
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Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestion de su
organizacién. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electronico del auditor lider. Asi mismo, para la reunién de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccién y de las
areas/procesos/actividades que seran auditadas.

Para la reunién de apertura le solicitamos disponer de un proyector para computador y sonido para video, si es
necesario, (s6lo para auditorias de certificacion inicial y actualizacion).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccién personal
necesarios para el equipo auditor.

La informacién que se conozca por la ejecucion de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestion para asegurar que la organizacién cumple los requisitos
legales, reglamentarios y contractuales aplicables al alcance del sistema de gestién y a la horma de
requisitos de gestion.

e Determinar la eficacia del sistema de gestion para asegurar que la organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar &reas de mejora potencial del sistema de gestion.

Las condiciones de este servicio se encuentran indicadas en el R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

. I . Correo .
Auditor Lider: Paul Orellana Mendoza (POM) electronico porellana@icontec.net
Auditor: - Auditor -
Experto )
técnico:
Observador —
Profesional de |-
apoyo
Hora de Hora de CARGO Y NOMBRE
Fecha/ Sitio |inicio de la | finalizacion | 7 ROCESO ASE%X'F;S'TOS POR | EQUIPO |  (Todas las personas que
(si hay més | actividad de la AUDITO seran entrevistadas en la
de uno) de actividad R auditoria)
auditoria de
auditoria
08:00 08:30 REUNION DE APERTURA POM Todos los entrevistados
DIA 1 GESTION DE LO Profesional 1 de
2023-10-23 ) . ESTRATEGICO Planeacién Estratégica y
08:30 11:00 Numerales: 4.1, 4.2, 4.3, 5.1, 5.2, POM procesos - Maryori
5.3,6.1,7.1,9.3 Ocampo
F-PS-530
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Hora de Hora de CARGO Y NOMBRE
Fecha/ Sitio | inicio de la | finalizacion | PROCESO ASEI‘%X'RS'TOS POR | EQUIPO | (Todas las personas que
(si hay mas | actividad de la AUDITO seran entrevistadas en la
de uno) de actividad R auditoria)
auditoria de
auditoria
Profesional 3 de
Planeacion y Procesos -
Ana Maria Ruiz
Asistente 3 de Procesos -
Silvana Echeverri
David
EVALUACION Y SEGUIMIENTO Profesional 1 de Control
- PARTE 1 Interno - Astrid Gomez
Numerales: 4.4, 7.4, 7.5, 6.2, 9.2, Asistente 3 de Procesos-
11:00 12:30 10 POM Silvana Echeverri
Verificacién de evidencias para el Profesional 2 de Seguridad
cierre de no conformidades de la de la informacién - Jorge
auditoria anterior (si aplica) Sanchez
12:30 14:00 |RECESO
EVALUACION Y SEGUIMIENTO Profesional 1 de Control
- PARTE 2 Interno - Astrid Gomez
Numerales: 4.4, 7.4, 7.5, 6.2, 9.2, Asistente 3 de Procesos-
14:00 15:00 10 POM Silvana Echeverri
Verificacion de evidencias para el Profesional 2 de Seguridad
cierre de no conformidades de la de la informacién - Jorge
auditoria anterior (si aplica) Sanchez
Directora Administrativa y
COMPRAS Financiera - Soraida Tobon
Numerales: 7.1, 7.5 Profesional 3 de
15:00 16:30 Controles: A.15 Relaciones con POM Contratacién - Yuriana
proveedores Rios
Leidy Suaza
16:30 17:00 BALANCE DIARIO
CIBERSEGURIDAD Y GESTION
DE TECNOLOGIA
- PARTE 1 Director de Operaciones -
Numerales: 6.1, 8.1, 8.2, 8.3, 9.2, Juan Camilo Aguirre
10.1, 10.2 Profesional 2 de Seguridad
Controles: A.5.1.1, A5.1.2, de la Informacion - Jorge
A6.1.1,A6.1.2, A6.1.3, A6.1.4, Sanchez
DIA 2 08:00 12:30 A.6.1.5 A6.21, A6.2.2 POM Profesional 2 de
2023-10-24 A.8.1.1, A8.1.2,A.8.1.3, A8.1.4, Tecnologia - Maria Luisa
A8.2.1,A8.2.2,A.8.2.3,A.83.1, Rios
A.8.3.2,A8.33 Asistente 1 de Tecnologia -
A.16.1.1,A.16.1.2, A.16.1.3, Camilo Salazar
A.16.1.4, A.16.1.5, A.16.1.6,
A.16.1.7
12:30 14:00 |RECESO
F-PS-530
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PLAN DE AUDITORIA EN SITIO
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SISTEMA DE GESTION Icontec
Hora de Hora de CARGO Y NOMBRE
Fecha/ Sitio | inicio de la | finalizacion | PROCESO ASEI‘%X'RS'TOS POR | EQUIPO | (Todas las personas que
(si hay mas | actividad de la AUDITO seran entrevistadas en la
de uno) de actividad R auditoria)
auditoria de
auditoria
CIBERSEGURIDAD Y GESTION
DE TECNOLOGIA — PARTE 2
Controles: A.9.1.1, A.9.1.2,
A.9.2.1, A9.2.2,A9.2.3,A.9.2.4, Director de Operaciones -
A.9.2.5,A9.2.6,A.9.3.1, A9.4.1, Juan Camilo Aguirre
A.9.4.2,A9.43,A9.4.4, A9.45, Profesional 2 de Seguridad
A.11.2.4,A.11.2.5, A.11.2.6, de la Informacién - Jorge
A.11.2.7,A.11.2.8, A.11.2.9, Sanchez
14:00 15:30 [A.12.1.1,A.12.1.2,A.12.1.3, POM Profesional 2 de
A.12.1.4,A12.2.1, A.12.3.1, Tecnologia - Maria Luisa
Al12.4.1,A.12.4.2, A.12.4.3, Rios
Al12.4.4,A.125.1, A.12.6.1, Asistente 1 de Tecnologia -
A12.6.2,A.12.7.1, A.13.1.1, Camilo Salaza
A.13.1.2,A.13.1.3, A.13.2.1,
A.13.2.2,A.13.2.3, A.13.2.4,
Al17.1.1,A.17.1.2, A.17.1.3,
A.17.2.1
Profesional 2 de Seguridad
GESTION JURIDICA g‘;r']ir']’;‘?rmac'on - Jorge
DIA 2 Controles: A.18.1.1, A.18.1.2, . .
2023-10-24 | 930 | 1630 141813 A18.1.4, A18.15, POM é?ﬂﬁgtgalla‘iz Tecnologia -
A.18.2.1,A.18.2.2, A.18.2.3 . L
Profesional 1 Juridica -
Laura Otalvaro
DIA 2 16:30 17:00 BALANCE DIARIO POM
2023-10-24 ' '
Directora Administrativa y
GESTION DE LO HUMANO Financiera - Soraida Tobon
Numerales: 7.2, 7.3, 7.4, A.7.1.1 Profesional 1 de Gestion
08:00 10:30 ) ! ' ! " | POM Humana - Yasmin Arenas
Controles: A.7.1.2, A.7.2.1, Profesional 2 de Gestion
A7.22,A7.23 A73.1
Humana y Cultura - Laura
Castro
Director de Operaciones -
Juan Camilo Aguirre
Profesional 2 de Seguridad
DIA 3 PROCESO DE DESARROLLO de la Informacién - Jorge
2023-10-25 Numerales: 7.1, 7.5, 8.1, 8.2, 8.3, Sanchez
10:30 12:30 10.2 Profesional 2 de
Controles: A.14 Tecnologia - Maria Luisa
Rios
Asistente 1 de Tecnologia -
Camilo Salaza
12:30 14:00 RECESO POM
SERVICIOS REGISTRALES Director de Operaciones -
14:00 16:30 |(Rionegro, La Ceja, GuatapéyY |[POM ; .
Sonson) Juan Camilo Aguirre
F-PS-530
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PLAN DE AUDITORIA EN SITIO

SISTEMA DE GESTION Icontec
Hora de Hora de CARGO Y NOMBRE
Fecha/ Sitio | inicio de la | finalizacion | PROCESO ASEI‘%X'RS'TOS POR | EQUIPO | (Todas las personas que
(si hay mas | actividad de la AUDITO seran entrevistadas en la
de uno) de actividad R auditoria)
auditoria de
auditoria
Numerales: 6.1, 8.1, 8.2, 8.3, Profesional 2 de Seguridad
Controles: A.9.3.1, A.11, A12.1.1 de la Informacién - Jorge
Sanchez
Lider 1 de Registro - Arelis
Alzate
16:30 17:00 |[BALANCE DIARIO POM
. . PREPARACION INFORME DE Auditor lider y equipo
DIA 4 8:00 11:30 AUDITORIA POM auditor
2023-10-26 ) Todas las personas
11:30 12:00 REUNION DE CIERRE POM entrevistadas en la
auditoria

Observaciones:

1. Los requisitos relacionados en este plan estaran sujetos a auditoria y se auditaran mediante muestreo en
los procesos incluidos en el plan.

2. Establecer el mecanismo adecuado para mantener disponible para el auditor del listado maestro de registro
y del listado maestro de documentos.

3. Durante la auditoria se hara seguimiento a los aspectos por mejorar pendientes de la auditoria anterior y se
verificara la eficacia de las acciones emprendidas por la organizacién para el cierre de las no conformidades
menores pendientes.

4. Durante la auditoria se verificara el cumplimiento de los aspectos relacionados con el Reglamento de la
Certificacion Icontec de Sistemas Gestion R-PS-007 y el Manual de Aplicacion de la certificacion E-GM-010
V3.

Estos requisitos comunes que seran auditados en todos los procesos.

6.1 Acciones para abordar riesgos y oportunidades

7.5 Informacion documentada

8.2, 8.3 Valoracion y tratamiento de riesgos de seguridad de informacién

9.1 Seguimiento, medicién, analisis y evaluacion

10. Mejora

A.5 Politica de seguridad de la informacion

1. A.9.3 Responsabilidades de los usuarios

Esta auditoria se realizara en sitio, coordinar traslados desde Sabaneta a sus oficinas ida y vuelta.

Favor enviar el plan con el nombre de los auditados y cargos.

Esta auditoria no es testificada por un organismo de acreditacion.

Para el balance diario de informacion del equipo auditor le agradecemos disponer de una oficina o sala, asi
como también de acceso a la documentacion del sistema de gestion.

Fecha de emisién del plan de auditoria: | 2023-10-17

F-PS-530
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RESULTADOS DE AUDITORIA

RESULTADOS DE AUDITORIA:

Numero de no conformidades por esquema detectadas en esta auditoria: (0) Mayores (4) menores
Numero de no conformidades pendientes que no se cerraron en esta auditoria: () menores ( X ) N.A.

Plazo para la entrega de propuesta de correccién y accion correctiva (de acuerdo con lo establecido en el
R-PS-007) hasta:2023-11-15

Fecha tentativa de verificacion complementaria: N/A

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accién en los tiempos establecidos en el reglamento de certificacion R-PS-007.

En caso de no aceptarse alguna no conformidad relacione él numero de la no conformidad
N/A y el requisito al que fue reportada N/A . En este caso la organizacion
debera solicitar una reposicion dirigida al Gerente de Certificacion.

Nombre del Representante de la Organizacion: Firma:

Astrid Milena Gémez Toro ) _
. \ \,.k -




INFORME DE AUDITORIA DE SISTEMAS DE GESTION

@)

icontec

1. NFORMACION GENERAL

1.1. ORGANIZACION

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

1.2. SITIO WEB: : www.ccoa.org.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:

Carrera 47 No. 64 A — 263 Via Belén. Kilbmetro 2 Via Rionegro, Rionegro - Antioquia — Colombia.

1.3.1 LOCALIZACION DE OTROS SITIOS PERMANENTES INCLUIDOS EN EL CERTIFICADO

5y 6, primer piso del
Palacio Municipal

# Sitios Sedes y direcciones o . Actividades del alcance del
L Localizacién (ciudad . -
Permanentes de los sitios . sistema de gestion,
- - pais) -
adicionales permanentes desarrollados en este sitio
Sitio 1 Calle 20 No 22-59 La Ceja, Antioquia, Prestacion de servicios Publicos
Colombia de los Registros Publicos
Sitio 2 Carrera 31 No 31-28 Guatapé, Antioquia, Prestacion de servicios Publicos
Colombia de los Registros Publicos
Sitio 3 Calle 7 entre Carreras | Sonson, Antioquia, Prestacion de servicios Publicos

Colombia

de los Registros Publicos

1.4. ALCANCE DE LA CERTIFICACION:

Prestacion del servicio de los Registros Publicos. Prestacion del servicio de Conciliacion y Arbitraje.

No aplica: 8.3

Disefio y desarrollo de productos y servicios

Provision of the service of the Public Registries. Provision of the Conciliation and Arbitration service

1.5. CODIGO IAF: 39-2

1.6. REQUISITOS DE SISTEMA DE GESTION: NTC ISO 9001:2015

1.7. REPRESENTANTE DE LA ORGANIZACION

Nombre:

Maryori Ocampo Ocampo

Cargo:

Profesional de Planeacion y Procesos

Correo electrénico

pr.planeacion@ccoa.org.co

1.8. TIPO DE AUDITORIA:

O Inicial o de Otorgamiento

I Seguimiento 1
O Seguimiento 2

0 Renovacioén

O Renovacion (con restauracion)
O Renovacién (anticipada)

O Renovacion (anticipada para unificar ciclos)

O Ampliacion

O Reduccion

O Auditoria especial (reactivacién/extraordinaria)

0O Actualizacion

Es organizacion multisitio: Si

No o

Auditoria combinada: Si o No

Auditoria integrada: Sio No

1.9. Tiempo de auditoria

FECHA Dias de auditoria

Etapa 1 (Si aplica)

0.00

No aplica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Preparacién de la auditoria y elaboracion del plan 2023-10-12 0.50

Auditoria remota No aplica 0.00
. " 2023-10-25

Auditoria en sitio 2023-10-26 2.00

1.10. EQUIPO AUDITOR

Auditor Coordinador No aplica

Auditor lider Jeannette Maya Gémez (JMG)

Auditor No aplica

Experto Técnico Claudia Patricia Serna Gallego (CSG)

Observador No aplica

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cddigo asignado por ICONTEC SC5057-1

Fecha de aprobacién inicial 2007-12-12

Fecha de préoximo vencimiento: 2025-12-10

2. OBJETIVOS DE LA AUDITORIA

2.1.Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

2.2.Determinar la capacidad del sistema de gestion para asegurar que la Organizacién cumple los requisitos
legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestién y a la norma de
gestion

2.3.Determinar la eficacia del sistema de gestibn para asegurar que la Organizacion puede tener
expectativas razonables con relacion al cumplimiento de los objetivos especificados.

2.4.dentificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacién
documentada del sistema de gestion establecida por la organizacion para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el plan
de auditoria, que hace parte de este informe.

3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4.Se verificd la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacién, la planificaciébn de su
cumplimiento, la implementacion y la verificacion por parte de la Organizacién de su cumplimiento.

3.5.El equipo auditor manejé la informacion suministrada por la Organizacion en forma confidencial y la
retorné a la Organizacién, en forma fisica o eliminé la entregada en otro medio, solicitada antes y durante
el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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3.7.¢Se evidenciaron las acciones tomadas por la Organizacién para solucionar las areas de preocupacion,
reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de otorgamiento):
SioNooNA

3.8.Si se aplicé toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron, en qué
fechas:
2023-10-26 Sede principal: Carrera. 47 No 64A - 263 Via Belén, Rionegro, Antioquia, Colombia.
2023-10-27 Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

3.9.¢En el caso del Sistema de Gestion auditado estan justificados los requisitos no aplicables acordes con
lo requerido por el respectivo referencial?
SiffNoo NAC
8.3 Disefio y desarrollo de productos y servicios: Los servicios prestados incluidos en el alcance estan
completamente normalizados por la legislacion colombiana.

7.1.5.2 Trazabilidad de las mediciones: La organizacion no emplea para la prestacion de los servicios
equipos que requieran estar sujetos a control metrolégico.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?:
SioNoo NAJ]

3.11. ¢Es una auditoria de ampliacién o reduccién?
SioNofj

3.12. ¢Enelcaso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto
o servicio? (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?:

SioNooNAJ

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacién o los proyectos
que realiza, por ejemplo, habilitacién, registro sanitario, licencia de funcionamiento, licencia de
construccidn, licencia o permisos ambientales en los que la Organizacion sea responsable?:

SiffNo o

Decreto No. 1411 de 1987-07-29, Acto de creacién de la Camara. De la Superintendencia de Industria
Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8, CaAmaras de Comercio

3.14. ¢ Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacién, cambios en el alcance de la certificacion diferentes a ampliacién o reduccién, entre otros?
SioNoj
En caso afirmativo, cuéles:

Si el cambio corresponde al alcance de la certificacion, favor justifique el cambio e incluya la redaccion
del alcance anterior (en caso contrario borre esta instruccion):

Podrian relacionarse aspectos significativos como por ej. trabajo en casa, trabajo por turnos, modalidad
virtual, entre otros.

¢,Debido a los cambios que ha reportado la Organizacién, se requiere aumentar el tiempo de auditoria
de seguimiento?
SioNolj

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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3.15. ¢Sila organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?
SioNooNAJ]

3.16. ¢ Se tienen actividades, productos y servicios declarados en el alcance del certificado que han sido
tercerizados con proveedores o contratistas?
SioNofj

¢En caso afirmativo, se encontraron controlados los proveedores o contratistas de estas actividades,
productos y servicios?
SioNooNAJ

3.17. ¢Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizacién?
SioNofj

3.18. (Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion? Si o No |

3.19. ¢ Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinion
sobre las NC identificadas durante la auditoria?
SioNo[INA G

3.20. ¢ Aplica reactivacion para este servicio?
SioNooNA

3.21.  Se verifico si la Organizacién implemento o no, el plan de accion establecido para solucionar las no
conformidades menores pendientes de la auditoria anterior de ICONTEC y si fueron eficaces.

Descripcion de Ia_no . . . ¢SFue eficaz la
NC conformidad (se relaciona el Evidencia obtemdg/que soporta accion?
numeral de lanormay la la solucién Si/No
evidencia del incumplimiento)
No aplica

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestién
auditado basados en el muestreo realizado. A continuacion, se hace relacién de los hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestiéon con los requisitos.

Liderazgo

e La Coherencia entre los pilares en los que se fundamenta la organizacion, sus estrategias con un marco
estratégico corporativo, el cual a través de una estimacion constante del futuro se hace flexible para el
hacer de cada uno de los procesos, se evidencia liderazgo, compromiso en todos los niveles de la
organizacion, lo cual apoya el logro de los objetivos estratégicos y la continuidad de la organizacion.

e Sedispone de un proceso de planificacion estratégica para la obtencién y la asignacién de los recursos,
los cuales estan alineados con los objetivos de la organizacion a fin de lograr un desemperio eficaz y
eficiente que apoye le éxito sostenido.

e Como la mejora, el aprendizaje y la innovacion apoyan la capacidad de la organizacién de responder a
los cambios en sus cuestiones externas e internas, de manera que le permitan cumplir su misién y su
vision, asi como proyectar el logro del éxito sostenido de la organizacion.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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e La prospeccién de la organizacién desde diversos tipos de alianzas, como resultado de su experiencia
y reconocimiento, lo que permite proyectar de manera sostenible a la empresa.

Compromiso de las personas
e Se reconoce el conocimiento como un activo intelectual y se gestiona como un elemento esencial para
la sostenibilidad de la organizacion

Enfoque a procesos

e A fin de lograr sus objetivos, la organizacion se asegura de que todos sus procesos se gestionan de
manera proactiva. Se identifica como se optimiza el equilibrio entre los distintos propésitos y los objetivos
especificos de los procesos de manera alineada con los objetivos de la organizacion.

Enfoque al cliente

e Servicio al cliente pieza clave ya que permite a la organizacién alinear sus propuestas de valor con las
expectativas de sus clientes de forma agil y constante, permitiendo conocer el impacto de sus acciones,
entender sus necesidades y expectativas para reforzar estrategias con la intervencion de los procesos
de innovacion y asi asegurar el éxito de la empresa en el largo plazo.

La Mejora

e El mejorar el desempefio de los productos y servicios prestados ya que ayuda a la organizacion a
anticipar y cumplir las necesidades y expectativas de las partes interesadas y también a incrementar la
eficiencia econémica.

Toma de decisiones basada en evidencia

e Las revisiones periddicas ya que permiten la toma de decisiones basadas en evidencias, lo que
demuestra que se dispone de esquemas para empoderar a los equipos y a las personas de la
organizacion para generar estratégicamente mejoras pertinentes.

Planificaciones y hacer de los procesos

e El trabajo que se realiza en la gestion para la generacion de valor a través de la aplicaciéon del
conocimiento, técnicas y recursos. Se destaca el nivel de competencia y compromiso de los lideres de
procesos.

e La adaptacién de los mecanismos de control operacional con lo que se asegure no solo la veracidad y
oportunidad de la informacion, sino que se tenga con claridad evidenciable las “liberaciones” de cada
elemento controlado y el logro de los desempefios estimados.

e Consolidar el desarrollo de los aplicativos y soportes tecnolégicos como mecanismos para asegurar
gue la informacién sea controlada de manera segura, confiable, veraz y oportuna; en aras de
potencializar los datos y lograr andlisis transversales de informacion.

4.2 Oportunidades de mejora

Gestibén Estratégica

e Continuar desarrollando la conceptualizaciéon y metodologia de control de riesgos y en especial de
“oportunidades” estratégicas, para promover el desarrollo de controles y acciones que generen un
impacto permanente y favorable en el SG y en los resultados (Desempefio estratégicos).

En cuanto a los riesgos vy oportunidades:

e Desarrollar la conceptualizacién y metodologia de control de riesgos con un enfoque mas estratégico
para promover el desarrollo de “controles” que generen un impacto permanente y favorable en el
Sistema de gestion y en los resultados (Desempefio) de la organizacion

e Paralaidentificacion de los riesgos profundizar en la informacién identificados en el andlisis de contextos
internos y externos, asi como también desde la comprension de las necesidades y expectativas de
partes interesadas ya que estas pueden afectar favorable o desfavorablemente el logro de los objetivos
estratégicos.

En cuanto a las partes interesadas pertinente:
o Diferenciar las necesidades y expectativas, en blusqueda de seguimiento eficaces.
o |dentificar a profundidad todas las partes interesadas pertinentes, evaluar sus impactos individuales

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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potenciales sobre el desempefio de la organizacion, asi como determinar la manera de satisfacer sus
necesidades y expectativas de modo equilibrado, lo que permitirhd a la organizacion lograr el éxito
sostenido.

e Profundizar en la retroalimentacién de las partes interesas como fuente de mejora de los procesos.

Revision por la direccion

e Frente a los recursos asignados para el sistema de gestion de calidad los cuales tienen un propdsito
particular, es pertinente que en la revision por la direccion evidencien como estas asignaciones de
recursos han aportado mejoras al desempefio y sostenibilidad de la organizacion.

e En cuanto a las salidas de revision por la direccién, profundizar en las necesidades de cambio
articuladas a las oportunidades de mejora en términos de eficiencia organizacional.

e Continuar fortaleciendo el informe de gestién el andlisis de tendencias del desempefio ya que da la
posibilidad de ver datos a lo largo del tiempo y puede ser extremadamente valioso al ser un indicador
de alerta temprana de problemas potenciales y oportunidades de mejoramiento continuo.

e Vale la pena comunicar los resultados de rendicidon de cuentas a toda la organizacién e impactar su
toma de conciencia a través de los resultados alcanzados y como cada uno desde su hacer se vincula
a los logros y propésitos y proyectos

Frente a las guejas y reclamos

e En cuanto a las quejas y reclamos profundizar en analisis de tendencias ya que dan la posibilidad de
ver datos a lo largo del tiempo, son los detonantes de comportamientos y son la fuente de inspiracion
mas importante para ampliar la vision de un equipo y ayudarlos encontrar lo que es relevante. Un buen
analisis de tendencias ayuda a anticipar los cambios lo que permite finalmente identificar los hallazgos
mas relevantes y tomar acciones concretas.

Reqistros publicos

e Asegurar que la informacién con la que se cuenta para suministrar al cliente tanto verbalmente como
escrita (volante- juntos nos protegemos) sobre posibles extorsiones se dé siempre que sea atendido y
explicarle que informacion es de caracter publico.

Mejora continua
e Los datos recopilados de las auditorias internas se utilizan para revisar la gestién de los procesos, se

invita a utilizarlos de una manera preventiva para determinar debilidades en el sistema.

e Evaluar el seguimiento que se hace a las acciones correctivas para asegurar que se hayan considerado
solucionadas luego de verificar su eficacia

e Formular objetivos de procesos vinculados de lleno a los objetivos estratégicos de la organizacion para
gue de esta manera apalanquen su cumplimiento.

Gestion de mercadeo

e Revisar el modelo de servicio al cliente para evidenciar como se mide el grado de satisfaccién con la
atencion y respuesta a quejas y reclamos ya que esta informacién permite concluir acerca de la
asertividad en la identificacién de causas y sus acciones.

e Es necesario segmentar los criterios y la informacién de los resultados de la encuesta de satisfaccion —
por sedes, tipo de clientes, medios virtuales y atencién presencial, ello permitird tomar acciones
concretas.

Gestién de compras

e Revisar los rangos de calificacion establecidos que determinan la confiabilidad del proveedor ya que se
puede presentar una afectacion negativa y poco objetiva, si no se toman acciones inmediatas frente a
los resultados.

e La determinacion, actualizacion y aplicacion de nuevos criterios para la seleccién de proveedores y la
evaluacién de su desempefio que contemple las necesidades da actuales de la institucién en aspectos
econdmicos, sociales, ambientales, de seguridad y salud en el trabajo ya que esta es un proceso clave
para prevenir los riesgos asociados a terceros y posibilita el establecer criterios objetivos de analisis,
gue ayuden a tomar decisiones mas inteligentes y mas estratégicas.

e Revisar los criterios de reevaluacion de proveedores externos, lo que permitira identificar las brechas
en lo que se requiere que el proveedor plantee las soluciones para resolver estas cuestiones para
continuar fomentando relaciones mutuamente beneficiosas.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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General a todos los procesos

o Es importante fortalecer los conceptos de mediciéon de indicadores, para que se evallen desde los
criterios de: Eficiencia (uso de los recursos), Eficacia (capacidad de los procesos para conseguir el
resultado planificado), Efectividad (impactos en la organizacion en su desempefio corporativo),
eliminando asi, los actuales criterios de cumplimiento.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Analisis de la eficacia del sistema de gestidn certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestion que aplique
durante el ultimo afio.

Principales quejas
o reclamaciones Principal causa Acciones tomadas
recurrentes
2022 Actitud de asesora Se analiza cada una de las quejas
(15) Quejas 20% Dificultad en el trdmite y reclamos, se responde al
(2) Reclamos 3% Mala asesoria cliente.

5.1.2. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA CERTIFICACION ICONTEC
DE SISTEMAS DE GESTION, eventos que hayan afectado el desempefio del sistema de gestion
certificado, relacionados con el alcance de certificacion que sean de conocimiento publico. El auditor
verificara las acciones pertinentes tomadas por la Organizacion para evitar su recurrencia y describira
brevemente como fueron atendidas.
La organizacion no reporta eventos.

5.1.3. ¢Existen quejas de usuarios de la certificacién recibidas por ICONTEC durante el Gltimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Si o Nof

5.1.4. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?:
SiffNo o

5.1.5. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE CERTIFICACION DEL SISTEMA DE
GESTION)

SillNo o

5.2.Relacion de no conformidades detectadas durante el ciclo de certificacién

El ciclo de certificacion inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar contra
cuales requisitos se han reportado no conformidades.

En el caso de renovacién se deben incluir las no conformidades reportadas durante el ciclo del certificado
gue esta culminado (seguimiento 1, seguimiento 2 y renovacion)

Auditoria Numero de no conformidades Requisitos
Renovacion Cero (0) No aplica
2022
12 de seguimiento del ciclo Menor (1) 6.1.1
2023
22 de seguimiento del ciclo
Renovacion
Auditorias especiales (Extraordinaria,
reactivacion)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion

F-PS-293 Pagina 7 de 16
Version 07




(@)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Auditoria de ampliacion | |

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el
ultimo ciclo de certificacion?
SioNofj

5.3 Andlisis del proceso de auditoria interna

Las auditorias internas se realizan (mayo de 2023), de acuerdo con lo establecido en patrones operacionales
(GR-PO-AA-01 V5). Se cuenta con un programa de auditoria.

Se auditaron los procesos a partir de un analisis de criticidad y enfoque en riesgos.

Se evidencia la ejecucion del plan de auditoria para el referencial NTC ISO 9001:2015, se dispone de tiempo
adecuado para su realizacién y orientacion de esta de acuerdo con directrices de la Guia 19011, entre otros.
Se cuenta con un auditor externo (Gisela Van Dillewijin Davila). Se evidencia su competencia y se identifican
registros.

Se genera un informe, el cual hace parte de la revisién por la direccién y permite evidenciar el estado del
SGC. Se hace seguimiento a la implementacion de acciones frente a los hallazgos generados en la auditoria.

5.4 Andlisis de la revision del sistema por la direccion

Se realiza revision formal al sistema de gestién por parte de la Alta Direccidon con una frecuencia anual
periodo septiembre 2022 a agosto de 2023

Mensualmente se revisa el plan anual de trabajo en cada uno de los procesos.

¢, Se evidencié cubrimiento de las entradas para la revision, resultados o salidas de la direccién de acuerdo
con los requisitos de la norma? Si

¢Existen entradas o resultados adicionales a los requeridos por la norma?Si

¢ Se evidencia relacién de la revisién por la Direccion con el proceso de Mejora continua? Si

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestiéon de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc....)?
SiffNo o

Si su respuesta es afirmativa, por favor relacionar los medios publicitarios donde fue verificado el uso
del logo o marca, durante la auditoria: Pagina Web,

6.2.¢La publicidad realizada por la Organizacion est4 de acuerdo con lo establecido en el R-PS-007
REGLAMENTO DE LA CERTIFICACION ICONTEC DE SISTEMAS DE GESTION y el Manual de
aplicacién E-GM-001 USO DE LA MARCA DE CONFORMIDAD DE LA CERTIFICACION ICONTEC
PARA SISTEMAS DE GESTION?
SiffNoo NAC.

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
SioNo[INA©

6.4.¢Se evidencia la adecuacion de la informacién contenida en el certificado (¢,vigencia del certificado,
logo de organismo de acreditacién, razon social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacién, alcance, etc.?
SiNoc.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
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7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADA

¢ Se presentaron no conformidades mayores? Sl o NO |

¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta
auditoria? Sl o NO |

¢, Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Sl o NO |}

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacion complementaria: No aplica

Desqripcic’m dela no : . . ; Fue eficaz la
NC conformidad (se relaciona el Evidencia obtenldr_:l que soporta ¢ accion?
numeral de lanormay la la solucién ; ’
. . . N Si/No
evidencia del incumplimiento)
No conformidades mayores identificadas en esta auditoria
| No aplica | |
No conformidades pendientes de la auditoria anterior que no se solucionaron
| No aplica | |
No conformidades detectadas en esta auditoria que fueron cerradas
| No aplica | |
8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL R-PS-007
Sl NO

Se recomienda otorgar la Certificacion del Sistema de Gestion

Se recomienda mantener el alcance del certificado del Sistema de Gestidn X

Se recomienda renovar el certificado del Sistema de Gestién

Se recomienda renovar anticipadamente el certificado del Sistema de Gestidn

Se recomienda ampliar el alcance del certificado del Sistema de Gestion

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestion

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacién

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: Jeannette Maya Gémez Fecha | 2023 11 17

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME
Anexo 1 Correcciones, andlisis de causa y acciones correctivas X

Informacién especifica de esquemas de certificacion de sistema de gestién

Anexo 2 (En caso de que no apligue indicar en el cuadro N/A)

No aplica

Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE
Anexo 3 GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE X
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Anexo 4 Aceptacion de los resultados de la auditoria firmada por la organizacion. X

F-PS-946 ANEXO 5 ANALISIS DE RIESGOS DE AUDITORIAS DE | No aplica

AnexoS | SISTEMAS DE GESTION

Confirmacion de cumplimiento de los objetivos de la auditoria con el uso de | No aplica
Anexo® | jas Tic
Anexo 7 Declaracidn de aplicacion (solo para ISO 28001) No aplica

Verificacion de riesgos y requisitos para realizar auditorias con la participacion

Anexo 8 | de Expertos Técnicos X

ANEXO 1
CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

Se recibié la propuesta de correcciones, andlisis de causas y acciones correctivas para la solucién de
no conformidades el 2023-11-13

Las correcciones, analisis de causas y acciones correctivas propuestas por la organizacién, fueron
aceptadas por el auditor lider el 2023-11-17

No.
SOLICITUD DE ACCION CORRECTIVA ldel
No - Conformidad Mayor Norma(s): Requisito(s):
No - Conformidad Menor NTC ISO 9001:2015 6.1.1

Descripcion de lano conformidad:
Se identifican desviaciones relacionadas con las acciones para abordar Riesgos y Oportunidades. La

organizacion debe planificar:

a) las acciones para abordar riesgos y oportunidades;
b) la manera de:
1) integrar e implementar las acciones en sus procesos del sistema de gestién de
la calidad (véase 4.4.);
2) evaluar la eficacia de estas acciones.
Evidencia:

Se han determinado los riesgos como aspectos negativos y para ello se cuenta con matrices de riesgos
(GE-FF-GE-02 V1).

No se han determinados las oportunidades que son necesarias abordar una vez consideradas las
cuestiones referidas en el apartado 4.1 y los requisitos referidos en el apartado 4.2, por lo tanto no se
han planificado las acciones para abordarlas y la medicion de eficacias de estas

El siguiente plan de accion se ejecutard durante lavigencia 2024

Correccion Evidencia de Implementacion Fecha

1. Actualizar el contexto organizacional Contexto actualizado 30/06/2024

2. Identificar y actualizar las necesidades y
expectativas de las partes interesadas de la Camarade
Comercio

Matriz actualizada de
necesidades y expectativas de 30/06/2024
las partes interesadas

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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3. Actualizar el manual y procedimiento de riesgos Manual y procedimiento de

Sggg?azrbdl%l'os numerales 4.1y 4.2 de la norma ISO riesgos actualizados 30/06/2024
4. Realizar taller de riesgos y oportunidades incluyendo _ ) )
en la metodologia de identificacion de lasmismas el Matriz de riesgos y oportunidades 30/04/2024

resultado del contexto y las necesidades yexpectativas | actualizada
de las partes interesadas.

5. Realizar seguimiento a los planes de tratamiento
de riesgos y oportunidades y asimismo verificar la Informe semestral 31/06/2024
eficacia de estos.

Nota: Es importante que la organizacién realice un buen analisis de causa para evitar que la no
conformidad se repita y el plan de accidn sea devuelto por el equipo auditor, por lo cual les
sugerimos consultar la guia para la solucién de no conformidades, disponible en la pagina web
de Icontec.

Consulte la Guia para la solucion de no conformidades en la pagina web de Icontec
www.icontec.org, en la ruta Nuestra Compafiia — Documentos servicios — Evaluacion de la
Conformidad

ANEXO 2
No aplica.

ANEXO3
PLAN DE AUDITORIA

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Direccion del sitio: Carrera. 47 nro. 64A - 263 Via Belén - Rionegro

Representante de la

N Maryori Ocampo Ocampo
organizacion:

Profesional de Correo

Cargo: g P
9 Planeacion y Procesos electrénico

pr.planeacion@ccoa.org.co

Alcance de la certificacion:

Prestaciéon del servicio de los Registros Publicos. Prestacion del servicio de Conciliacion y
Arbitraje.

Alcance de la auditoria: Prestacion del servicio de los Registros Publicos. Prestacion del servicio
de Conciliacion y Arbitraje.

NTC ISO 9001:2015 + la documentacion del Sistema de Gestion +
Criterios de Auditoria ~ Reglamento de la certificacion ICONTEC de Sistemas de Gestion R-
PS-007

Tipo de auditoria:

00 Inicial u otorgamiento l Seguimiento [0 Renovacién [0 Ampliacién 0 Reduccién
[0 Auditorias especiales (Reactivacidn/extraordinaria) [ Extraordinaria [ Actualizacién /
Migracién 0 Renovacion (con restauracién) [ Renovacion (anticipada)

Modalidad: l Auditoria en sitio  Auditoria parcialmente remota [ Auditoria totalmente remota

Aplica toma de muestra por multisitio: l Si 0 No

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion

F-PS-293 Pagina 11 de 16
Version 07


https://www.icontec.org/wp-content/uploads/2019/08/DOC-Plan_accion_no_conformidad.pdf
http://www.icontec.org/

(@)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Sitio(s) a ser muestreado(s) en la Actividades del sistema de gestién/alcance a auditar en
presente auditoria: cada sitio durante la presente auditoria:

Sitio 1 muestreado para el esquema | Registros publicos
ISO/ NTC 9001:2015

Calle 20 No. 22-59 La Ceja,
Antioquia, Colombia.

Sitio 2 muestreado para el esquema Indicar procesos/actividades a auditar en este sitio n+1:

ISO/ NTC xx: No aplica

Sitio 3 muestreado para el esquema Indicar procesos/actividades a auditar en este sition+2:
ISO/ NTC xx + n (segln se requiera):

No aplica
Existen actividades/procesos que 0 Si
requieran ser auditadas en turno
nocturno: lNo

Con un cordial saludo, enviamos el plan de la auditoria que se realizara al Sistema de Gestion de
su organizacion. Por favor indicar en la columna correspondiente, el nombre y cargo de las
personas que atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi
mismo, para la reunién de apertura de la auditoria le agradezco invitar a las personas del grupo
de la alta direccién y de las areas/procesos/actividades que seran auditadas.

Para la reunion de apertura le solicitamos disponer de un proyector para computador y sonido
para video, si es necesario, (s6lo para auditorias de certificacion inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por
favor informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de
proteccién personal necesarios para el equipo auditor.

La informacion que se conozca por la ejecucion de esta auditoria sera tratada confidencialmente,
por parte del equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.
Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestién con los requisitos de la norma de
sistema de gestion.

e Determinar la capacidad del sistema de gestién para asegurar que la organizacién cumple
los requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de
gestion y a la norma de requisitos de gestion.

o Determinar la eficacia del sistema de gestion para asegurar que la organizacion puede
tener expectativas razonables con relacion al cumplimiento de los objetivos especificados.

¢ Identificar areas de mejora potencial del sistema de gestion.

Las condiciones de este servicio y las responsabilidades del equipo auditor se encuentran
indicadas en el R-PS-007 REGLAMENTO DE LA CERTIFICACION ICONTEC DE SISTEMAS DE
GESTION.

Auditor Correo

Lider: Jeannette Maya Gomez (JMG) electrénico jmaya@icontec.net

Auditor: No aplica Auditor No aplica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
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E,xpc_erto. Claudia Patricia Serna Gallego (CSG)
técnico:
Observador
— Profesional | No aplica
de apoyo
Hora de H d PROCESO/ CARGO Y NOMBRE
Fecha/ inicio de orace REQUISITOS POR EOUIP (Todas las personas que
h Sitior(sij .Ia.ld q finalizaci6 AUDITAR QUIPO seran entrevistadas en la
ay mas de | activida n de la AUDITOR auditorl'a)
uno) de actividad
auditoria de
auditoria
Primer dia
Sede Rionegro
8:00am |8:30am _ IMG Todas las personas que
Reunidn de apertura participan en la auditoria
8:30am |11:00 am Gestion Estratégica
Revision por la
direccién Profesional 1 de
41-42-52-6.1-6.1.1- Planeacion Estratégica y
6.1.2 procesos - Maryori
9.1- 9.1.1- 93 - 93.1 - IMG Ocampo Profesional 3 de
9.3.2-9.3.3-10.2 Planeacion y Procesos -
2023-10-26 Ana Maria Ruiz Lider
Relacionamiento David
Pérez
11:00 am | 12:30 pm
. i Profesional 1 de
Sisgoznedi réelngG 1o Planeacion Estratégica y
P T BT e B procesos - Maryori
IMG Ocampo AS|§tente 3de
Procesos - Silvana
Echeverri Profesional 3 de
Planeacién y Procesos
Ana Maria Ruiz
12:30 pm | 1:30 pm
Receso
1:30 pm | 3:00 pm Gestion mercadeo IMG Lider Relacionamiento
(quejas y reclamos, David Pérez Profesional 2

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
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Hora de H d PROCESO / CARGO Y NOMBRE
Fecha/ nicio de oraee REQUISITOS POR (Todas las personas que
sitio (si la | finalizacio AUDITAR EQUIPO , P’ d
hav mas de | actividad seran entrevistadas en la
y ndela AUDITOR auditoria)
uno) de actividad
auditoria de
auditoria
satisfaccién del cliente) de mercadeo y servicio al
cliente-Nataly Ramirez
5.12-6.1.1-6.1.2-6.3-
72-751-772-753.1
-9.1.2-9.1.3-10.1-
10.2.1-10.2.2-10.3
3:00 pm | 4:00 pm Compras
8.4.2-8.43-9..1.1-10.1
-10.2.1-10.2.2-10.3 . , .
Soraida Tobon - Dir.
Administrativa y Financiera
IMG Yuriana Rios- Profesional
3 de Contratacion Leidy
Suaza Profesional 2
Administrativa
4:30pm |5:00 pm |Balance diario IMG
Segundo dia
Sede la Ceja
8.00am |10:00am |Registros publicos
7.2-73-7151 - 716 -| IMG  ||ider de Registros
7.5.1- CSG Publicos - Arelis Alzate
2023-10-27 8.1-821-851-8.6 -
- 8.7.1-9.1.1-9.1.3-10.
Traslado a Sede Riongro
10:00 am |12:30 pm | Conciliaciény arbitraje IMG )
7.2-73 -7151 - 7.16 - Maria Paula Alzate
751 - CSG Directora del Centro de
8.1-821-851-86- Conciliacion
8.7.1-9.1.1-9.1.3-10.3
12:30 pm | 1:30 pm Receso
1:30 pm | 3:30 pm Mejora Continua Profesional 1 de
6.1.1-6.1.2-9.1.1-9.1.3 Planeacion Estratégica y
-9.2.1-9.2.2-10.1 - IMG procesos - Maryori
10.2.1-10.2.2-10.3 Ocampo Profesional 3 de
Planeacién y Procesos -
Ana Maria Ruiz

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

Hora de H q PROCESO/ CARGO Y NOMBRE
Fecha/ |iniciode | °'29€ REQUISITOS POR odas |
Sitio (SI la finalizacié AUDITAR EQUIPO ( 0, as las pgrsonas que
h 4s d tividad seran entrevistadas en la
ay mas de | activida ndela AUDITOR auditorfa)
uno) de actividad
auditoria de
auditoria

3:30 pm | 4:00 pm Preparacion informe de IMG Auditor lider y equipo

auditoria auditor

4:00 pm | 5:00 pm Reunién de cierre IMG

Todas las personas
entrevistadas en la
auditoria

OBSERVACIONES

Especificar los requisitos comunes aplicables a los procesos y/o actividades del sistema de gestion que
seran auditados por muestreo durante el desarrollo de las entrevistas del presente Plan de Auditoria 4.1,
42,52,53,6.1,6.2,6.3,7.1,7.2,7.4,75,9.1. 10

La auditoria cubre en su propésito la evaluacion de la conformidad de los sistemas de gestion
implementados

Favor dar a conocer los requisitos a cumplir por el auditor para garantizar su ingreso a los sitios de auditoria
(restricciones fisicas, EPP, presentacion personal, etc.).

Especificar cualquier aspecto logistico importante para el desarrollo de la auditoria, tal como traslado y
regreso de los sitios donde se desarrollara la auditoria, transporte, entre otros, en caso de ser requerido.

Favor devolver este plan diligenciada la Ultima columna o con los nombres y cargos de las personas que van
a recibir la auditoria,a los correos jmaya@icontec.net

Especificar cualquier aspecto logistico importante para el desarrollo de la auditoria, tal como traslado y
regreso de los sitios donde se desarrollara la auditoria, transporte, entre otros, en caso de ser requerido.

Fecha de emision del plan de auditoria: 2023-10-12

ANEXO 4

ACEPTACION DE LOS RESULTADOS DE LA AUDITORIA FIRMADA POR LA ORGANIZACION :

Ndmero de no conformidades por esquema detectadas en esta auditoria: (---) Mayores (1 ) menores
Numero de no conformidades pendientes que no se cerraron en esta auditoria: (---) menores ( X) N.A.

Plazo para la entrega de propuesta de correccidn y accién correctiva (de acuerdo con lo establecido en el
R-PS-007) hasta: 2023-11-13

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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Fecha tentativa de verificacibn complementaria, cuando aplique No aplica

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accién en los tiempos establecidos en el reglamento de certificacion R-PS-007.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad
y el requisito al que fue reportada . En este caso la organizacion debera solicitar una
reposicion dirigida al Gerente de Certificacion.

ACEPTACION DE LA ORGANIZACION DE RECIBIR AUDITORIAS TESTIFICADAS:

Dando cumplimiento al requisito 4.7 del R-PS-007 la Organizacion se compromete a permitir la participacion
de equipos evaluadores de organismos de acreditacion, en calidad de observadores, en las auditorias
testificadas que dichos organismos seleccionen como parte de sus actividades de acreditacion.

Consulte el Reglamento de la certificacion ICONTEC de Sistemas de Gestion

mailto:https://www.icontec.org/wp-content/uploads/2021/07/Reglamento-de-la-certificaci%C3%B3n-
ICONTEC-de-sistemas-de-qgesti%C3%B3n.pdf

Nombre del Representante de la Organizacion: Firma:

Astrid Milena Gomez Toro

VARG

ANEXO 5
ANALISIS DE RIESGOS DE AUDITORIAS DE SISTEMAS DE GESTION F-PS-946
No aplica

ANEXO 6
CONFIRMACION DEL CUMPLIMIENTO DE LOS OBJETIVOS DE LA AUDITORIA CON EL USO DE LAS TIC
No aplica

ANEXO 7
Declaracion de aplicacion solo para 1ISO 28001
No aplica

ANEXO 8
VERIFICACION DE RIESGOS Y REQUID ITOS MINIMOS PARA EL DESARROLLO DE LA
AUDITORIA CON LA PARTICIPACION DEL EXPERTO TECNICO REMOTO
No aplica

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacién y no sera
divulgado a terceros sin autorizacion de la Organizacion
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