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INFORME DE AUDITORIA
DE SISTEMAS DE GESTION

1.1. ORGANIZACION

1. INFORMACION GENERAL

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO
1.2. SITIO WEB: https://ccoa.org.co/

(@) icontec

1.3 LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:

ISO/IEC 27001:2022:
ISO/IEC 27001:2022 - SI-CER577303

#Sitios Numero de Sedes 'y Localizacié Actividades del alcance del sistema de
zermane”te certificado direcciones de n gestion, desarrollados en este sitio
adicionales los sitios (Ciudad-
permanentes Pais)
1 SI-CER577303 Carrera 47 No. Rionegro, | Todas las actividades del alcance

64 A - 263 Via Antioquia,

Belén Colombia

Kilémetro 2

Via Rionegro

1.3.1 LOCALIZACION OTROS SITIO PERMANENTES:

ISO/IEC 27001:2022:
ISO/IEC 27001:2022 - SI-CER577303

#Sitios Numero de Sedesy Localizacié Actividades del alcance del sistema de
:erma”e”te certificado direcciones de n gestion, desarrollados en este sitio
adicionales los sitios (Ciudad-
permanentes Pais)
1 SI-CER577303 Calle 20 No. La Ceja, Todas las actividades del alcance
22-59 Antioquia,
Colombia
2 SI-CER577303 Carrera 31 No. Guatapé, Todas las actividades del alcance
31-28 Antioquia,
Colombia
3 SI-CER577303 Calle 7 entre Sonson, Todas las actividades del alcance
carreras 5y 6, Antioquia,
primer piso del | Colombia
palacio
municipal

1.4. ALCANCE DE LA CERTIFICACION:

ISO/IEC 27001:2022 - SI-CER577303
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INFORME DE AUDITORIA
DE SISTEMAS DE GESTION

(@) icontec

Prestacion de servicios para la gestion de los registros publicos. Declaracion de aplicabilidad SI-DA-SE-

01 Version 6 de 2024-03-05

Provision of services for the management of the public registrations. Statement Applicability SI-DA-SE-

01 Versién 6 de 2024-03-05

1.5. CODIGO IAF: 39,817

1.6. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2022

1.7. REPRESENTANTE DE

LA ORGANIZACION:

Nombre:

ASTRID MILENA GOMEZ TORO

Cargo:

Lider de Control Interno

Correo electrénico:

astridgomez@ccoa.org.co

1.8. TIPO DE AUDITORIA:

Seguimiento 1

Es organizacion multisitio:

No

Auditoria  Integral:  No,
Auditoria Combinada: No

X

1.9. Tiempo de auditoria FECHA Dias de auditoria
Etapa 1 (Si aplica) N/A

Preparacion de la auditoria y elaboracién del 2024-08-16 0.5

plan

Auditoria remota N/A

Auditoria en sitio 2024-09-16/18 3

1.10. EQUIPO AUDITOR

Auditor lider PAUL DAVID ORELLANA
Coordinador
Lider ISO/IEC 27001:2022
Auditor N/A
Experto Técnico N/A
Observador N/A

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cddigo asignado por ICONTEC

SI-CER577303

Fecha de aprobacion inicial

2017-12-22

Fecha de proximo vencimiento:

2026-12-21

2. OBJETIVOS DE LA AUDITORIA
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21. Determinar la conformidad del sistema de gestion con los requisitos de la norma de
sistema de gestion.
2.2. Determinar la capacidad del sistema de gestién para asegurar que la Organizacion

cumple los requisitos legales, reglamentarios y contractuales aplicables en el alcance del
sistema de gestion y a la norma de requisitos de gestién

2.3. Determinar la eficacia del sistema de gestién para asegurar que la Organizacién puede
tener expectativas razonables con relacion al cumplimiento de los objetivos
especificados.

24. Identificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1. Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la
informacion documentada del sistema de gestion establecida por la organizacion para
cumplir los requisitos de la norma, otros requisitos aplicables que la organizacion
suscriba y documentos de origen externo aplicables.

3.2. El alcance de la auditoria, las unidades organizacionales o procesos auditados se
relacionan en el plan de auditoria, que hace parte de este informe.
3.3. La auditoria se realizé por toma de muestra de evidencias de las actividades y resultados

de la Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar
toda la informacion documentada.

3.4. Se verificé la capacidad de cumplimiento de los requisitos legales o reglamentarios
aplicables en el alcance del sistema de gestion, establecidos mediante su identificacion,
la planificacion de su cumplimiento, la implementacion y la verificacion por parte de la
Organizacion de su cumplimiento.

3.5. El equipo auditor manejé la informaciéon suministrada por la Organizaciéon en forma
confidencial y la retorné a la Organizacion, en forma fisica o eliminé la entregada en otro
medio, solicitada antes y durante el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria,
se cumplieron los objetivos de ésta.

3.7. ¢ Se evidenciaron las acciones tomadas por la Organizacion para solucionar las areas de
preocupacion, reportadas en el informe de la Etapa 1?

NA
3.8. Si se aplico toma de muestra de multiples sitios.
Si

De acuerdo al muestreo en este seguimiento se visito la sede Carrera 47 No. 64 A — 263 Via
Belén Kilometro 2 Rionegro, Antioquia, Colombia y la sede Carrera 31 No. 31-28 Guatapé,
Antioquia, Colombia, Servicio de Registros publicos

3.9. 4En el caso del Sistema de Gestion auditado estan justificados los requisitos no
aplicables acordes con lo requerido por el respectivo referencial?

Si

A. 8.25 Ciclo de vida de desarrollo seguro, A. 8.27 Arquitectura de sistemas seguros y
principios de ingenieria, A. 8.28 Codificacion Segura, A. 8.29 Pruebas de seguridad en el
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desarrollo y la aceptacion: La organizacién dentro de su mejoramiento tecnoldégico no
desarrolla In-house, los desarrollos son tercerizados.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de
contratos o proyectos entregado por la Organizacion?

No

3.11. Es una auditoria de ampliacién o reduccién de alcance de certificacién o de cubrimiento
de sitios permanentes

No

3.12. 4 En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo
del producto o servicio (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se
incluye en el alcance del certificado?

NA

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacién o los
proyectos que realiza, por ejemplo, habilitacién, registro sanitario, licencia de funcionamiento,
licencia de construccion, licencia o permisos ambientales en los que la Organizacion sea
responsable?

Si

Decreto No. 1411 de 1987-07-29, Acto de creacién de la Camara. De la Superintendencia de
Industria Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8,
Camaras de Comercio.

Decreto 1074 del 2015: Se expide el decreto unico y reglamentario del sector comercio,
industria y turismo.
Circular externa 100-000002 del 25 abril del 2022: Instrucciones a las camaras de comercio.

3.14. ;Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria,
por ejemplo, relacionados con alta direccién, estructura organizacional, sitios permanentes
bajo el alcance de la certificacidon, cambios en el alcance de la certificacion diferentes a
ampliacién o reduccion, entre otros?

Si

Se realizé la actualizacion de la norma a la nueva versiéon 2022, donde se evidencio la
implementacion de los nuevos requisitos y controles de seguridad, nueva Declaracion de
aplicabilidad SI-DA-SE-01 Version 6 de 2024-03-05.

3.15. jLa organizacion considerd las cuestiones relativas al cambio climatico dentro de la
planificacion del sistema de gestion?

Si

Se evidencia en el analisis del contexto GE-FF-FO-04 Establecimiento del contexto interno y
externo V2 en Abril 2024, metodologia Pestel (Politico, econémico, social, tecnologico,
ecolégico) y Foda.

Externo: Ecolégico ambiental: Tecnologia verdes y renovable, buenas practicas y generar
conciencia en el cuidado medio ambiente, regulacidon del consumo de energia.

Interno: Cambio Climatico: Implementacion de manejo de residuos sélidos, disposicion de
residuos tecnoldgicos (Empresa Proveedor), adquisicion de material POP y material
ecologico (boligrafo, volantes, productos biodegradables), vinculacion de la organizacion a
iniciativas en pro del cuidado del medio ambiente, medicion de huella de carbono (SST con
Cornare, se hace anual), adopcidn de trabajo en casa (ciertos perfiles en temas
administrativo).
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3.16. 4, Si la organizacidn realiza actividades del alcance en turnos nocturnos que no pueden
ser visitadas en el turno diurno, estas fueron auditadas en esta auditoria?

NA

3.17. ¢ Se tienen actividades, productos y servicios declarados en el alcance del certificado
que han sido tercerizados con proveedores o contratistas?

No

3.17. ¢ En caso afirmativo, se encontraron controlados los proveedores o contratistas de estas
actividades, productos y servicios?

NA

3.18. 4, Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan
de auditoria inicialmente acordado con la Organizacién?

No

3.19. ;Existen aspectos o resultados significativos de esta auditoria, que incidan en el
programa de auditoria del ciclo de certificacién?

No

3.20. ¢ Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de
opinién sobre las NC identificadas durante la auditoria?

No
3.21. 4 Aplica reactivacion para este servicio?
No

3.22. Se verificé si la Organizacién implementé o no, el plan de accién establecido para
solucionar las no conformidades menores pendientes de la auditoria anterior de ICONTEC vy si
fueron eficaces.

Si
Descripcion de la no é’flizcl;ez
NC | conformidad (se relaciona el | Evidencia obtenida que soporta I3
numeral de la normay la la solucién NN
evidencia del incumplimiento) accion:
Si/No
1 A.14.2.7 Se evidencia que se Si
Descripcién de la no cred requisitos de seguridad
conformidad: para los desarrollos externos
No se ha supervisado y Requisitos de seguridad en
controlado el desarrollo Proyectos SI-FF-SE-11 V2 — 30-
externalizado por la 07-2024
organizacion. Se realizaron las pruebas de
Evidencia: vulnerabilidad
Se evidencia que en el desarrollo|https://pat.ccoa.org.co:8081
externo PAT Certificados En febrero 2024 — Herramientas
descentralizados del 15 de OWASP, Kali Linux, Sonar Cloud
marzo 2023 no se han realizado |Informe de pruebas de
pruebas de seguridad, ni vulnerabilidades PAT-CCOA,
supervisado los controles de Firma Camilo Andres Salazar.
seguridad al momento del Se actualizo el manual de
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seguridad de la informacion Sl-
MM-SE-01 V7 28-08-2024
Punto A.8.29 Pruebas de
desarrollo y entrega, antes de segunde_\q en el desarrollo y
ue pase a produccion aceptaC|on’ . -
q Pruebas cédigo estatico SAST y
analisis dinamico DAST
Reinduccion de Seguridad de la
informacion — 05-sep-2024
6.1.2c) Se evidencia que se aplicé la
Descripcién de la no metodologia de riesgos de
conformidad: seguridad de acuerdo a la ISO
En el proceso de valoracion de |27005
riesgos de seguridad de la Se actualizo el procedimiento
informacion, en la identificacién |gestion de riesgos de SI SI-PO-
de los riesgos no se han SE-03 V1, Punto 8.3.2
asociado a la pérdida de Evaluacion de las
> confidencialidad, integridad y consecuencias, en la valoracion Si
disponibilidad de la informacion |se debe valorar la criticidad en
Evidencia: temas de C, D, |
Se evidencia que en la Matriz de |Se actualizo la matriz de riesgos
Riesgos — GE-FF-G-02 v1- 28- [de SGSI — SI-FF-SE-10 V1 — 24-
04-2023 no se han asociado los [05-2024
riesgos de seguridad de la Se realiz6 la identificacion de
informacion a la pérdida de riesgos el 4-07-2024
confidencialidad, integridad y Se realizé un Taller de riesgos
disponibilidad de la informacion. |concientizacion 23-04-2024
Se evidencia que se actualizo el
A925 procedimiento Gestién de
e usuarios GT-PO-IT-05 v2 — 03-
Descripcién de la no
L 06-2024
conformidad: gy ) .
: Revision de acceso: Se realiza
No se ha revisado los derechos ~ : .
) cada afio y auditan cada equipo
de acceso de los usuarios a
. de los colaboradores
intervalos regulares. ) ) )
Evi = Linea base: Acceso y Perfiles
videncia:
: . : GT-DR-IT-01 v1 .
3 Se evidencia que aunque existe o ., Si
. Procedimiento de gestién de
una matriz de acceso, no se ha it I d GT
revisado los derechos de acceso |oor vare Y control de acceso GT-
, PO-IT-02 V2 — 28-05-2024
de los usuarios de la o X
S . Punto 3. Periodicidad trimestral,
organizacion a intervalos : o
. . ticket automatico Mesa de ayuda
regulares, no existe un informe, . RO
; N Se realiza una revision trimestral
ni documentos de realizacién de
o de los derechos de acceso —
la actividad. o
Informe de revision de control de
accesos
A.8.1.3
Descripcién de la no Se evidencia que se definieron
conformidad: las categorias de filtrado web —
Se deberian identificar, Navegacion standard, Plus, Tl
4 documentar e implementar las Si
reglas de uso aceptable de la Se esta haciendo por el Firewall
informacion y de los activos Fortinet, y por fuera con el
asociados con los recursos para [BITDEFENDER
el tratamiento de la informacion.
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Evidencia:

Se evidencia que en el equipo
GO-04 asignado al Profesional 3
de Planeacion y proceso, se
puede acceder a la pagina web
de loteria de Bogota, ingresar a
correos personales de Gmail,
Hotmail, Yahoo, redes sociales,
ver streaming y canales en vivo,
roja directa, Caracol TV, no se
ha definido si esta permitido el
acceso a esos sitios que pueden
tener contenido malicioso

3.23. Esta auditoria fue testificada por el Organismo de acreditacion

No

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema
de gestion auditado basados en el muestreo realizado. A continuacion, se hace relacion de los
hallazgos de auditoria.

4.1. Hallazgos que apoyan la conformidad del sistema de gestion con los requisitos.

La gestion estratégica se sustenta en cinco imperativos clave, con lineas de trabajo claras que
abarcan tanto el sector privado como publico. Estos imperativos se organizan en tres pilares
fundamentales: (1) la confianza y el registro mercantil, facilitando el acceso a la informacién a
través de herramientas como la pagina web, (2) el fortalecimiento como aliado de comerciantes y
empresarios mediante programas de capacitacion y el plan anual de trabajo (PAT), y (3) la funcién
de agencia de desarrollo, promoviendo la competitividad del territorio con iniciativas en turismo,
internacionalizacién e innovacion a través de mesas de trabajo colaborativas.

La gestion juridica se apoya en la suscripcion a "Legis", una fuente principal y confiable para la
actualizacion continua de normativas legales y reglamentarias, lo que garantiza que la organizacion
esté siempre al dia en el cumplimiento de sus obligaciones legales y regulatorias.

La gestion de lo humano destaca por su "Experiencia Significativa", un programa integral de
bienestar que promueve una cultura organizacional orientada al servicio, el cuidado del entorno, la
salud integral y el liderazgo. Ademas, la induccién en seguridad de la informacién se gestiona
eficazmente a través de la plataforma MAXTALENT CCOA, garantizando una formacion adecuada
y constante para los empleados.

La gestion de tecnologia esta respaldada por herramientas como FortiAnalyzer y BitDefender
GravityZone. FortiAnalyzer ofrece informes detallados, incluyendo el top de aplicaciones, trafico
web, ataques por destino y destinos mas frecuentes. Por su parte, BitDefender GravityZone
proporciona notificaciones sobre el estado de actualizaciones, equipos infectados y un informe
mensual de ciberseguridad, lo que asegura un monitoreo continuo y una respuesta proactiva ante
posibles amenazas, fortaleciendo la ciberseguridad de la organizacion.
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La organizacion utiliza ZohoVault como gestor de contrasefias, lo que asegura una gestién segura
y eficiente de las credenciales, protegiendo el acceso a informacién sensible y fortaleciendo la
seguridad general en el manejo de datos criticos.

4.2. Oportunidades de mejora

Al etiquetar la informacién, es fundamental hacer una diferenciacion clara entre la informacion
publica y privada, lo que permitira un manejo adecuado y seguro de los datos, garantizando que la
informacion confidencial reciba los controles y protecciones necesarias segun su nivel de
sensibilidad.

Incluir en la guia de contacto un punto que especifique claramente quién es responsable de la
comunicacion con las autoridades o grupos de interés especial. Esto garantizara una gestion mas
eficiente y ordenada de las comunicaciones, asegurando que la informacién se maneje de manera
oportuna y adecuada.

Detallar un poco mas el proceso de recoleccion de evidencia durante la gestion de incidentes de
seguridad, estableciendo lineamientos claros para asegurar la integridad, autenticidad y
trazabilidad de la informacién recopilada, facilitando asi su uso en analisis forenses o
investigaciones posteriores de ser necesario.

Consolidar el inventario de activos con un nivel de detalle, asegurando la inclusién de informacion
especifica sobre cada activo y su criticidad. Esta consolidacién permitira una gestién mas efectiva
de los activos de informacion, facilitando la identificacién de aquellos que son criticos para la
organizacion. Al definir claramente la criticidad de cada activo, se podran priorizar las medidas de
proteccion.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y
LA EFICACIA DEL SISTEMA DE GESTION

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestidon que
aplique durante el ultimo afo.

Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes
N/A N/A N/A
F-PS-293 Pagina 12 de 23
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5.1.2. Incluir las solicitudes o comunicaciones de partes interesadas, por ejemplo, para ISO
14001, ISO 45001

N/A

5.1.3. Incluir las retiradas de producto del mercado para ISO 9001, NTC 5830, ISO 22000 y
FSSC 22000

N/A

5.1.4. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de
gestion que aplique y explique brevemente como fueron tratados

La organizacion declara que no se presentaron incidentes de seguridad en la organizacion
desde Octubre 2023 hasta Septiembre 2024

5.1.5. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC
durante los plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION, eventos que hayan afectado el
desempefio del sistema de gestion certificado, relacionados con el alcance de certificacion
gue sean de conocimiento publico. El auditor verificara las acciones pertinentes tomadas
por la Organizacion para evitar su recurrencia y describira brevemente como fueron
atendidas.

N/A

5.1.6. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el
ultimo periodo evaluado?

No

5.1.7. iSe evidencia la capacidad del sistema de gestion para cumplir los requisitos
aplicables y lograr los resultados esperados?
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5.1.8. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los
requisitos que la Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE
CERTIFICACION DEL SISTEMA DE GESTION)

Si

5.2. Relacion de no conformidades detectadas durante el

ciclo de certificacion.

¢, Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC
en el ultimo ciclo de certificacion?

No

Auditoria Nl]mero_de no| Requisitos
conformidades
. 2 7.5.2.c),
Otorgamiento A 1411
4 6.1.31),9.2.1
12 de seguimiento del ciclo a) 2), A.5.19,
A.8.12
22 de seguimiento del ciclo N/A N/A
4 6.1.2¢),
Renovacion A8.13,
A.9.2.5,
A14.2.7
Auditorias especiales N/A N/A
(Extraordinaria, reactivacion)
Auditoria de ampliacion N/A N/A

5.3. Analisis del proceso de auditoria interna

Se realizo la auditoria interna el 5, 6 y 7 de junio 2024, se detectaron 6 No conformidades.
La organizacion realiza sus actividades con auditores externos. Se verifica su
competencia y se garantiza su independencia, durante el afio se hace una auditoria

F-PS-293
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interna al SGSI.

Se evidencia el ciclo de auditorias, teniendo los procesos definidos en alcance de la
norma ISO/IEC 27001:2022, a excepcion de las NC detectdas en esta auditoria. Se
realiza un analisis de riesgos en seguridad de la informacion, la auditoria interna fue
realizada por un auditor externo con las competencias requeridas. El tiempo de la
auditoria fue adecuado para el tamano de la organizacion (3 dias). El procedimiento de
auditoria incluye lineamientos y directrices establecidos por la norma ISO 19011.

5.4. Analisis de la revision del sistema por la direccion

Se realiza una Revision por la direccién, se genera un Informe de revision por la direccion
GE-RD-DE-01, Version 4, Informacion de sept 2023 hasta julio 2024, presentacion del
informe fue el 20 de agosto 2024 al comité de presidencia (Acta 377)

Se evidencia la realizacion de la revision por la direccidn, se evidencia que da
cumplimiento a las disposiciones establecidas y a los requisitos de la norma ISO/IEC
27001:2013:2022. La informacion requerida como entrada y los resultados de la revision
dan cumplimiento a los requisitos 9.3 de la norma.

Se evidencia el analisis de los resultados de los procesos, los cuales generaron
actividades de mejora; las entradas de la revision de la direccion sirvieron de apoyo para
que la alta direccion tomara decisiones relacionadas con las mejoras propuestas.

Se evidencia informacién documentada y actualizada de la revision por la direccion y en
este ejercicio se incluyeron las mejoras de la auditoria interna de la norma I1SO
27001:2022 y se evidencia que la Empresa las realiza

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE
LA MARCA O LOGO DE LA CERTIFICACION

6.1. ¢El logo o la marca de conformidad de certificacién de sistema de gestion de ICONTEC
se usa en publicidad (pagina web, brochure, papeleria, facturas, etc...)?

Si

Se realiza verificacion del uso del logo en los diferentes medios de publicidad usados por la
empresa https://ccoa.org.co/, se revisa el 17/09/2024 Se le informa a la Organizacién que el logo
de certificacion de ICONTEC solo podra ser usado de acuerdo con lo establecido en el Manual de
Aplicacién E-GM-001, una vez ICONTEC notifique oficialmente la decision de otorgar el certificado.

6.2. ¢La publicidad realizada por la Organizaciéon esta de acuerdo con lo establecido en el
reglamento R-PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE
CONFORMIDAD DE LA CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?
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Si

6.3. (El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el
envase o el embalaje del producto, o de cualquier otra forma que denote conformidad del
producto?

NA

6.4. ;Se evidencia la adecuacion de la informacién contenida en el certificado (4 vigencia del
certificado, logo de organismo de acreditacion, razon social registrada en documentos de
existencia y representacion legal, direcciones de sitios permanentes cubiertos por la
certificacion, alcance, etc.?

Si

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y
ACCIONES CORRECTIVAS PARA LAS NO CONFORMIDADES
MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS
EN ESTA AUDITORIA QUE POR SOLICITUD DEL CLIENTE
FUERON REVISADAS

¢, Se presentaron no conformidades mayores?
No.

¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser
cerradas en esta auditoria?
No.

¢, Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del
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cliente fueron revisadas durante la complementaria?

No.

Fecha de la verificacién complementaria

NA.

NC Descripcién de la no conformidad Evidencia obtenida que soporta la ¢ Fue
(se relaciona el numeral de la solucion eficaz
norma y la evidencia del la
incumplimiento) accion?

No conformidades mayores identificadas en esta auditoria

No conformidades pendientes de la auditoria anterior que no se solucionaron
No conformidades detectadas en esta auditoria que fueron cerradas

8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO
CON EL R-PS-007

Se recomienda Mantener y Actualizar el alcance del | ISO/IEC 27001:2022
certificado del Sistema de Gestion

Nombre del auditor lider: PAUL DAVID ORELLANA Fecha: | 2024 10 22
Coordinador
Lider ISO/IEC 27001:2022

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE
INFORME

Anexo 1 |Correcciones, andlisis de causa y acciones correctivas X
Anexo 2 |Informacidn especifica de esquemas de certificacion de sistema de gestion
Anexo 3 |Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS| X

DE GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

X

Anexo 4 |Aceptacion de los resultados de la auditoria firmada por la organizacion. X

Anexo 5 |Analisis de riesgos de auditorias de sistemas de gestion F-PS-946 N/A

Anexo 6 |Confirmacion de cumplimiento de los objetivos de la auditoria con el uso de| N/A
las TIC

Anexo 7 |Declaracion de aplicacion (solo para ISO 28001) N/A

Anexo 8 |Verificacion de riesgos y requisitos para realizar auditorias con la| N/A
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participacion de Expertos Técnicos | |

ANEXO 1
CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS

v" Se recibi6 la propuesta de correcciones, analisis de causas y acciones correctivas para la
solucién de no conformidades el 2024-09-30 y recibieron observaciones por parte del
auditor lider.

4 Las correcciones, analisis de causas y acciones correctivas propuestas por la
organizacion, fueron aceptadas por el auditor lider el 2024-10-07.

No.1de 4
SOLICITUD DE ACCION CORRECTIVA
|:| No — Conformidad Mayor Norma(s): Requisito(s):
NTC ISO IEC 27001: 2022 6.1.3 1)

No - Conformidad Menor

Descripcion de la no conformidad:
La organizaciéon no ha obtenido por parte de los duefios de los riesgos la aceptacion de los riesgos
residuales de la seguridad de la informacion.

Evidencia:
Se evidencia que no ha obtenido por parte de los duefios de los riesgos la aceptacién de los riesgos
residuales de la seguridad de la informacion, Matriz de riesgos del SGSI — SI-FF-SE-10 V1.

Correccién Evidencia de Fecha
Implementacién
En la matriz de riesgos del SGSI el dueiio del | Matriz de riesgos del SGSI 2024/10/30

riesgo debera evaluar y firmar la aceptacion | firmada por el responsable
del riesgo residual.

Descripcion de la (s) causas (s)
Porque se implementé una nueva metodologia de riesgos del SGSI bajo la norma ISO 27005
la cual fue gestionada sélo por el proceso del SGSI y no se incluyeron a los lideres de los
demas procesos por que se consideran suficiente la informacion prevista en la norma frente a
amenazas y vulnerabilidades, por lo tanto, no se solicitd la firma de los lideres,

Accioén correctiva Evidencia de Fecha
Implementaciéon

El dueno del riesgo debe evaluar , aceptar y | Matriz de riesgos del SGSI 2024/10/30
firmar los riesgos residuales. firmada por el responsable

Se creara un sprint en el PAT de seguimiento | PAT Ciberseguridad 2025 2025/01/30
de la gestion de riesgos con la finalidad de
tener control del estado de los riesgos.

Verificar el cierre eficaz de la NC en auditoria Informe de auditoria interna 2025/05/30
interna

Desde el SGSI socializar los riesgos de los | Matriz de riesgos del SGSI 2024/10/30
procesos identificados a los responsables de | firmada por el responsable
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No.2de 4

SOLICITUD DE ACCION CORRECTIVA

|:| No — Conformidad Mayor Norma(s): Requisito(s):

NTC ISO IEC 27001: 2022 9.2.1a)2)
No - Conformidad Menor

Descripcion de la no conformidad:

La organizacion al realizar auditorias internas no proporcioné informacién sobre el sistema de gestion
de seguridad de la informacion si es conforme con los requisitos de la norma.

Evidencia:

No se evidencia que se audita todos los controles del Anexo A de la norma, ni tampoco cuales
controles se auditaron de acuerdo al proceso en la revision del “Plan de Auditoria interna CCOA 2024”

Correccioén Evidencia de Fecha
Implementacién

Se solicitdé al auditor interno complementar en | Plan de auditoria con 2024/09/17

el plan de auditoria los requisitos auditados de | requisitos evaluados.

la norma.

Descripcion de la (s) causas (s)
Porque se eliminé el formato “Plan de Auditoria” para los auditores externos, permitiendo que
hicieran uso de sus propios formatos.
Porque no se validd que el plan de auditoria incluyera los requisitos a evaluar, solo se reviso
que cumpliera con los procesos del alcance.

Accion correctiva Evidencia de Fecha
Implementacién
Actualizar procedimiento de Auditoria Interna | Procedimiento actualizado 2024/10/30

en su numeral 8 en el que se establezca que el
plan de auditoria estructurado por el equipo
auditor se diligencie en el formato establecido
por la Camara de Comercio.

Verificar el cierre eficaz de la NC en auditoria | Informe de auditoria interna 2025/05/30
interna
Crear formato GR-FF-AA-03 “Plan de Auditoria | GR-FF-AA-03 “Plan de 2024/10/30
Interna” que incluya entre sus campos los | Auditoria Interna”
requisitos a evaluar por proceso.

No. 3 de 4

SOLICITUD DE ACCION CORRECTIVA

|:| No — Conformidad Mayor Norma(s): Requisito(s):

NTC ISO IEC 27001: 2022 A5.19
No - Conformidad Menor

Descripcion de la no conformidad:
No se han definido, ni implementado procedimientos para gestionar los riesgos de seguridad de la

F-PS-293 Pagina 19 de 23
Versién 09

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria unicamente a la Organizacion y
no sera divulgado a terceros sin autorizacion de la Organizacion

Generated using APEXOfficePrint



. RS
INFORME DE AUDITORIA (: °
DE SISTEMAS DE GESTION (OD Icontec
p

informacion asociados con el uso de los productos o servicios del proveedor.

Evidencia:
Se evidencia que no se ha gestionado los riesgos de seguridad de la informacion asociados con el
proveedor E-GLOBAL contrato: 031/2023.

Correccion Evidencia de Fecha
Implementacion

Identificar los riesgos del Contrato E-GLOBAL | Formato Requerimientos 2024/11/30

031/2023 a través del formato | De Seguridad De La

Requerimientos De Seguridad De La | Informacién Para Terceros
Informacién Para Terceros SI-FF-SE-03 los | SI-FF-SE-03

riesgos y controles del SGSI aplicados a este
proveedor.

Descripcion de la (s) causas (s)
Porque en los contratos y 6rdenes de compra solo se estaban diligenciando los
requerimientos de seguridad para terceros y los requisitos de seguridad de los servicios a
prestar. No se analizaban los riesgos.
No se analizaba por qué el documento con los requerimientos de seguridad de la informacién
era_muy general para la contratacion de los servicios de tecnologia.

Accioén correctiva Evidencia de Fecha
Implementacién

Verificar el cierre eficaz de la NC en auditoria Informe de auditoria interna 2025/05/30
interna

Complementar la base de datos de | Base de datos de 2025/01/30
proveedores de Tl segmentarlos por servicio | proveedor segmentada
prestado (proveedores  de seguridad,
proveedores de la nube, proveedores de

suministro)

Modificar el formato requerimientos de | Formato Requerimientos 2024/11/30
seguridad de la informacién para terceros | De Seguridad De La

adicionando los criterios de riesgos y | Informacion Para Terceros

controles de seguridad que afecten los | SI-FF-SE-03
productos o servicios a prestar.

Socializar con el proceso Contractual y los | Lista de asistencia 2024/11/30
responsables de contratacién la importancia de
identificar los riesgos y controles del SGSI para
los contratos

No.4 de 4

SOLICITUD DE ACCION CORRECTIVA

|:| No — Conformidad Mayor Norma(s): Requisito(s):

NTC ISO IEC 27001: 2022 A.8.12
No - Conformidad Menor

Descripcion de la no conformidad:
Las medidas de prevencién de fuga de datos no se han implementado en los sistemas que procese,
almacene o transmita informacion sensible.

Evidencia:
Se evidencia que las medidas de prevencion de fuga de datos no se han implementado en el correo
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electrénico de la organizacion (Google).

Correccioén Evidencia de Fecha
Implementacién
Implementar una herramienta tecnoldgica para | Herramienta Implementada 2025/04/30

la prevencion de pérdida de datos en la| DLP
organizacion.

Descripcion de la (s) causas (s)
Porque la organizacion no cuenta con la herramienta tecnolégica para prevenir fuga de datos.
Porque no se tiene asignado presupuesto para esta inversion en la vigencia 2024
Porque se consideraban suficientes los otros controles de prevencion de fuga de datos.
Accion correctiva Evidencia de Fecha
Implementacion
Configurar herramienta para aplicar el control | Herramienta implementada 2025/05/15
del DLP en el correo y en la organizacion
Verificar el cierre eficaz de la NC en auditoria | Informe de auditoria interna 2025/05/30
interna
Adquirir herramienta tecnolégica Factura de compra 2025/04/30

Nota: Es importante que la organizacién realice un buen andlisis de causa para evitar que la no
conformidad se repita y el plan de accién sea devuelto por el equipo auditor, por lo cual les
sugerimos consultar la guia para la soluciéon de no conformidades, disponible en la pagina web de
Icontec.

Consulte la Guia para la soluciéon de no conformidades en la ruta

https://www.icontec.org/%e2%80%8bdocumentos-servicios-icontec/ en el link
Evaluacion de la conformidad.

Ruta: www.icontec.org — Documentos servicios ICONTEC- Evaluaciéon de la
conformidad.

ANEXO 2
INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE GESTION

ISO/IEC 27001:2022

Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de
cambios en la operacién del cliente y cubrir al menos:

1. El sistema de mantenimiento de elementos tales como la evaluacién y control de riesgos
de seguridad de la informacion y privacidad, mantenimiento, auditorias internas del
SGSI/SGPI, revisién por la direccién y las acciones correctivas;
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2. Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC
27001 e ISO/IEC 27701;

Los cambios en la documentacion del SGSI/SGPI,
Las zonas sujetas a cambio;
Los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas

¢ Cual es sistema de gestion auditado?
ISO/IEC 27001

La metodologia de la auditoria fue verificacion de registros fisicos y electronicos, interaccion,
observacion.

¢, Se maodificé la declaracion de aplicabilidad?

Si
VERSION VIGENTE: JUSTIFICACION DEL CAMBIO
Declgracic’)n de aplicabilidad SI-DA-SE-01|Se actualiz6 de acuerdo a la norma version
Version 6 de 2024-03-05 2022, Inclusibn de nuevos controles,

nuevos documentos que fortalecen los
controles ya existentes.

¢ Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
Si

Se verifica que los procedimientos siguen el ciclo PHVA con sus respectivos seguimientos, los
requisitos de la norma se cumplen de manera cuidadosa, los controles del anexo siguen su patrén
regular excepto las no conformidades declaradas en esta auditoria.

Se verificé la vigencia de declaracion de aplicabilidad, se realiza seguimiento a la matriz de riesgos
de seguridad de la informacion, registros de plan y pruebas de continuidad de negocio, se
verificaron las politicas de seguridad de la informacion.

Se verifico el procedimiento de gestion de incidentes y el andlisis de vulnerabilidades, se verifica el
seguimiento a proyectos cumplimiento normativo y contratos que soportan entre otros los procesos
cubiertos por el alcance del SGSI.
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Andlisis de la eficacia del sistema de gestion certificado

Cuentan con un Manual de Riesgos y oportunidades, Procedimiento Gestidn del riesgo de
seguridad de la informacion SI-PO-SE-03 V1 y Matriz de Riesgos — GE-FF-G-02 , la ultima
Evaluacion del riesgo se realizé 24-05-2024, Para la vigencia 2024 se identifican un total de 13
riesgos del SGSI lo anterior como resultado del cambio realizado al procedimiento de riesgos de
seguridad de la informacion este cambio se realizé bajo la metodologia de la ISO 27005.

12 Riesgos se encuentran en estado bajo, con las acciones atendidas y controles aplicados. 1
Riesgo se encuentra en estado moderado y en gestion su plan de mejoramiento.

ANEXO 3
Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO - SISTEMAS DE GESTION
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PLAN DE AUDITORIA EN SITIO S

SISTEMA DE GESTION |Contec

EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Carrera 47 No. 64 A — 263 Via Belén Kilémetro 2 Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

Direccion del sitio: Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia

Calle 7 entre carreras 5 y 6, primer piso del palacio municipal Sonson, Antioquia,
Colombia

Representante de

A Diana Carolina Mufioz
la organizacién:

Correo

electrénico carolinamunoz@-ccoa.org.co

Cargo: Profesional 2 de Control Interno

ISO/IEC 27001:2022

Alcance de la certificacion: Prestacion de servicios para la gestion de los registros publicos. Declaracién de
aplicabilidad SI-DA-SE-01 Version 6 de 2024-03-05

ISO/IEC 27001:2022

Alcance de la auditoria: Prestacion de servicios para la gestion de los registros publicos. Declaracién de
aplicabilidad SI-DA-SE-01 Versién 6 de 2024-03-05.

Criterios de ISO/IEC 27001:2022 + la documentacién del Sistema de Gestién

Auditoria

Tipo de auditoria:

o Inicial u otorgamiento X Seguimiento + Actualizacion ISO/IEC 27001  oRenovacion o Ampliacién
o Reduccién o Auditorias especiales (Reactivacidn/extraordinaria) o Extraordinaria o Actualizacion /
Migraciéon o Renovacién (con restauracion) o Renovacion (anticipada)

Modalidad: X Auditoria en sitio o Auditoria parcialmente remota o Auditoria totalmente remota

Aplica toma de muestra por multisitio: X Si o No

Carrera 47 No. 64 A — 263 Via Belén
Kilémetro 2 Rionegro, Antioquia, Colombia

Carrera 31 No. 31-28 Guatapé, Antioquia,
Colombia

Existen actividades/procesos que o Si
requieran ser auditadas en turno nocturno: X No

Registros publicos

Registros publicos

F-PS-530
Version 04Pagina 1 de 6
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PLAN DE AUDITORIA EN SITIO
SISTEMA DE GESTION

Con un cordial saludo, enviamos el plan de la auditoria que se realizar4 al Sistema de Gestion de su
organizacién. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunién de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direcciéon y de las
areas/procesos/actividades que seran auditadas.

Para la reunién de apertura le solicitamos disponer de un proyector para computador y sonido para video, si
es necesario, (sélo para auditorias de certificacion inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

La informacién que se conozca por la ejecucion de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe seré el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestion para asegurar que la organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestién y a la
norma de requisitos de gestion.

e Determinar la eficacia del sistema de gestiébn para asegurar que la organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar areas de mejora potencial del sistema de gestion.

Las condiciongs de este servicio se encuentran in’dicadas en el R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

Auditor Lider: | Paul Orellana Mendoza (POM) Correg : porellana@icontec.net
electronico
Auditor: - Auditor -
Experto )
técnico:
Observador —
Profesional de | -
apoyo
_H_or_a de Hora de
Fecha/ Sitio inicio de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE )
i . la AUDITAR (0] (Todas las personas que seran
(si hay mas actividad n de la AUDIT entrevistadas en la auditoria)
de uno) d actividad
e OR
Y, de
auditoria .
auditoria
%’241_09_ 08:00 | 08:30 | REUNION DE APERTURA POM | Todos los entrevistados
16 GESTION DELO Maryori Ocampo Ocampo
Carrera ESTRATEGICO Profesional de Planeacion
47 No. 64 ] ] ISO 27001 Estratégica
A-263 08:30 10:00 Numerales: 4.1, 4.2, 4.3, 5.1, POM Ana Maria Ruiz Montoya
Via Belén 5.2,5.3,6.1, 7.1, 9.3, 10.1, Profesional 3 de Planeacion y
Kildbmetro 10.2. Procesos
F-PS-530
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SISTEMA DE GESTION |contec
Hora de Hora de
Fecha/ Sitio inicio de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE )
. . la AUDITAR (0] (Todas las personas que seran
(sihaymas | . igaq | Nd€l2 AUDIT trevistad la auditori
de uno) v actividad oo entrevistadas en la auditoria)
. de
auditoria .
auditoria
2 Juan Camilo Aguirre
Rionegro, Director de Operaciones
Antioquia, Jorge Andres Sanchez
Colombia Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
Maryori Ocampo Ocampo
Profesional de Planeacion
Estratégica
) Ana Maria Ruiz Montoya
EVALUACION Y Profesional 3 de Planeacion y
SEGUIMIENTO Procesos
ISO 27001 Juan Camilo Aguirre
Numerales: 4.4, 7.4, 7.5, 6.2, Director de Operaciones
. . 6.3,9.1,9.2, 10 Astrid Milena Gémez Toro
10:00 12:00 Controles: A.5.1 POM Profesional 1 de Control Interno
Verificacion de evidencias Carolina Mufioz Arcila
para el cierre de no Profesional 2 de Control Interno
conformidades de la auditoria Jorge Andres Sanchez
anterior (si aplica) Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
12:00 13:00 RECESO
SERVICIOS REGISTRALES
(R,'Of‘egm) Registros Adriana Patricia Gallego
Publicos )
Secretaria General
ISO 27001 . ;
. Arelis Alzate Uribe
Numerales: 6.1, 6.3, 8.1, 8.2, . :
. . POM Lider de Registros
13:00 16:30 8.3,
. Jorge Andres Sanchez
Controles: A.5.8, A.5.37, Profesional 1 Tl y Ciberseguridad
A7.1,A7.2,A7.3, AT.4 o Solazar y 9
A.7.5 A7.6,A7.7, A7.8, Asistente 1 Tecnolodia
A7.9,A7.10, A7.11, A.7.12, 9
A.7.13,A.7.14
16:30 17:00 BALANCE DIARIO POM
DIA 2 SERVICIOS REGISTRALES Adriana Patricia Gallego
5024-09- (Guatapé) Registros Publicos Secretaria General
17 ISO 27001 Arelis Alzate Uribe
Carrera 08:00 10-00 Numerales: 6.1, 6.3, 8.1, 8.2, POM Lider de Registros
31 No 8.3, Jorge Andres Sanchez _
31—28. Controles: A.5.8, A.5.37, Profesional 1 Tl y Ciberseguridad
Guatapé A7.1,A72, A73, AT74, Camilo Salazar
pe, A.7.5 A76,A.7.7, A7.8, Asistente 1 Tecnologia
F-PS-530
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PLAN DE AUDITORIA EN SITIO

©

SISTEMA DE GESTION |contec
_Hpr_a de Hora de
Fecha/ Sitio |n|c||0 de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE )
(si hay mas la n de la AUDITAR 0 (Todas las personas que seran
de uno) actividad | ividad AUDIT entrevistadas en la auditoria)
o]e de OR
auditoria -
auditoria
Antioquia, A.7.9,A.7.10, A.7.11, A.7.12,
Colombia A.7.13,A.7.14
Yuriana Maria Rios Gil
Profesional 3 Gestién Contractual
Leidy Biviana Suaza
GESTION ADMINISTRATIVA Asistente 1 Administrativa
Y FINANCIERA (COMPRAS) Soraida Tobo6n Sossa
ISO 27001 Directora Administrativa y
10:00 11:00 Numerales: 6.1, 7.1, 7.5, 8.2, POM Financiera
8.3. Jorge Andres Sanchez
Controles: A.5.19, A.5.20, Profesional 1 Tl y Ciberseguridad
A.5.21, A5.22, A.5.23 Camilo Salazar
Asistente 1 Tecnologia
Yasmin Arena Jurado
GESTION DE LO HUMANO Profe_sional 1,de Gestion Humana
1SO 27001 Sqra|da Tobon_ S_ossa_l
Numerales: 5.3. 7.2. 7.3. 7.4 D_|recto_ra Administrativa y
11:00 12:00 N AT POM Financiera
Controles: A.6.1, A.6.2, A.6.3, Jorge Andres Sanchez
ﬁgg A65 A66 A6, Profesional 1 Tl y Ciberseguridad
o Camilo Salazar
Asistente 1 Tecnologia
12:00 13:00 RECESO
Adriana Patricia Gallego
- Secretaria General
%%S;;gé\ll‘JURIDICA Laura Otalvaro Ca§trillén
13:00 14:00 | Controles: A.5.31, A.5.32, POM JAgr‘;geagﬁ dsrggrgfr:é?];e”era'
ﬁggg A5.34,A5.35 A5.36, Profesional 1 Tl y Ciberseguridad
~ Camilo Salazar
Asistente 1 Tecnologia
Maryori Ocampo Ocampo
Profesional de Planeacion
Estratégica
Ana Maria Ruiz Montoya
Profesional 3 de Planeacién y
GESTION DE RIESGOS Procesos
14:00 16:30 ISO 27001 POM Juan Camilo Aguirre
6.1,8.2,8.3 Director de Operaciones
Jorge Andres Sanchez
Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
F-PS-530

Version 04P4gina 4 de 6

Generated using APEXOfficePrint




©

PLAN DE AUDITORIA EN SITIO

SISTEMA DE GESTION |contec
_Hpr_a de Hora de
Fecha/ Sitio |n|c||0 de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE )
(si hay mas la n de la AUDITAR 0 (Todas las personas que seran
de uno) actividad actividad AUDIT entrevistadas en la auditoria)
de de OR
auditoria o
auditoria
16:30 17:00 BALANCE DIARIO
CIBERSEGURIDAD Y
GESTION DE TECNOLOGIA Juan Camilo Aguirre
—Parte#1 Director de Operaciones
A5.1, A52 A53, A54, Jorge Andres Sanchez
8:00 12:00 A5.5, A56,A57, A5.9, POM Profesional 1 Tl y Ciberseguridad
A.5.10, A5.11, A5.12, A5.13, Camilo Salazar
A.5.14, A5.15,A5.16, A.5.17, Asistente 1 Tecnologia
DIA 3 A.5.18, A.5.24, A.5.25, A.5.26,
2024-09 A.5.27, A.5.28, A.5.29, A.5.30
18 12:00 13:00 RECESO
gﬁmiram CIBERSEGURIDAD Y
A 26'3 GESTION DE TECNOLOGIA
oY - Parte # 2
\Ié;%riizlt(:g A.8.1, A8.2, A8.3, A.8.4, Juan Camilo Aguirre
5 A.8.5, A.8.6, A.8.7, A.8.8, Director de Operaciones
. ) ) A.8.9,A.8.10, A.8.11, A.8.12, Jorge Andres Sanchez
EL‘;{(‘)‘*%‘% 13:00 | 16:00 | 5813 A814,A815 A8.16, | TOM | Profesional 1 TI y Ciberseguridad
CojomEe A.8.17, A.8.18, A.8.19, A.8.20, Camilo Salazar
A.8.21, A.8.22, A.8.23, A.8.24, Asistente 1 Tecnologia
A.8.26, A.8.30, A.8.32, A.8.33,
A.8.34
_ _ PREPARACION INFORME
16:00 16:30 DE AUDITORIA POM
16:30 17:00 REUNION DE CIERRE POM Todas las personas entrevistadas
) ) en la auditoria

Observaciones:

1. Los requisitos relacionados en este plan estaran sujetos a auditoria y se auditaran mediante muestreo en los
procesos incluidos en el plan.

2. Establecer el mecanismo adecuado para mantener disponible para el auditor del listado maestro de registro y del
listado maestro de documentos.

3. Durante la auditoria se hara seguimiento a los aspectos por mejorar pendientes de la auditoria anterior y se
verificara la eficacia de las acciones emprendidas por la organizacion para el cierre de las no conformidades
menores pendientes.

4. Durante la auditoria se verificara el cumplimiento de los aspectos relacionados con el Reglamento de la
Certificacion Icontec de Sistemas Gestion R-PS-007 y el Manual de Aplicacién de la certificacion E-GM-010 V3.
Estos requisitos comunes que seran auditados en todos los procesos.

6.1 Acciones para abordar riesgos y oportunidades

7.5 Informacion documentada

8.2, 8.3 Valoracion y tratamiento de riesgos de seguridad de informacion

9.1 Seguimiento, medicion, analisis y evaluacion

10. Mejora

5.2 Politica

Esta auditoria se realizara en sitio, coordinar traslados desde Sabaneta a sus oficinas ida y vuelta.
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PLAN DE AUDITORIA EN SITIO

SISTEMA DE GESTION

©
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Fecha/ Sitio
(si hay mas
de uno)

Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacio
ndela
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIP

AUDIT
OR

CARGO Y NOMBRE
(Todas las personas que seran
entrevistadas en la auditoria)

Favor enviar el plan con el nombre de los auditados y cargos.

Esta auditoria no es testificada por un organismo de acreditacion.

Para el balance diario de informacién del equipo auditor le agradecemos disponer de una oficina o sala, asi como
también de acceso a la documentacion del sistema de gestion.

Fecha de emision del plan de auditoria: | 2024-08-16

F-PS-530
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RESULTADOS DE AUDITORIA:

ISO/IEC 27001
Numero de no conformidades por esquema detectadas en esta auditoria: (0) Mayores (4) menores

Numero de no conformidades pendientes que no se cerraron en esta auditoria: (N/A) Mayores (0) menores

Plazo para la entrega de propuesta de correccion y accién correctiva (de acuerdo con lo establecido en el
R-PS-007) hasta: 2024-10-4

Fecha tentativa de verificacion complementaria: N/A

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacion R-PS-007.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad N/A
y el requisito al que fue reportada N/A . En este caso la organizaciéon debera solicitar una
reposicién dirigida al Gerente de Certificacion.

Nombre del Representante de la Organizacion: Firma:

Astrid Milena Gémez Toro

BNANE
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INFORME DE AUDITORIA
DE SISTEMAS DE GESTION

1.1. ORGANIZACION

1. INFORMACION GENERAL

CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO
1.2. SITIO WEB: https://ccoa.org.co/

(@) icontec

1.3 LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:

1ISO 9001:2015:
ISO 9001:2015 - SC5057-1

#Sitios Numero de Sedes y Localizacié Actividades del alcance del sistema de
zerma”e”te certificado direcciones de n gestién, desarrollados en este sitio
adicionales los sitios (Ciudad-
permanentes Pais)
1 SC5057-1 Carrera 47 No. Rionegro, | Todo las actividades del alcance

64 A - 263 Via Antioquia,

Belén Colombia

Kilbmetro 2

Via Rionegro

1.3.1 LOCALIZACION OTROS SITIO PERMANENTES:

ISO 9001:2015:
ISO 9001:2015 - SC5057-1

#Sitios Numero de Sedesy Localizacié Actividades del alcance del sistema de
:erma”e”te certificado direcciones de n gestion, desarrollados en este sitio
adicionales los sitios (Ciudad-
permanentes Pais)
1 SC5057-1 Calle 20 No. La Ceja, Prestacion de servicios Publicos de los
22-59 Antioquia, | Registros Publicos
Colombia
2 SC5057-1 Carrera 31 No. Guatapé, Prestacion de servicios Publicos de los
31-28 Antioquia, | Registros Publicos
Colombia
3 SC5057-1 Calle 7 entre Sonson, Prestacion de servicios Publicos de los
carreras 5y 6, Antioquia, | Registros Publicos
primer piso del | Colombia
palacio
municipal

1.4. ALCANCE DE LA CERTIFICACION:

ISO 9001:2015 - SC5057-1

F-PS-293
Version 09
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INFORME DE AUDITORIA

O .
DE SISTEMAS DE GESTION (@0 Icontec

Prestacion del servicio de los Registros Publicos. Prestacion del servicio de Conciliacion y Arbitraje.
Provision of the service of the Public Registries. Provision of the Conciliation and Arbitration service

1.5. CODIGO IAF: 39, CS 39-2
1.6. REQUISITOS DE SISTEMA DE GESTION: ISO 9001:2015
1.7. REPRESENTANTE DE LA ORGANIZACION:

Nombre: ASTRID MILENA GOMEZ TORO
Cargo: Lider de Control Interno
Correo electronico: astridgomez@ccoa.org.co

1.8. TIPO DE AUDITORIA:

Seguimiento 1

Es organizacion multisitio: | No
Auditoria  Integral:  No, | X
Auditoria Combinada: No

1.9. Tiempo de auditoria FECHA Dias de auditoria
Etapa 1 (Si aplica) N/A

Preparacion de la auditoria y elaboracién del 2024-08-16 0.5

plan

Auditoria remota N/A

Auditoria en sitio 2024-09-19/20 2

1.10. EQUIPO AUDITOR

Auditor lider PAUL DAVID ORELLANA
Coordinador
Lider ISO 9001:2015

Auditor N/A
Experto Técnico ASTRID JULIET ZULUAGA GUZMAN
ISO 9001:2015

Observador N/A

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cadigo asignado por ICONTEC SC5057-1

Fecha de aprobacion inicial 2007-12-12
Fecha de proximo vencimiento: 2025-12-11

2. OBJETIVOS DE LA AUDITORIA
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21. Determinar la conformidad del sistema de gestion con los requisitos de la norma de
sistema de gestion.
2.2. Determinar la capacidad del sistema de gestién para asegurar que la Organizacion

cumple los requisitos legales, reglamentarios y contractuales aplicables en el alcance del
sistema de gestion y a la norma de requisitos de gestién

2.3. Determinar la eficacia del sistema de gestién para asegurar que la Organizacién puede
tener expectativas razonables con relacion al cumplimiento de los objetivos
especificados.

24. Identificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1. Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la
informacion documentada del sistema de gestion establecida por la organizacion para
cumplir los requisitos de la norma, otros requisitos aplicables que la organizacion
suscriba y documentos de origen externo aplicables.

3.2. El alcance de la auditoria, las unidades organizacionales o procesos auditados se
relacionan en el plan de auditoria, que hace parte de este informe.
3.3. La auditoria se realizé por toma de muestra de evidencias de las actividades y resultados

de la Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar
toda la informacion documentada.

3.4. Se verificé la capacidad de cumplimiento de los requisitos legales o reglamentarios
aplicables en el alcance del sistema de gestion, establecidos mediante su identificacion,
la planificacion de su cumplimiento, la implementacion y la verificacion por parte de la
Organizacion de su cumplimiento.

3.5. El equipo auditor manejé la informaciéon suministrada por la Organizaciéon en forma
confidencial y la retorné a la Organizacion, en forma fisica o eliminé la entregada en otro
medio, solicitada antes y durante el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria,
se cumplieron los objetivos de ésta.

3.7. ¢ Se evidenciaron las acciones tomadas por la Organizacion para solucionar las areas de
preocupacion, reportadas en el informe de la Etapa 1?

NA
3.8. Si se aplico toma de muestra de multiples sitios.
Si

De acuerdo al muestreo en este seguimiento se visito la sede Carrera 47 No. 64 A — 263 Via
Belén Kildmetro 2 Rionegro, Antioquia: Servicio de Registros publicos y servicio de
Conciliacién y Arbitraje, Colombia y la sede Carrera 31 No. 31-28 Guatapé, Antioquia,
Colombia, Servicio de Registros publicos

3.9. ¢En el caso del Sistema de Gestion auditado estan justificados los requisitos no
aplicables acordes con lo requerido por el respectivo referencial?

Si

8.3 Disefio y desarrollo de productos y servicios: Los servicios prestados incluidos en el

F-PS-293 Pagina 7 de 17
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alcance estan completamente normalizados por la legislacion colombiana.7.1.5.2 Trazabilidad
de las mediciones: La organizacién no emplea para la prestacién de los servicios equipos que
requieran estar sujetos a control metroldgico.

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de
contratos o proyectos entregado por la Organizacion?

NA

3.11. Es una auditoria de ampliacién o reduccién de alcance de certificaciéon o de cubrimiento
de sitios permanentes

No

3.12. 4 En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo
del producto o servicio (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se
incluye en el alcance del certificado?

NA

3.13. ¢ Existen requisitos legales para el funcionamiento u operacién de la Organizacién o los
proyectos que realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento,
licencia de construccion, licencia o permisos ambientales en los que la Organizacion sea
responsable?

Si

Decreto No. 1411 de 1987-07-29, Acto de creacién de la Camara. De la Superintendencia de
Industria Comercio, Circular Unica de la Superintendencia de Industria y Comercio, titulo 8,
Cémaras de Comercio.

Decreto 1074 del 2015: Se expide el decreto unico y reglamentario del sector comercio,
industria y turismo.Circular externa 100-000002 del 25 abril del 2022: Instrucciones a las
camaras de comercio.

3.14. ;Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria,
por ejemplo, relacionados con alta direccién, estructura organizacional, sitios permanentes
bajo el alcance de la certificacion, cambios en el alcance de la certificacion diferentes a
ampliacioén o reduccion, entre otros?

No

3.15. ¢ La organizacién considerd las cuestiones relativas al cambio climéatico dentro de la
planificacién del sistema de gestion?

Si

Se evidencia en el analisis del contexto GE-FF-FO-04 Establecimiento del contexto interno y
externo V2 en Abril 2024, metodologia Pestel (Politico, econédmico, social, tecnoldgico,
ecoldgico) y Foda.Externo: Ecolégico ambiental: Tecnologia verdes y renovable, buenas
practicas y generar conciencia en el cuidado medio ambiente, regulacién del consumo de
energia.Interno: Cambio Climatico: Implementacion de manejo de residuos sélidos,
disposicion de residuos tecnoldgicos (Empresa Proveedor), adquisicion de material POP y
material ecologico (boligrafo, volantes, productos biodegradables), vinculacion de la
organizacion a iniciativas en pro del cuidado del medio ambiente, medicién de huella de
carbono (SST con Cornare, se hace anual), adopcion de trabajo en casa (ciertos perfiles en
temas administrativo).

3.16. ¢ Si la organizacion realiza actividades del alcance en turnos nocturnos que no pueden
ser visitadas en el turno diurno, estas fueron auditadas en esta auditoria?

NA
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3.17. 4 Se tienen actividades, productos y servicios declarados en el alcance del certificado
que han sido tercerizados con proveedores o contratistas?

No

3.17. ¢ En caso afirmativo, se encontraron controlados los proveedores o contratistas de estas
actividades, productos y servicios?

NA

3.18. 4 Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan
de auditoria inicialmente acordado con la Organizacién?

No

3.19. ;Existen aspectos o resultados significativos de esta auditoria, que incidan en el
programa de auditoria del ciclo de certificacién?

No

3.20. ¢ Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de
opinion sobre las NC identificadas durante la auditoria?

NA
3.21. 4 Aplica reactivacion para este servicio?
No

3.22. Se verificd si la Organizacién implementé o no, el plan de accidon establecido para
solucionar las no conformidades menores pendientes de la auditoria anterior de ICONTEC v si
fueron eficaces.

Si
Descripcion de la no eéfli:cuaez
NC | conformidad (se relaciona el Evidencia obtenida que soporta I3
numeral de la normay la la solucién PPN
evidencia del incumplimiento) acclon:
Si/No
1 6.1.1 Se evidencia que se realizé el  |Si
Descripcién de la no andlisis del contexto GE-FF-FO-
conformidad: 04 Establecimiento del contexto
Se identifican desviaciones interno y externo V2 en Abril
relacionadas con las acciones 2024, metodologia Pestel
para abordar Riesgos y (Politico, econdmico, social,
Oportunidades. La organizacion |tecnoldgico, ecoldgico) y Foda.
debe planificar: Matriz actualizada de
a)las acciones para abordar necesidades y expectativas de
riesgos y oportunidades; las partes interesadas
b)la manera de:
1)integrar e implementar las Se actualiz6 el Manual de
acciones en sus procesos del riesgos y oportunidades GE-MM-
sistema de gestién de la calidad |GR-01 V4 — 29-05-2024, punto 4
(véase 4.4.); metodologia de las
2)evaluar la eficacia de estas oportunidades
acciones. Revisan la viabilidad de la
Evidencia: oportunidad y la evaluan en
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Se han determinado los riesgos
como aspectos negativos y para
ello se cuenta con matrices de
riesgos (GE-FF-GE-02 V1).

No se han determinados las
oportunidades que son
necesarias abordar una vez
consideradas las cuestiones
referidas en el apartado 4.1 y los
requisitos referidos en el
apartado 4.2, por lo tanto no se
han planificado las acciones para
abordarlas y la medicion de
eficacias de estas

positivo en escala de 0 al 9,
tratan las moderadas vy altas.

Se evidencia que en el Software
PAT — Plan Anual de Trabajo
(Desarrollado por un
Proveedor)- los lideres
responsables registran todas las
actividades que se realizan para
gestionar la oportunidad.
Reportes semanales de como va
las actividades — “Resultados
PAT” mostrando el KPI,
indicadores, por mejorar y

mejores resultados.

3.23. Esta auditoria fue testificada por el Organismo de acreditacion

No

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema
de gestion auditado basados en el muestreo realizado. A continuacién, se hace relacion de los
hallazgos de auditoria.

4.1. Hallazgos que apoyan la conformidad del sistema de gestion con los requisitos.

La gestion estratégica se sustenta en cinco imperativos clave, con lineas de trabajo claras que
abarcan tanto el sector privado como publico. Estos imperativos se organizan en tres pilares
fundamentales: (1) la confianza y el registro mercantil, facilitando el acceso a la informacién a
través de herramientas como la pagina web, (2) el fortalecimiento como aliado de comerciantes y
empresarios mediante programas de capacitacion y el plan anual de trabajo (PAT), y (3) la funcion
de agencia de desarrollo, promoviendo la competitividad del territorio con iniciativas en turismo,
internacionalizacion e innovacion a través de mesas de trabajo colaborativas.

Flexibilidad en el proceso de solicitud de conciliacion, que permite su presentacion de manera
presencial, virtual, por correo electrénico e incluso de forma verbal en el centro de conciliacion,
mejora la accesibilidad y la satisfaccion del usuario, adaptandose a diversas necesidades y
circunstancias.

Variedad de servicios, que incluyen arbitraje social, ejecucion de garantias mobiliarias, laudos
arbitrales, amigable composicién, acuerdos de apoyo, declaracion de unién marital de hecho,
insolvencia de persona natural no comerciante y asesoria gratuita, demuestra un enfoque integral y
orientado al servicio, lo cual mejora el acceso a soluciones legales efectivas y personalizadas para
los usuarios.

El control sobre los abogados conciliadores y arbitros, mediante filtros periddicos de antecedentes
disciplinarios e inhabilidades, junto con el seguimiento continuo de los casos, capacitaciones
mensuales y evaluaciones periddicas, asegura la calidad y confiabilidad en los procesos,
contribuyendo a mantener altos estandares de servicio y confianza para los usuarios.
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La gestion documental a través de Word Manager, junto con la restriccion de acceso a actas y
constancias solo a la directora del centro de conciliacién después de su expedicion, garantiza un
control estricto de la informacion y la confidencialidad, reforzando la seguridad y trazabilidad de los
documentos clave en el proceso de conciliacion.

La gestion juridica se apoya en la suscripcion a "Legis", una fuente principal y confiable para la
actualizacion continua de normativas legales y reglamentarias, lo que garantiza que la organizacion
esté siempre al dia en el cumplimiento de sus obligaciones legales y regulatorias.

La gestion de lo humano destaca por su "Experiencia Significativa", un programa integral de
bienestar que promueve una cultura organizacional orientada al servicio, el cuidado del entorno, la
salud integral y el liderazgo. Ademas, la induccion en seguridad de la informacién se gestiona
eficazmente a través de la plataforma MAXTALENT CCOA, garantizando una formacién adecuada
y constante para los empleados.

La gestion de tecnologia esta respaldada por herramientas como FortiAnalyzer y BitDefender
GravityZone. FortiAnalyzer ofrece informes detallados, incluyendo el top de aplicaciones, trafico
web, ataques por destino y destinos mas frecuentes. Por su parte, BitDefender GravityZone
proporciona notificaciones sobre el estado de actualizaciones, equipos infectados y un informe
mensual de ciberseguridad, lo que asegura un monitoreo continuo y una respuesta proactiva ante
posibles amenazas, fortaleciendo la ciberseguridad de la organizacion.

La organizacion utiliza ZohoVault como gestor de contrasefias, o que asegura una gestiéon segura
y eficiente de las credenciales, protegiendo el acceso a informacion sensible y fortaleciendo la
seguridad general en el manejo de datos criticos.

4.2. Oportunidades de mejora

Al etiquetar la informacion, es fundamental hacer una diferenciacion clara entre la informacion
publica y privada, lo que permitira un manejo adecuado y seguro de los datos, garantizando que la
informacion confidencial reciba los controles y protecciones necesarias segun su nivel de
sensibilidad.

Incluir en la guia de contacto un punto que especifique claramente quién es responsable de la
comunicacién con las autoridades o grupos de interés especial. Esto garantizara una gestion mas
eficiente y ordenada de las comunicaciones, asegurando que la informaciéon se maneje de manera
oportuna y adecuada.

Consolidar el inventario de activos con un nivel de detalle, asegurando la inclusion de informacion
especifica sobre cada activo y su criticidad. Esta consolidacion permitira una gestion mas efectiva
de los activos de informacion, facilitando la identificacién de aquellos que son criticos para la
organizacion. Al definir claramente la criticidad de cada activo, se podran priorizar las medidas de
proteccion.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y
LA EFICACIA DEL SISTEMA DE GESTION
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5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestidon que
aplique durante el ultimo afo.

Principales quejas Principal causa Acciones tomadas
o reclamaciones
recurrentes
(7) Quejas 30,4% Actitud de asesora Se analiza cada una de las
Mucho tiempo de espera en el [quejas se responde al cliente.
tramite

5.1.2. Incluir las solicitudes o comunicaciones de partes interesadas, por ejemplo, para ISO
14001, ISO 45001

N/A

5.1.3. Incluir las retiradas de producto del mercado para ISO 9001, NTC 5830, ISO 22000 y
FSSC 22000

N/A

5.1.4. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de
gestion que aplique y explique brevemente como fueron tratados

N/A

5.1.5. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC
durante los plazos especificados en el Reglamento R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION, eventos que hayan afectado el
desempefio del sistema de gestion certificado, relacionados con el alcance de certificacion
que sean de conocimiento publico. El auditor verificara las acciones pertinentes tomadas
por la Organizacion para evitar su recurrencia y describira brevemente como fueron
atendidas.
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La organizacidn no reporta eventos.

(@) icontec

5.1.6. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el
ultimo periodo evaluado?

No

5.1.7. ¢Se evidencia la capacidad del sistema de gestién para cumplir los requisitos

aplicables y lograr los resultados esperados?

Si

5.1.8. ¢Se concluye que el alcance del sistema de gestiébn es apropiado frente a los
requisitos que la Organizacion debe cumplir? (consultar E-PS-080 ALCANCE DE
CERTIFICACION DEL SISTEMA DE GESTION)

Si

5.2. Relacion de no conformidades detectadas durante el

ciclo de certificacion.

¢, Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC
en el ultimo ciclo de certificacion?

No

Auditoria conformidades|

Otorgamiento 0 N/A
12 de seguimiento del ciclo 1 6.1.1
22 de seguimiento del ciclo 0 N/A
Renovacion N/A N/A
Auditorias especiales N/A N/A
(Extraordinaria, reactivacion)

Auditoria de ampliacién N/A N/A
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5.3. Analisis del proceso de auditoria interna

Se realizo la auditoria interna el 5, 6 y 7 de junio 2024, se detectaron 4 No conformidades.
La organizaciéon realiza sus actividades con auditores externos. Se verifica su
competencia y se garantiza su independencia, durante el afio se hace una auditoria
interna al SGC. Se evidencia el ciclo de auditorias, teniendo los procesos definidos en
alcance de la norma ISO 9001:2015. La auditoria interna fue realizada por un auditor
externo con las competencias requeridas. El tiempo de la auditoria fue adecuado para el
tamafo de la organizacion (3 dias). El procedimiento de auditoria incluye lineamientos y
directrices establecidos por la norma ISO 19011.

5.4. Analisis de la revision del sistema por la direccion

Se realiza una Revision por la direccidon, se genera un Informe de revision por la direccion
GE-RD-DE-01, Version 4, Informacion de sept 2023 hasta julio 2024, presentacion del
informe fue el 20 de agosto 2024 al comité de presidencia (Acta 377) Se evidencia la
realizacion de la revision por la direccion, se evidencia que da cumplimiento a las
disposiciones establecidas y a los requisitos de la norma ISO 9001:2015. La informacion
requerida como entrada y los resultados de la revision dan cumplimiento a los requisitos
9.3 de la norma. Se evidencia el analisis de los resultados de los procesos, los cuales
generaron actividades de mejora; las entradas de la revision de la direccion sirvieron de
apoyo para que la alta direccion tomara decisiones relacionadas con las mejoras
propuestas. Se evidencia informacién documentada y actualizada de la revision por la
direccion y en este ejercicio se incluyeron las mejoras de la auditoria interna de la norma
ISO 9001:2015 y se evidencia que la la empresa las realiza.

6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE
LA MARCA O LOGO DE LA CERTIFICACION

6.1. ¢ El logo o la marca de conformidad de certificacién de sistema de gestion de ICONTEC
se usa en publicidad (pagina web, brochure, papeleria, facturas, etc...)?

Si
Se realiza verificacion del uso del logo en los diferentes medios de publicidad usados por la
empresa https://ccoa.org.co/, se revisa el 19/09/2024 Se le informa a la Organizacion que el logo

de certificacion de ICONTEC solo podra ser usado de acuerdo con lo establecido en el Manual de
Aplicaciéon E-GM-001, una vez ICONTEC notifique oficialmente la decision de otorgar el certificado.
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6.2. ¢La publicidad realizada por la Organizacién esta de acuerdo con lo establecido en el
reglamento R-PS-007 y el Manual de aplicacion E-GM-001 USO DE LA MARCA DE
CONFORMIDAD DE LA CERTIFICACION ICONTEC PARA SISTEMAS DE GESTION?

Si

6.3. ¢ El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el
envase o el embalaje del producto, o de cualquier otra forma que denote conformidad del
producto?

NA

6.4. ;Se evidencia la adecuacion de la informacién contenida en el certificado (4 vigencia del
certificado, logo de organismo de acreditacion, razén social registrada en documentos de
existencia y representacion legal, direcciones de sitios permanentes cubiertos por la
certificacion, alcance, etc.?

Si

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y
ACCIONES CORRECTIVAS PARA LAS NO CONFORMIDADES
MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS
EN ESTA AUDITORIA QUE POR SOLICITUD DEL CLIENTE
FUERON REVISADAS

¢, Se presentaron no conformidades mayores?
No.

¢, Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser
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cerradas en esta auditoria?
No.

¢, Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del
cliente fueron revisadas durante la complementaria?
No.

Fecha de la verificacion complementaria

NA.

NC Descripcion de la no conformidad Evidencia obtenida que soporta la ¢ Fue
(se relaciona el numeral de la solucion eficaz
norma y la evidencia del la
incumplimiento) accion?

No conformidades mayores identificadas en esta auditoria
No conformidades pendientes de la auditoria anterior que no se solucionaron
No conformidades detectadas en esta auditoria que fueron cerradas
8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO
CON EL R-PS-007
Se recomienda Mantener el alcance del certificado ISO 9001:2015
Nombre del auditor lider: PAUL DAVID ORELLANA Fecha:

Coordinador
Lider ISO 9001:2015

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE
INFORME

Anexo 1 |Correcciones, andlisis de causa y acciones correctivas N/A

Anexo 2 |Informacion especifica de esquemas de certificacion de sistema de gestion  |N/A

Anexo 3  |Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS(X
DE GESTION (Adjuntar el plan a este formato y el F-PS-654 FORMATO DE
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

Anexo 4 |Aceptacion de los resultados de la auditoria firmada por la organizacion. X
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Anexo 5 |Analisis de riesgos de auditorias de sistemas de gestion F-PS-946 N/A

Anexo 6 |Confirmacion de cumplimiento de los objetivos de la auditoria con el uso de|N/A
las TIC

Anexo 7 |Declaracioén de aplicacién (solo para ISO 28001) N/A

Anexo 8 |Verificacion de riesgos y requisitos para realizar auditorias con la|N/A
participacion de Expertos Técnicos

ANEXO 1
CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS

Durante esta auditoria no se presentaron no conformidades

ANEXO 3
Plan de auditoria F-PS-530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE GESTION
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EMPRESA: CAMARA DE COMERCIO DEL ORIENTE ANTIOQUENO

Carrera 47 No. 64 A — 263 Via Belén Kilémetro 2 Rionegro, Antioquia, Colombia
Calle 20 No. 22-59 La Ceja, Antioquia, Colombia

Direccion del sitio: Carrera 31 No. 31-28 Guatapé, Antioquia, Colombia

Calle 7 entre carreras 5 y 6, primer piso del palacio municipal Sonson, Antioquia,
Colombia

Representante de

A Diana Carolina Mufioz
la organizacién:

Correo

electrénico carolinamunoz@-ccoa.org.co

Cargo: Profesional 2 de Control Interno

ISO 9001:2015

Alcance de la certificacion: Prestacion del servicio de los Registros Publicos. Prestacion del servicio de
Conciliacion y Arbitraje.

ISO 9001:2015

Alcance de la auditoria: Prestacion del servicio de los Registros Puablicos. Prestacion del servicio de
Conciliacién y Arbitraje.

Criterios de ISO 9001:2015 + la documentacion del Sistema de Gestidn

Auditoria

Tipo de auditoria:

o Inicial u otorgamiento X Seguimiento oRenovacién o Ampliacién o Reduccion
o Auditorias especiales (Reactivacion/extraordinaria) o Extraordinaria o Actualizacion / Migracion o

Renovacion (con restauraciéon) o Renovacion (anticipada)

Modalidad: X Auditoria en sitio o Auditoria parcialmente remota o Auditoria totalmente remota

Aplica toma de muestra por multisitio: X Si o No

Carrera 47 No. 64 A — 263 Via Belén
Kilémetro 2 Rionegro, Antioquia, Colombia

Calle 20 No. 22-59 La Ceja, Antioquia,

Registros publicos y Conciliacién y Arbitraje.

Registros publicos

Colombia

Carrera 31 No. 31-28 Guatapé, Antioquia, Registros publicos
Colombia 9 P

Calle 7 entre carreras 5 y 6, primer piso del

palacio municipal Sonsoén, Antioquia, Registros publicos
Colombia

Existen actividades/procesos que o Si

requieran ser auditadas en turno nocturno: X No

F-PS-530
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Con un cordial saludo, enviamos el plan de la auditoria que se realizar4 al Sistema de Gestion de su
organizacién. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunién de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direcciéon y de las
areas/procesos/actividades que seran auditadas.

Para la reunién de apertura le solicitamos disponer de un proyector para computador y sonido para video, si
es necesario, (sélo para auditorias de certificacion inicial y actualizacién).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacion, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

La informacién que se conozca por la ejecucion de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe seré el espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestion para asegurar que la organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables al alcance del sistema de gestién y a la
norma de requisitos de gestion.

e Determinar la eficacia del sistema de gestiébn para asegurar que la organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e Identificar areas de mejora potencial del sistema de gestion.

Las condiciongs de este servicio se encuentran in’dicadas en el R-PS-007 REGLAMENTO DE LA
CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

Auditor Lider: | Paul Orellana Mendoza (POM) Correg : porellana@icontec.net
electrénico
Auditor: - Auditor -
Experto . .
técnico: Astrid Zuluaga Guzmén (AZG)
Observador —
Profesional de | -
apoyo
_H_or_a de Hora de
Fecha/ Sitio inicio de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE )
i . la AUDITAR (0] (Todas las personas que seran
(si hay mas actividad n de la AUDIT entrevistadas en la auditoria)
de uno) d actividad
e OR
o de
auditoria .
auditoria
%’241_09_ 08:00 | 08:30 | REUNION DE APERTURA | POM | Todos los entrevistados
19 GESTION DELO Maryori Ocampo Ocampo
Carrera ESTRATEGICO Profesional de Planeacion
47 No. 64 08:30 9:30 ISO 9001 POM Estratégica
A-263 ’ ’ 41-42-52-6.1-6.1.1- Ana Maria Ruiz Montoya
Via Belén 6.1.2-9.1-9.1.1-9.3-9.3.1 - Profesional 3 de Planeacion y
Kilobmetro 9.3.2-9.3.3-10.2 Procesos
F-PS-530
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icontec

Hora de
Fochal Sitio iniclio de fi?glriia?c?é PROCESO / REQUISITOS POR | EQUIP CARGO Y NOMBRE
(si hay mas la n de la AUDITAR 0 (Todas las personas que seran
de uno) actividad actividad AUDIT entrevistadas en la auditoria)
o]e de OR
auditoria -
auditoria
2 Juan Camilo Aguirre
Rionegro, Director de Operaciones
Antioquia, Jorge Andres Sanchez
Colombia Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
SERVICIOS REGISTRALES Adriana Patricia Gallego
(Rionegro) Registros Secretana Gen(_eral
Plblicos A_rehs Alzate _Unbe
9:30 11:00 1SO 9001 POM Lider de Registros
72-73-7151-7.1.6-7.5.1 ;?(;?ssﬁr:\oglef '?Iancchigérse uridad
-81-8.21-851-8.6-8.7.1 oo Salazar y 9
-911-9.13-103 Asistente 1 Tecnologia
Maryori Ocampo Ocampo
Profesional de Planeacion
Estratégica
Ana Maria Ruiz Montoya
EVALUACION Y Profesional 3 de Planeacion y
SEGUIMIENTO Procesos
1ISO 9001 Juan Camilo Aguirre
. . 4.4,74,75,6.2,9.2,10 Director de Operaciones
11:00 12:00 Verificacion de evidencias POM Astrid Milena Gémez Toro
para el cierre de no Profesional 1 de Control Interno
conformidades de la auditoria Carolina Mufioz Arcila
anterior (si aplica) Profesional 2 de Control Interno
Jorge Andres Sanchez
Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
12:00 13:00 RECESO
SERVICIOS
EMPRESARIALES Y DE Adriana Patricia Gallego
EMPRENDIMIENTO Secretaria General
(Rionegro) Servicio de Maria Paula Alzate
13:00 16:30 conciliacién, arbitraje y POM Directora CCAAC
‘ ' amigable composicién MCB Jorge Andres Sanchez
1ISO 9001 Profesional 1 Tl y Ciberseguridad
72-73-7.151-7.16-75.1 Camilo Salazar
-8.1-8.2.1-85.1-86-8.7.1 Asistente 1 Tecnologia
-9.1.1-9.1.3-10.3
POM
16:30 17:00 BALANCE DIARIO MCB
DIA 2 SERVICIOS REGISTRALES | ggg;ﬁgr;&‘gg‘egﬁ”ego
2024-09- 08:00 09:00 (Guatape) Registros Publicos . :
20 1SO 9001 Arehs Alzate .Urlbe
Lider de Registros
F-PS-530
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Hora de Hora de
Fecha/ Sitio inicio de finalizacié PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE
(si hay més la ndela AUDITAR (0] (Todas las personas que seran
de lilno) actividad actividad AUDIT entrevistadas en la auditoria)
de OR
auditoria d_e .
auditoria
Carrera 72-73-7151-716-75.1 Jorge Andres Sanchez
31 No. -8.1-8.2.1-85.1-86-8.7.1 Profesional 1 Tl y Ciberseguridad
31-28 -9.1.1-9.1.3-10.3 Camilo Salazar
Guatapé, Asistente 1 Tecnologia
Antioquia, Yuriana Maria Rios Gil
Colombia Profesional 3 Gestién Contractual
GESTION ADMINISTRATIVA Leidy Biviana Suaza
Y FINANCIERA (COMPRAS) Asstgnte 1 Admlnlstrat|va
1SO 9001 Soraida Tobdn Sossa
09:00 10:00 842-843-911-10.1- POM Directora Administrativa y
. o - ' Financiera
10.2.1-10.2.2-10.3 Jorge Andres Sanchez
Profesional 1 Tl y Ciberseguridad
Camilo Salazar
Asistente 1 Tecnologia
< Yasmin Arena Jurado
%IEOS;&S? DE LO HUMANO Profesional 1 de Gestién Humana
5372 73 74 Soraida Tobdn Sossa
ISO 27001 T Directora Administrativa y
10:00 12:00 . POM Financiera
Numerales: 5.3, 7.2, 7.3, 7.4 d h
Controles: A.6.1, A.6.2, A.6.3 Jorge Andres Sanchez .
ABA A 6.5 .A. 6'6 .A. 6,7 e Profesional 1 Tl y Ciberseguridad
A.6.8, i e Camilo Salazar
T Asistente 1 Tecnologia
12:00 13:00 RECESO
RELACIONAMIENTO . . .
ESTRATEGICO (Gestién de BZ‘Q??@?:S?“;;:Z o
Mercado y Servicio al Cliente) tucional S
Quejas y reclamos, Inst|t|UC|o[1a y Comunicaciones
satisfaccion del cliente. Nat? y_Ranrl(;ez q .
1SO 9001 Plro I(_eS|ona e Mercadeo y Servicio
13:30 1430 |512-611-6.12-63-72 |pom | &€ 'egted Sanch
_751-772-7531-9.12 Jorge Andres Sanchez .
2913-101-1021—102.2 Profesional 1 Tl y Ciberseguridad
] 103 ' - - Camilo Salazar
ISO.27001 Asistente 1 Tecnologia
6.1,8.2,83,9.1
) Juan Camilo Aguirre
INFRAESTRUCTURA FISICA Director de Operaciones
) . Y TECNOLOGICA Jorge Andres Sanchez
14:30 15:30 1ISO 9001 POM Profesional 1 Tl y Ciberseguridad
713,714 Camilo Salazar
Asistente 1 Tecnologia
GESTION DE RIESGOS Maryori Ocampo Ocampo
15:30 16:30 1ISO 9001 POM Profesional de Planeacion
4.1,4.2,6.1-6.1.1-6.1.2 Estratégica
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PLAN DE AUDITORIA EN SITIO

SISTEMA DE GESTION |contec
Hora de Hora de
. inicio de N, PROCESO / REQUISITOS POR EQUIP CARGO Y NOMBRE
Fecha/ Sitio finalizacio .
. . la AUDITAR (0] (Todas las personas que seran
(si hay mas actividad n de la AUDIT entrevistadas en la auditoria)
de uno) actividad
de OR
- de
auditoria -
auditoria

Ana Maria Ruiz Montoya
Profesional 3 de Planeacion y
Procesos

Juan Camilo Aguirre

Director de Operaciones

Jorge Andres Sanchez
Profesional 1 Tl y Ciberseguridad
Camilo Salazar

Asistente 1 Tecnologia

PREPARACION INFORME

Liseol 16:30 | hE AUDITORIA

POM Auditor lider y equipo auditor

Todas las personas entrevistadas

16:30 17:00 REUNION DE CIERRE POM P
en la auditoria

Observaciones:

1. Los requisitos relacionados en este plan estaran sujetos a auditoria y se auditaran mediante muestreo en los
procesos incluidos en el plan.

2. Establecer el mecanismo adecuado para mantener disponible para el auditor del listado maestro de registro y del
listado maestro de documentos.

3. Durante la auditoria se hara seguimiento a los aspectos por mejorar pendientes de la auditoria anterior y se
verificard la eficacia de las acciones emprendidas por la organizacién para el cierre de las no conformidades
menores pendientes.

4. Durante la auditoria se verificara el cumplimiento de los aspectos relacionados con el Reglamento de la
Certificacion Icontec de Sistemas Gestion R-PS-007 y el Manual de Aplicacion de la certificacion E-GM-010 V3.
Estos requisitos comunes que seran auditados en todos los procesos.

6.1 Acciones para abordar riesgos y oportunidades

7.5 Informacion documentada

8.2, 8.3 Valoracion y tratamiento de riesgos de seguridad de informacién

9.1 Seguimiento, medicion, andlisis y evaluacion

10. Mejora

5.2 Politica

Esta auditoria se realizara en sitio, coordinar traslados desde Sabaneta a sus oficinas ida y vuelta.

Favor enviar el plan con el nombre de los auditados y cargos.

Esta auditoria no es testificada por un organismo de acreditacion.

Para el balance diario de informacion del equipo auditor le agradecemos disponer de una oficina o sala, asi como
también de acceso a la documentacién del sistema de gestion.

Fecha de emision del plan de auditoria: | 2024-08-16
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RESULTADOS DE AUDITORIA:

ISO 9001:2015
Numero de no conformidades por esquema detectadas en esta auditoria: (0) Mayores (0) menores

Numero de no conformidades pendientes que no se cerraron en esta auditoria: (N/A) Mayores (0) menores

Plazo para la entrega de propuesta de correccién y accion correctiva (de acuerdo con lo establecido en el
R-PS-007) hasta: N/A

Fecha tentativa de verificacién complementaria: N/A

ACEPTACION DE LA ORGANIZACION:

Declaro que los servicios previstos fueron integralmente ejecutados y soy consciente de los resultados
obtenidos.

La organizacion acepta la (s) no conformidad (es) reportada (s) en el presente informe y se compromete a
presentar los planes de accion en los tiempos establecidos en el reglamento de certificacion R-PS-007.

En caso de no aceptarse alguna no conformidad relacione él nimero de la no conformidad N/A
y el requisito al que fue reportada N/A . En este caso la organizacién debera solicitar una
reposicién dirigida al Gerente de Certificacion.
Nombre del Representante de la Organizacion: Firma:
Astrid Milena Gomez Toro | _
.\E'II \ \ll. -
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